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Was bedeutet Realtime/Echtzeit?
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Nicht notwendigerweise schnell, sondern vorhersagbar!
—> Das Richtige zum richtigen Zeitpunkt tun.
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Was ist Publish/Subscribe?

subscribe (F,)

Publish/Subscribe
Notification Service

Subscriber abonnieren
die Daten, fur die sie

Publisher produzieren L .
sich interessieren

publish (n) Daten, die sie allen zur
Verfligung stellen
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Was sind Cyber-Physische Systeme (CPS)?

> Systeme bestehend aus Software-Komponenten und
mechanischen bzw. elektronischen Teilen verbunden Uber
ein Kommunikationsnetz
> Wirken auf die reale, physische Welt ein
-> unterliegen physikalischen Gesetzen
- haben zeitliche Anforderungen (Echtzeit)
> Beispiele
> |Industrieroboter
> Fertigungsstral3e in der Smart Factory
> Rekonfigurierbare Produktionszelle einer Smart Factory
> Moderne (autonome) Fahrzeuge
> Steer/Fly-By-Wire
> Autopilotfunktionen jeglicher Art
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Industrieroboter in der Smart Factory
3
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Fertigungsroboter von Kuka

Zeitkritische Kommunikation bei Ubergabe eines Werkstiicks.
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Rekonfigurierbare Produktionszelle
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Fertigungsroboter von Kuka

Flexible Kommunikation bel Aufgabenanderung.
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Echtzeit-Ethernet: Time-Sensitive Networking

Drahtgebundene Kommunikation nach IEEE 802.1Q

>
> Erweiterung von Ethernet

> Anpassung auf ISO/OSI-Schicht 2 (Sicherungsschicht)
>

Baukastenprinzip

Zeitplanung N\

und YN /. Hochverflug-
Synchronisie- [ | Latenzlimitie- /| Ressourcen | barkeit

> TSN-Netze mussen konfiguriert werden: hierflr bendtigen wir
eine Planung!

M Realtime Publish/Subscribe fur Cyber-Physische Systeme 8



Geplante Echtzeitkommunikation

B flow fO (src: 6 dsts: (7, 10))
n n . Bl flow f1 (src: 10 dsts: (7))
o

link:
(6, 0) —
(0,1) | =
0 1 2 (1, 7) - m | - .
(0,3)| W= -
(3, 4) -+ 4
(4, 10) L i
n (10, 4) N L I
(4,5)| N [ .
(5, 2) . - E=
(2, 1) = - L
3 4 5 Ops 10ps 20ps 30ps 40ps 50ps  60ps 70 ps
> Streams

> Von Knoten 6 zu Knoten 7 und 10 (Multicast)
> Von Knoten 10 zu Knoten 7
> Ablaufplan (engl. Schedule)
> Bestimmt, wann welches Paket tiber welchen Link gesendet wird
> Stets ohne Konflikte - nachweisbar korrekt
> Anpassung bei Anderungen des Kommunikationsmusters
> Zusatzlicher, weniger wichtiger Datenverkehr moglich
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Drahtlose Kommunikation

> Kommunikationsvielfalt in CPS
> Kombination aus drahtgebundener Stabilitdt und drahtloser
Flexibilitat, um verschiedene Anwendungsanforderungen zu
erftllen
> 5G als Schlusselfaktor
> Ultra-latenzarme und hochzuverlassige drahtlose
Kommunikation fur mobile und dynamische CPS-Anwendungen
> Herausforderungen durch 5G
> Sicherheitsrisiken, Interoperabilitatsfragen (( ))
und Energieeffizienz als zentrale Themen
bei der Integration in CPS
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Unterwasser-Szenario 2: Raumung von Altlasten aus dem 2. Weltkrieg
(Blindganger, Unexploded Ordnance - UXO)




Projekte und Kooperationen

> Echtzeitfahige Publish/Subscribe-Kommunikation
> Tell eines DFG-Projektes
> Planung flexibler Kommunikationsmuster und Reservierung
notwendiger Zeitslots auf den Kommunikationsverbindungen
> Abschéatzung der Worst-Case-Laufzeit einer Publikation und
deren (ggf. inhaltsbasierter) Filterung und Auslieferung
> Einsatzgebiet in der Smart Factory
> Autonome Unterwasserfahrzeuge (AUVS)
> Zusammenarbeit mit dem Institut fir den Schutz maritimer
Infrastrukturen, Abteilung Resilienz maritimer Systeme,
Deutsches Zentrum fur Luft- und Raumfahrt (DLR) Bremerhaven
> Kooperative Navigation mehrerer AUVs
> Begrenzte Energie limitiert Sensoren und Bewegung
> QOpportunistische Kommunikation durch Akustikmodems
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Aufgaben: TSN-Standards in OMNeT++

>

OMNeT++-Framework INET umfasst Simulationsmodelle fir
TSN-Standards

INET bietet diverse TSN-Showcases zur Demonstration der
Funktionalitat dieser Standards

Aufgabe TSN.1: Showcases
> Inbetriebnahme eines Showcases
> Nachbau des Showcases in eigenem Use Case
> Ggf. Integration fehlender TSN-Features in die
Simulationsmodelle
Aufgabe TSN.2: Tutorial
> Entwurf eines Tutorials flr eine wissenschaftliche Konferenz
> Theoretische Erklarung und praktische Demo eines TSN-
Standards
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Aufgaben: 5G-Kommunikation in OMNeT++

> SImu5G: Simulator fur 5G NR und LTE/LTE-A Netzwerke,
Integriert in OMNeT++ und INET

> Funktionen: Simulation der Datenebene in 5G RAN und
Kernnetz mit FDD/TDD, heterogene gNBs, D2D-
Kommunikation und Dual Connectivity

> Aufgabe 5G.1: Showcases
> Inbetriebnahme von Simu5G
> Analyse und Test von Simu5G
> Entwicklung eigener Showcases
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Aufgaben: Autonome Fahrzeuge in OMNeT++

>

Nutzung eines OMNeT++-Simulationsmodells flr autonome
Fahrzeuge (Autonomous Vehicles, AVs)

Simulationsmodell ist modular aufgebaut und lasst sich leicht
anpassen

Aufgabe AV.1: Energiemodell
> Inbetriebnahme des Simulationsmodells in OMNeT++
> Analyse verschiedener Energiemodelle und
Verbrauchskennlinien
> Integration eines Energiemodells
Aufgabe AV.2: Kooperative Missionen
> Formation mehrerer AUVs
> Kartierung des Meeresbodens
> Kooperative Jagd
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Aufgaben: TSN-Linux-Host

> NETCONF-Management eines TSN-Linux-Hosts
> YANG-Modell der Konfiguration
> Event-Handler zur Umsetzung von Konfigurationsdnderungen
via Linux-Networking
> Netopeer2 und Sysrepo
> Netopeer2 - Server fir NETCONF
> Sysrepo > Datastore flir YANG-Modelle
> APlinC
> Python-Bindings vorhanden
> Python-Skripte fur Netzwerkkonfiguration in Linux
> Managen von virtuellen Netzwerkschnittstellen
> VLAN-Konfiguration inkl. PCP fur Datenstrome

M Realtime Publish/Subscribe fur Cyber-Physische Systeme 17



- Ty

> Wadchentliche Treffen Donnerstag, 15:00 Uhr, SR 101 (AE22)

Organisatorisches

> Bis zu zweil Teams
> Team A: TSN, 5G und AUVs (Peter)
(wahrscheinlich feingliedrigere Aufgabenaufteilung)
> Team B: TSN-Linux-Host (Helge)

> Entwicklungsmethodik
> Agile Entwicklung
> Drei Meilensteine bzgl. Entwurf, Implementierung, Bericht

Art und Umfang der Aufgaben nach Anzahl
und Interessen der Teilnehmer!
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Anmeldung und Kontakt

> Eintrag in die richtige Stud.IP-Veranstaltung

1. 23846 Vorlesung: KSWS: AVA

2. 23847 Projekt: Projekt: AVA

> Fragen an Peter Danielis und Helge Parzyjegla per E-Mail
> peter.danielis@uni-rostock.de
> helge.parzyjegla@uni-rostock.de
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