Universitat Rostock 57-4
Bereich Informatik

Kurzanleitung zur Inbetriebnahme einer VPN-Verbindung Uber
L2TP unter Ubuntu 22.04

1. Verbindung einrichten

Zuerst ist es erforderlich, dass die Pakete network-manager-12tp sowie network-
manager-I12tp-gnome installiert sind.

Uber Settings — Network — VPN — "+" muss eine VPN Verbindung
eingerichtet und als VPN-Typ "Layer 2 Tunneling Protocol (L2TP)" gew&hlt
werden.
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Abb.1 VPN Verbindung erstellen

Cancel Add VPN

Layer 2 Tunneling Protocol (L2TP)
Compatible with Microsoft and other L2TP VPN servers.

OpenVPN
Compatible with the OpenVPN server.

Point-to-Point Tunneling Protocol (PPTP)
Compatible with Microsoft and other PPTP VPN servers.

Import from file...

Abb.2 VPN-Typ wahlen
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2. Verbindung konfigurieren
Zur Konfiguration der Verbindung sind folgende Parameter erforderlich:
Name: frei wéhlbarer Name fiir die Verbindung

Gateway: vpn.informatik.uni-rostock.de
User name: Nutzername des Informatik-Accounts

Cancel Add VPN Add

Identity IPv4 IPV6

Name VPN1

General

Gateway  vpn.informatik.uni-rostock.de

User Authentication

Type  Password “
User name
Password o,
Show password
NT Domain

Use L2TP ephemeral source port

& IPsec Settings... | ¢ PPP Settings...

Abb.3.1 VPN-Verbindung konfigurieren

IPsec Settings erfordert folgende Einstellungen, siehe auch Abb. 3.2:

Pre-shared key: ifi2011
Phasel Algorithms: 3des-shal-modp1024!
Phase2 Algorithms: aes128-shal

L2TP IPsec Options X

Enable IPsec tunnel to L2TP host
Machine Authentication

Type: Pre-shared key (PSK) ~
Pre-shared key: | sssssss o
Show password
~ Advanced
Remote ID:

Phase1 Algorithms: | 3des-sha1-modp1024!
Phase2 Algorithms: | aes128-sha1
Phase1 Lifetime:

Phase2 Lifetime:

Enforce UDP encapsulation
Use IP compression
Use IKEv2 key exchange

Cancel oK

Abb.3.2 IPsec Settings
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PPP Settings — Einstellungen siehe Abb. 3.3

L2TP PPP Options x

Authentication
Allow the Following authentication methods:
PAP
CHAP
MSCHAP
MSCHAPv2

B Ear

Security and Compression
Use Poink-to-Point encryption (MPPE)

Allow BSD data compression

Allow Deflate data compression

Use TCP header compression

Use protocol field compression negotiation

Use Address/Control compression

Misc
Send PPP echo packets

Multilink PPP MRRU:
MTU: 1400 - +
MRU: | 1400 - +

Cancel oK

Abb.3.3 PPP Settings

Zum Abschluss wird die Konfiguration mit "Add" (siehe Abb. 3.1) gespeichert.

3. Herstellen der Verbindung
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Abb.4 ,Verbinden“mittels Schieberegler
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Authenticate VPN

You need to authenticate to access the Virtual
Private Network “VPN 1".

Password ®

Cancel Connect

Abb.5 Einloggen mit dem Informatik Account
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Abb. 6 VPN Verbindung hergestellt

4. Anmerkungen und Hinweise

» Personal Firewall
Eine eventuell installierte lokale Firewall muss entsprechend angepasst und

konfiguriert werden, so dass alle Zugriffe auf den Server vpn.informatik.uni-
rostock.de erlaubt werden.

= Kontakt
Bei Anregungen und Fragen senden Sie bitte eine E-Mail an:

stg-cs@uni-rostock.de

https://www.informatik.uni-rostock.def/it-service/ 4/4 01/2024



