Universitat Rostock
Bereich Informatik

STG

Kurzanleitung zur Installation und Inbetriebnahme der VPN-
Client-Software (Checkpoint) unter MS Windows

Welche Mdglichkeiten ergeben sich durch den VPN-Zugang?

Uber den VPN-Tunnel haben Sie einen gesicherten (verschliisselten) Zugriff auf lokale Ressourcen des

Instituts, das sind u. a.:

= interne Mail- und Fax-Server sowie interne Webdienste

= Filesysteme (HOME, Projekte usw.)
= FTP, RSH, Rlogin, R-Desktop

1. Download

Die VPN-Client-Software wird unter folgendem Link bereitgestellt:

https://service.informatik.uni-rostock.de/vpn/endpoint/

Fir den Zugang ist ein Account am Bereich Informatik notwendig.

2. Installation

= Software befindet sich unter — Windows

= Download und Installation der zu ihrem Betriebssystem passenden Version: siehe Release Notes
= den Anweisungen des Setups folgen, Client Products: Check Point Mobile

I'-! Check Point VPN Installation Wizard -

Welcome to Check Point VPN Installation Wizard

computer. To continue, click Next.

L ]
@ cHeck POINT-

*

Installation Wizard will install Check Point VPN on your

'-! Check Paint VPN Installation Wizard =

x

Client Products .
Choose a product to instal 0 CHECK POINT™

O Endpoint Security VPN
Enterprise Grade Remote Access Client, including basic Endpoint
Security Features (Recommended for SecureClient replacement).

© Check Point Mobile
Enterprise Grade Remote Access Client.

() SecuRemote
Basic Remote Access Client.

Back Cancel

Back Hext

Cancel

'-! Check Point VPN Installation Wizard =

X

License Agreement
Please read the following license agreement carefully.

Software License Ag & Limited Hard Warranty
Check Point Software Technologies Ltd.

PART | - SOFTWARE LICENSE AGREEMENT

This License Agreement {the *Agreement”) is an agreement between you (both
the individual installing the Product and any legal entity on whose behalf such
individual is acting) (hereinafter *You® or “Your”) and Check Point Software
Technologies Ltd. (hereinafter *Check Point™).

© | accept the terms in the license agreement

O | do not accept the terms in the license agreement

Back Install Cancel

'-! Check Point VPN Installation Wizard =

Installation Wizard Completed

Click Finish to exit the wizard.

.
@ crEckPoINT

Check Point VPN is successfully installed on your computer.

Cancel
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= stellen Sie sicher, dass eine Verbindung mit dem Internet besteht
= mit rechter Maustaste auf dem Check Point Symbol in der Taskbar (Schloss) > VPN Options
wahlen

Check Point Mobile'

Sites Advanced

{ ’j A site represents the organization you want to connect to.

New
Properties

Delete

Save & Close Help

Abb.1 VPN Options

= inder Option Sites New auswahlen

(Das Einrichten einer Site erfolgt einmalig nach einer Erstinstallation der Software)
= Ubernehmen Sie die Einstellungen entsprechend den folgenden Abbildungen
= AbschlieRend haben Sie die Méglichkeit eine VPN-Verbindung zur Informatik

aufzubauen
& Site Wizard X
Welcome to the Site Wizard .._;\1
| [)
A site is your gateway to network resources. "--‘J

To continue, fill in the required information and dick next.

Server address or Name: vpn.informatik, uni-rostock. de|
[ Display name: wvpn.informatik, unirostock. de
|
|
|
Back MNext Cancel Help

Abb.2 Server address [vpn.informatik.uni-rostock.de]
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i Site Wizard
Login Option Selection

Select your login sequence choice from the options set by your administrator

Please select your preferred login option from the following list

Username Password (Default) I

Back Mext Cancel Help

Abb.3 Username Password wdhlen

& Site Wizard

Site created successfully

%

Back Can
Abb.4 Finish

i

Help

3. Verbindung herstellen

STG

= Um nach erfolgreicher Installation und Konfiguration der Client-Software eine VPN-Verbindung zur

Informatik aufzubauen beantworten Sie die Frage: Would you like to connect? mit Yes.

= Alternativ kénnen Sie mit der rechten Maustaste auf dem Check Point Symbol in der Taskbar

(Schloss) den Men(ipunkt Connect to VPN auswahlen.

= Nun geben Sie entsprechend Abbildung 5 lhre Zugangsdaten ein und bestétigen Sie mit Connect.
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&) Check Point Mobile - ] x

P
‘ Check Point Mobile* d e CHECK POINT

Site: vpn.informatik.uni-rostock. de =

Authentication

Flease provide Informatik user name and password to authenticate

Username: |

Password:

¢

Connect Cancel Help

| Selected Login Option: Username Password Change Login Option Settings |

Abb.5 Anmelden VPN [Windows Account der Informatik]

| & Connected to vpn.informatik.uni-rostock.de b

Check Point Mobile®

100%
Connection succeeded

Disconnect Close Details >>

Abb.6 Verbindung erfolgreich hergestellt

= Stellen sie sicher, dass die Einstellungen in den Properties (siehe Abb.1 — VPN Options) denen der
Abb. 7 entsprechen

ﬁ] Properties of vpn.informatik.uni-rostock.de *

Details Settings Authentication

Always-Connect

Enable Always-Connect to allow the dient to connect automatically to your
active site when possible.

B Enable Always-Connect

VPN tunneling

When connected, all outbound trafficis encrypted and sent to the gateway
but only traffic directed at site resources is passed.

@ Encrypt all traffic and route to gateway

o Do not route traffic for local network to the gateway

oK Cancel Help

Abb.7 Notwendige Einstellungen
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4. VPN Funktionsmodi
Der installierte VPN Client arbeitet in 3 verschiedenen Funktionsmodi:

1. VPN Client gestoppt
-> Verbindung ohne VPN

2. VPN Client gestartet + Zustand “disconnect
-> Tunnel zur Informatik geschlossen: keine Verbindung zum Standort Informatik

3. VPN Client gestartet + Zustand “connect"
-> Tunnel zur Informatik gedffnet: volle Verbindung zum Standort Informatik

5. Anmerkungen und Hinweise

= Personal Firewall

Eine eventuell installierte lokale Firewall muss entsprechend angepasst und konfiguriert werden, so
dass alle Zugriffe auf den Server vpn.informatik.uni-rostock.de erlaubt werden.

= Remotedesktopverbindung herstellen
—> Start => Run: mstsc /v: Servername

Stellt eine Verbindung mit “Servername* her.

= Mounten von Laufwerken

- Start => Run: z.B. \\honshu\username

- Connect to honshu

- Username: informatik\username
Password: (Passwort)

= Kontakt
Bei Anregungen und Fragen senden Sie bitte eine E-Mail an:

stg-cs@uni-rostock.de
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