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Zusammenfassung

DieseArb eit befasstsich mit der Nutzung des Information Hiding zum Transport von Bildin-
haltsbeschreibungen digitaler Bilder. Dabei werden verschiedenesteganographische Techniken
und standardisierte BeschreibungsmÄoglichkeiten digitaler Bilder untersucht und derenVerwend-
barkeit diskutiert.

Ferner wurde ein neuesbildobjektbezogenesVerfahren zur unsichtbaren Einbettung entwi-
ckelt, das bis zu einem gewissenGrad eine robuste Einbettung gegenÄuber speziellenBildb ear-
beitungsverfahren (Ausschneiden bzw. Zurechtschneiden von Bildregionen) ermÄoglicht. Dabei
wurde unter anderemdie Sichtbarkeitsminimierung sowie die KapazitÄat der Einbettung berÄuck-
sichtigt.
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Kapitel 1

Motiv ation

"
Ein Bild sagt mehr als tausend Worte\ ist ein oft verwendetesSprichwort, wenn es um die

Aussagekraft von Bildern geht. Doch meist ist jenesnur halbwegszutre®endund so wird ein
Bild erst durch eine Reihe von Zusatzinformationen fÄur den Nutzer interpretierbar. Andersher-
um gehenmehr und mehr Bestrebungenin die Richtung, Bild- bzw. Szenenbeschreibungen zu
einem digitalen Bild abzuspeichern, um ein spÄateres Filtern nach Inhalten, ein Au±nden und
sogarVergleichen von Bildinhalten mit nutzergestelltenAnfragen zu ermÄoglichen [CSP]. Durch
externeAbspeicherungsolcher Beschreibungennach denbisherigenAnsÄatzen(MPEG7, DIG-35,
DCES...) ist zwar eineschnelle Navigation in DatenbestÄanden(z.B. in Multimediadatenbanken)
mÄoglich, allerdings besteht bei einem Export aus der Datenbank bzw. dem Transport der Da-
ten die dauerhafte Gefahr, dassdie Zuordnung Bild $ Beschreibung verloren geht. Durch eine
nachtr Äagliche Manipulation der Bilddaten (z.B. Abschneiden von Bildinhalten, die beschrieben
wurden) ist esau¼erdemmÄoglich, dassinkonsistente Beschreibungenentstehen. In interaktiv en
und vor allem mobilen Umgebungenstellt sich zusÄatzlich das Problem des erhÄohten Daten-
transfervolumens und Kommunikationsaufwandes, um eventuelle Bildb eschreibungen an das
(mobile) EndgerÄat zu liefern.

DasForschungsgebietInformation Hiding 1 beschÄaftigt sich mit der unscheinbaren (nicht bzw.
kaum detektierbaren) Einbettung von Daten in TrÄagerobjekte. Seit 1996[AND] wird sich in der
Computertechnik verstÄarkt mit diesemThema auseinandergesetztund so gibt es mittlerw eile
mehr als 60 verschiedeneAnsÄatze (siehe [JOH]) alleine fÄur die Einbettung digitaler Daten in
Bildern. FÄur dasgewachseneInteressegibt esvielerlei GrÄunde, die oft im milit Äarischen, geheim-
dienstlichen, staatlichen oder kriminellen Umfeld angesiedeltsind. Mit dem 11. September 2001
wurde erneut Äuber Restriktionen im Bereich der Kryptographie nachgedacht und gleichzeitig
wurden GerÄuchte Äuber den ausgiebigenGebrauch steganographischer2 Methoden in Terror-
gruppen laut (siehe [R ÄOT], [CHK], [SIE]. . . ). Im Bereich der Steganographie(Teilgebiet des
Information Hiding ) traten daher vermehrt Arb eiten zur Detektierbarkeit steganographischer
Einbettungen auf ([WES02], [FGH]. . . ) und im Gegenzugwurden wiederumsicherereMethoden
entwickelt ([SHA], [WES01], [PRO]).

1Engl./w Äortl.: Informationsv erstecken.
2Griech.: steganos = versteckt, graphein = schreiben.
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KAPITEL 1. MOTIV ATION

Da sich das Information Hiding unter anderem mit der unsichtbaren Einbettung von Da-
ten in digitalen Bildern beschÄaftigt, bietet es auch MÄoglichkeiten zur

"
zivilen\ Nutzung. So

kann die unsichtbare Einbettung von Bildb eschreibungen in Bilder selbst die oben genannten
Probleme lÄosen.Die Kombination von Bild und zugehÄoriger Beschreibung fÄuhrt zu mehr Äubert-
ragenen Informationen pro Bild ohne den eigentlichen Bildinhalt stark zu verÄandern. [JAN]
spricht sogarvon small databases, die mit den Bildern Äubertragen werden kÄonnen. Durch eine
Einbettung werden ferner keine neuen Bild- bzw. Dateiformate benÄotigt und auch die Da-
teigrÄo¼edes digitalen Bildes bleibt unberÄuhrt. Durch die Verlagerung des Schwerpunktes auf
den (Zusatz-)Informationstransport statt auf die minimale Detektierbarkeit wird es mÄoglich,
einfachere Algorithmen fÄur die Einbettung zu verwenden, die allerdings relativ viele Daten in
einem Bild unterbringen kÄonnen.

DieseArb eit soll nun die MÄoglichkeiten zur Kombination von Bild- bzw. Szenenbeschreibung
und den entsprechendendigitalen Bildern unter der Nutzung steganographischer Methoden un-
tersuchen. Sie wird sich dabei mit der MÄoglichkeit zur bildobjektgebundenenEinbettung von
Beschreibungen auseinandersetzen,wobei sie sich auf verlustfreie Bildk odierumgebungenbe-
schrÄankt. Durch die Objektbindung soll eine gewisseResistenzder eingebetteten Beschreibung
gegendas Ausschneiden von Bildb ereichen erreicht werden. Auch die Gefahr inkonsistenter
Beschreibungen soll eingedÄammt werden. Ein neu entwickeltes Verfahren, welches genau je-
ne objektgebundeneIntegration von Beschreibungen/Daten ermÄoglicht, wird mit dieserArb eit
eingefÄuhrt. Die vorgenommenerechentechnische Umsetzungveranschaulicht die Funktionsweise
diesesVerfahrens.

Im Kap. 2 wird in das Gebiet des Information Hiding und speziell die Steganographieein-
gefÄuhrt. Nach der Vorstellung einer gÄangigenKlassi¯zierung desInformation Hiding folgt eine
Darstellung historischer und neuerersteganographischer Techniken. Ebensowerden allgemeine
Anforderungen an Information Hiding -Systemevorgestellt und eswird auf derenBedeutung in
einer bildbeschreibendenUmgebungeingegangen.

Da sich diese Arb eit auf die Einbettung von Bildb eschreibungen konzentriert, werden im
Kap. 3 existierende Beschreibungsstandardsauf ihre Eignung zur Einbettung geprÄuft. Hier-
bei werden die verschiedenenMÄoglichkeiten mit ihren Vor- und Nachteilen diskutiert. Ebenso
mÄusseneinigegrundlegendesteganographische Verfahren fÄur digitale Bilder vorgestellt und ihre
Anwendbarkeit erÄortert werden. Dies geschieht im Kap. 4.

Es folgt im Kap. 5 die EinfÄuhrung des erwÄahnten neuen Verfahrens, mit dem eine bild-
objektorientierte Einbettung von Bildb eschreibungen mÄoglich wird. Hierzu wird zunÄachst die
Problemstellung einer lokalen Einbettung im Kap. 5.1 erÄortert. Im Abschnitt 5.3 werdenzusÄatz-
licheMÄoglichkeiten zur Sichtbarkeitsminimierung und KapazitÄatsmaximierung im neuenAnsatz
besprochen. Es schlie¼tsich eine GegenÄuberstellung der Vor- und Nachteile der neuenTechnik
an.

Abschlie¼endwerdenim Kap. 6 die rechentechnische Umsetzungdeso.g. Verfahrenssowie die
durchgefÄuhrten Modi¯k ationen an existenten, steganographischen Techniken erlÄautert. Au¼er-
dem werden sichtbarkeitsminimierende Spreizungenvorgestellt, die in die entwickelte Software
HIDES integriert wurden.
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Kapitel 2

Versteckte Informationen

2.1 Historie

Das Forschungsgebietdes Information Hiding befasst sich mit Methoden und MÄoglichkeiten,
die das Verstecken von Informationen ermÄoglichen. ÄUber Jahrtausende hinweg wurden wie-
der und wieder Techniken in allen Bereichen des tÄaglichen Lebens entwickelt und so manche
Unscheinbarkeit ausgenutzt.

Bereits im 5. Jahrhundert v. Chr. berichtet Herodot [KAP] Äuber den Bedarf einer unent-
deckten Kommunikation zwischen durch persisches (und somit feindliches) Gebiet getrennten
Griechen. Diese tÄatowierten ihre Botschaften auf rasierte KopfhÄaute von Sklaven, die { wenn
die Haare nachgewachsen waren { Äuber das feindliche Gebiet gesendetwerden konnten, oh-
ne dass jene Botschaften entdeckt wurden. Im 13 Jh. entstanden die ersten Wasserzeichen in
Papieren[KAP], im 17 Jh. waren lyrische Ersetzungsschriften [SCH] modern und mit dem tech-
nologischen Aufschwung des 20. Jh. entstanden dann eine Vielzahl neuer MÄoglichkeiten zum
Information Hiding . Mit der Entwicklung der Computertechnologie und der damit verbunde-
nen digitalen Kommunikation etablierte sich ein neuesAnwendungsfeldfÄur das Verstecken von
Informationen. Allerdings wurde diesemGebiet seitensder Informatik lange Zeit recht wenig
Beachtung geschenkt und sowurde erst 1996der erste internationale Workshop zu diesemThe-
ma veranstaltet. Die gewachseneAnzahl von Publikationen alleine zum Teilgebiet Copyright-
Marking von 2 im Jahre 1992auf 103 im Jahre 1998verdeutlicht das gestiegeneInteresse.Man
geht davon aus, dass der Fortschritt auf dem Gebiet des Information Hiding in den Jahren
1993-98mit dem der Kryptographie der Jahre 1945-90vergleichbar ist [KAP].

BegrÄundet liegt diesesInteressevor allem in der Notwendigkeit, populÄare digitale Daten
jedweder Form (Audio, Video, Text, Software...) kopierrechtlich zu schÄutzen und zu markieren
sowie den zunehmendenBestrebungendiversernationaler Regierungenzur Kryptoregulierung 1

durch eine versteckte Kommunikation entgegenzuwirken [FJM]. ZusÄatzliche Aufmerksamkeit
erhÄalt diesesForschungsgebietauch als mÄogliche LÄosung fÄur einen

"
Mehrtransport\ an Daten

in bandbreitenbeschrÄankten mobilen Umgebungen.

1Z.B. ein Verbot von bestimmten kryptographisc hen Verfahren oder die O®enlegung von dechi®rierenden
SchlÄusseln.
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KAPITEL 2. VERSTECKTE INF ORMA TIONEN
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Abbildung 2.1: Schematischer Aufbau eine Information Hiding -Systemsnach [PFI].

2.2 Mo dell und Terminologie im Information Hiding

Im Zuge der oben erwÄahnten Entwicklung etablierten sich verschiedeneBegri®efÄur den glei-
chen Sachverhalt und verschiedene Modelle, die eigentlich das gleiche Szenario beschrieben.
Deshalb wurde als Ergebnis des First International Workshop on Information Hiding ein ein-
faches Modell [PFI ] fÄur Information Hiding -Systeme vorgestellt, welches zusammenmit der
dazugehÄorigen Terminologie eine wissenschaftliche Grundlage fÄur diesesForschungsgebietdar-
bot. FÄur ein besseresVerstÄandnis der weiteren Arb eit, wird jenesModell in Abb. 2.1 dargestellt
und die entsprechendenBegri®enachfolgend erlÄautert.

Cover Als Cover werdendie unscheinbarenTrÄagerobjekte bezeichnet, bevor siedurch eineEin-
bettung oder ÄAhnlichesmanipuliert werden. In einigenwenigenFÄallen existieren derartige
Cover nicht, da das TrÄagerobjekt erst mit der Einbettung erzeugt wird.

Em bedding Mit Embedding bezeichnet man den Prozess,in welchem dasCover entsprechend
einem Algorithm us so modi¯ziert wird, dass es anschlie¼endeine einzubettende Nach-
richt (Emb) enthÄalt. Der Prozesskann, muss aber nicht durch einen SchlÄussel (Key) ge-
steuert werden. Im weiteren Verlauf dieser Arb eit wird von der deutschen ÄUbersetzung

"
Einbettung\ Gebrauch gemacht.

Stego Unter dem Begri® Stego bezeichnet man ein modi¯ziertes Cover, welcheseine eingebet-
tete Nachricht (Emb) enthÄalt.

Extraction Dieser Begri® kennzeichnet den Prozess,in welchem aus dem Stego entsprechend
einem Algorithm us die eingebettete Nachricht (Emb) wieder extrahiert wird. Je nach ver-
wendetemVerfahren kann hierfÄur ein SchlÄussel(Key) notwendig sein. Im weiteren Verlauf
dieserArb eit wird von der deutschen ÄUbersetzung

"
Extraktion \ Gebrauch gemacht.

Mit dem obigenModell lassensich fast alle Information Hiding -Systemebeschreiben und nur in
wenigenFÄallen treten Abweichungenauf: Wie bereits erwÄahnt, ist der dargestellteSchlÄusselop-
tional und kommt nicht in jedemSystemvor; genausogibt esSysteme,bei denenzur Extraktion
das Cover notwendig ist.
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KAPITEL 2. VERSTECKTE INF ORMA TIONEN
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Abbildung 2.2: Klassi¯k ationsschema fÄur das Information Hiding nach [AND] und eine modi¯-
zierte Variante (gestrichelt) nach [MIH].

2.3 Klassi¯k ation des Information Hiding

Wie bereits deutlich wurde, umfasst das Information Hiding in seinerGesamtheit eineVielzahl
unterschiedlicher Problem- und Fragestellungen.Um eine Einordnung verschiedener Techni-
ken zu ermÄoglichen, sollen hier zwei Klassi¯k ationsschemata eingefÄuhrt werden. Das eine, das
wÄahrend desFirst International Workshop on Information Hiding [PFI] erarbeitet wurde und
allgemeinanerkannt ist, umfasst folgendenTeilgebiete:Steganographie,dasCopyright-Marking,
Covert Channels und die Anonymit Äat (Abb. 2.2).

Die SteganographiebeschÄaftigt sich gemÄa¼der ÄUbersetzungausdem Griechischen (sieheSeite4
Anm. 2) mit dem

"
versteckten Schreiben\ bzw. der unentdeckten Kommunikation mittels eines

unau®Äalligen TrÄagerobjektes und gilt als Kommunikationsmethode [ROS]. Der Schwerpunkt
liegt dabei in der Unsichtbarkeit bzw. Undetektierbarkeit der versteckten Information. Eine
steganographische Kommunikation gilt als gescheitert, allein wenn der Verdacht ihrer Existenz
aufkommt.

Beim Copyright-Marking versucht man Manipulationen an TrÄagerobjekten dadurch zu detek-
tieren, dasseingebrachte Informationen nach einer solchen Manipulation nicht mehr vorhanden
sind (zerbrechliches Copyright-Marking ), oder aber Copyright-Informationen in die TrÄagerob-
jekte so einzubetten, dasseine Entfernung diesernicht mÄoglich ist bzw. mit der ZerstÄorung des
TrÄagerobjektes einhergeht. Der Fakt der Einbettung kann dabei durchausbekannt bzw. sichtbar
sein, da der Schwerpunkt in diesemForschungsgebietdes Information Hiding bei der Robust-
heit der Einbettung liegt. Fingerprinting versieht die TrÄagerobjekte mit Seriennummern, mit
denenjedesObjekt eindeutig identi¯ziert werden kann.
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KAPITEL 2. VERSTECKTE INF ORMA TIONEN

Der Bereich Covert-Channels beschÄaftigt sich KommunikationsvorgÄangen, bei denen System-
komponenten zum Einsatz kommen, die fÄur eine Kommunikation eigentlich nicht vorgesehen
sind. Allgemein sind dies also Technologien, die Sicherheitseinrichtungen eines Systems zu
umgehenversuchen.

Mit Verfahren der
"
Anonymit Äat\ versucht man schlie¼lich, die Identit Äat eines Objektes zu

verstecken. In diese Klasse gehÄort zum Beispiel die Verwendung von Proxyservern zum
VerbergenganzerNetzwerke oder die sog.AnonymousRemailer2.

Eine weitere Klassi¯zierung lÄasst sich bei [MIH ] ¯nden, die von der eben genannten ableitet
ist. Covert-Channelsund Anonymit Äat werdendabei zugunsteneiner neuenKlasse{ dem Data-
Embedding { vernachlÄassigt. Hier geht man davon aus, das die statt¯ndende Kommunikation
bzw. der Fakt der eingebetteten Daten allgemein bekannt ist und lediglich die Extraktion der
Daten ein Problem darstellt. Ein Beispiel hierfÄur ist die Einbettung von Untertiteln in Vi-
deosoder die Einbettung von Zusatzdaten in Bildern [JAN]. Die Anpassungder ursprÄunglichen
Klassi¯k ation mag dadurch motiviert sein,dassdasInformation Hiding mit der Einbettung von
Daten in Daten einemÄogliche LÄosungvon Transfervolumen-abhÄangigenProblemenin bandbrei-
tenbeschrÄankten Umgebungendarstellt.

2.4 Steganographie

Wie bereits erwÄahnt, ist die Steganographieeine sehr alte Technik, mit der versucht wird,
Nachrichten und Informationen unentdeckt zu transportieren. Sie lÄasst sich in die Bereiche der
linguistischen und technischen Steganographieunterteilen.

Bei der linguistischen Steganographiewerden die geheimenBotschaften o®en(also allgemein
sichtbar) in einem Objekt Äubertragen, sind allerdings erst durch die Kenntnis des entspre-
chenden Verfahrens aus diesenextrahierbar. Zu diesenTechniken gehÄoren unter anderem die

"
Semagramme\ , sog. Bedeutungsvereinbarungen, bei denen Vokabeln anderer (unau®Äalliger)

Themengebietemit einer anderengeheimenBedeutung versehenwerden. ÄAhnlich funktionieren
lyrische Ersetzungsschriften des17. Jh., bei denennicht nur die Bedeutung sondern,auch das
Vokabular mit Hilfe von WÄorterbÄuchern in Gedichtverse Äubersetzt wurde. [SCH] und [WIL ]
erwÄagensogardie Kommunikation mittels niedergeschriebenerbzw. gespielterMusik. Eine sehr
bekannte Variante der linguistischen Steganographiesind die sog.null-cyphers. Die relevanten
Teile (Buchstaben, WÄorter) der Äubertragenen,harmlos wirkendenBotschaft werden durch ihre
Position im Text, die Ausrichtung der Schrift oder Äahnliche Eigenschaften gekennzeichnet; sie
beispielsweisejede dritte Zeile einesTextes oder aber jedesWort nach dem RÄauspern in einer
Äo®entlichen Rede sein. Selbst absichtlich im Radio gespielteMusiktitel dienten der geheimen
InformationsÄubertragung.

2Technik zur Anonymisierung von E-Mails.
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Unter der sog. technischen Steganographiewerden alle unscheinbaren physikalischen VerÄande-
rungen an TrÄagerobjekten zusammengefasst.BedeutendsteVertreter hierfÄur waren nach [KAH]
zu Beginn des Zweiten Weltkriegs die unsichtbaren Tin ten: Botschaften wurden mit diesen
zusÄatzlich auf unau®Äallig wirkendenBriefen und Dokumenten verfasst und konnten erst durch
die Anwendung von WÄarme, chemischen Reagenzienbis hin zu speziellenBestrahlungen sicht-
bar gemacht werden. Die phototechnische Verkleinerung von Botschaften fÄuhrte wÄahrend des
Zweiten Weltkriegs zur Technik der Micr odots { kleinste Punkte die z.B. als I-Punkt in ein
Dokument eingefÄugt wurden und nach J. Edgar Hoover (ehem. FBI-Direktor) das enemy's
masterpiece of espionagedarstellten [JDJ]. Mit dem Fortschritt der Technik wurden auch im-
mer wieder neue Verfahren entwickelt, mit denen Informationen geheim Äubertragen werden
kÄonnen: Spread-Spectrum -Techniken (Frequenzaufteilung),Microfonts (sehr kleine, mit blo¼em
Auge nicht lesbareSchriften) und seit neueremauch das Verstecken in Gen-Basenpaaren[SFP]
sind nur einige Vertreter.

Ebenfalls zur technischen SteganographiegehÄoren sÄamtliche Verfahren, bei denen mit Hil-
fe der Computertechnologie digitale Daten als TrÄagerobjekte zur geheimenKommunikation
genutzt werden. Zu ihnen zÄahlen als bedeutendsteVertreter fÄur dieseArb eit die digitalen Bil-
der; sie und entsprechende steganographische Einbettungstechniken werden im Kap. 4 nÄaher
beleuchtet.

2.5 Allgemeine Anforderungen an Information Hiding-Systeme

Wie aus den AusfÄuhrungen zur Klassi¯k ation des Information Hiding (Kap. 2.3) erkenntlich
wird, gibt esverschiedeneForschungsschwerpunkte in den verschiedenenTeilgebietendesInfor-
mation Hiding . In [ROS] werden die drei Hauptanforderungen an alle Teilgebiete(Robustheit,
KapazitÄat und Detektierbarkeit) erlÄautert und ausfÄuhrlich mit ihren quantitativ en Beschrei-
bungsmÄoglichkeiten dargestellt. Hier soll nur zum allgemeinenVerstÄandnis ihre Bedeutung und
ihr kontr ÄaresVerhalten wiedergegebenwerden.FÄur ausfÄuhrlichereInformationen wird auf [ROS]
verwiesen.

Robustheit Ein Information Hiding -Systemgilt als robust, wenn die eingebettete Information
auch noch nach einer Vielzahl verschiedenerManipulationen am TrÄagerobjekt extrahierbar
ist. Eine hoheRobustheit wird von Watermarking-Algorithmen erwartet, da die Copyright-
Informationen nicht entfernbar sein sollen.

Kapazit Äat Eine oft erst in zweiter Linie betrachtete Anforderung an Information Hiding -
Systemeist die KapazitÄat. Siebeschreibt die maximal transportierbare Mengevon Informa-
tionen pro TrÄagerobjekt und wird meist als zweites Qualit Äatsmerkmal steganographischer
Algorithmen angegeben.

W ahrnehm bark eit/Detektierbark eit Eine minimale Detektierbarkeit eingebetteter Infor-
mationen ist dasHauptanliegender Steganographie.Ist die Einbettung der Nachricht durch
eine blo¼eBetrachtung des TrÄagerobjektes wahrnehmbar oder kommt auch nur der Ver-
dacht einersolchenEinbettung auf, soist die steganographischeKommunikation gescheitert
und der verwendeteAlgorithm us ist unbrauchbar.
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Diesedrei Hauptanforderungen beein°ussensich auf folgendeArt und Weisegegenseitig:

Robustheit kontra Detektierbark eit Soll die Robustheit der eingebetteten Daten steigen,
so wird diese Einbettung zunehmend detektierbar (z.B. ein in ein Bild geschriebener
Text oder in eine Audiodatei gesprochene Ansage). Andersherum kann eine minimal-
wahrnehmbare Einbettung kaum bis keine Robustheit vorweisen (z.B. Einbettungen in
LSB3s lassensich durch einfache Filterop erationen entfernen).

Detektierbark eit kontra Kapazit Äat Eine minimal-detektierbare Einbettung modi¯ziert
nur eine sehr geringe Anzahl von Bildparametern (z.B. eine statistische Eigenschaft des
Bildes) und weist damit nur eine sehr geringe KapazitÄat auf. Eine hohe KapazitÄat wird
meist erst durch die wahrnehmbare { und somit einfach detektierbare { Nutzung vieler
Bildparameter (z.B. mehrereLSBs jedesbildde¯nierenden Bytes) erreicht.

Kapazit Äat kontra Robustheit Eine maximale KapazitÄat kann durch die Nutzung jedesBil-
dattributes zur redundanzfreienEinbettung von Informationen erreicht werden. Durch die
Redundanzfreiheit kann allerdings keineRobustheit erreicht werden,da nur ein kleiner Teil
desBildes attackiert werdenmuss,um die Information zu schÄadigenoder zu zerstÄoren. Die
Einbettung redundanter Information fÄuhrt zu einer steigendenRobustheit und gleichzeitig
zu einer Abnahme der KapazitÄat.

FÄur die verschiedenenAnwendungsgebietedes Information Hiding mussalso eine Gewichtung
der drei Anforderungen so erfolgen,dassdas jeweilige Hauptinteressemaximal abgedeckt wird.
In der Steganographiesteht so z.B. die minimale Detektierbarkeit und beim Watermarking die
maximale Robustheit im Vordergrund.

2.6 Anforderungen an bildb eschreib ende Information Hiding-
Systeme und Einordn ung solcher Systeme ins Informati-
on Hiding

Will man das Information Hiding fÄur die Bild- bzw. Szenenbeschreibung nutzen, so stellt sich
auch hier die Frage, wie die oben genannten Anforderungen zu gewichten sind. Um eine solche
Gewichtung Äuberhaupt aufstellen zu kÄonnen, ist es notwendig, als erstes die grundlegenden
Eigenschaften einessolchen Systemsdarzustellen.

Da essich bei der Einbettung von Bildb eschreibungenin digitale Bilder um ein nutzerabhÄangi-
gesAnwendungsfeldhandelt, ist eskaum mÄoglich, eineklare Abgrenzung solcher Systemebzw.
eine genaueFestlegungvon Eigenschaften vorzunehmen.Aus diesemGrund sollen die Eigen-
schaften eines bildbeschreibenden Information Hiding -Systems hier auch nur grob umrissen
werden:

² Das System sollte eine gewisseKapazitÄat aufweisen,damit die Einbettung einer Beschrei-
bung auch den Zweck einer Beschreibung erfÄullen kann. Es muss also im Rahmen der
MÄoglichkeiten versucht werden, mÄoglichst viel Beschreibung einzubetten.

3Engl.: Least Signi¯c ant Bit = am wenigsten relevantes Bit.
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² Eine eingebettete Beschreibung sollte mÄoglichst nicht wahrnehmbar sein. Denn was nÄutzt
die Einbettung der Beschreibung einesBildes, wenn beschriebeneDetails durch die statt-
gefundeneModi¯k ation im schlimmsten Fall im Bild nicht mehr erkennbar sind? Inwieweit
die Einbettung einer Beschreibung der ÄO®entlichkeit bekannt seindarf, hÄangt vom Anwen-
dungsfeldeinessolchen Systemsab und beein°usst ebenfallsdie visuelleWahrnehmbarkeit.
Die Detektierbarkeit mittels statistischer Angri®e oder Äahnlicher Techniken spielt im Rah-
men bildbeschreibender Information Hiding -Systemeeine vernachlÄassigbareRolle, da es
sich nicht um einesteganographische Kommunikation handelt, die auf keinenFall enttarn t
werden darf.

² Ausgehendvon der zivilen Nutzung einesbildbeschreibendenSystems,stellt sich die Frage,
ob es einen aktiven Angreifer auf das System gibt, der die eingebetteten Beschreibungen
zerstÄoren w i l l. Die Wahrscheinlichkeit, dassein unwissenderNutzer die eingebettete Be-
schreibung ungewollt zerstÄort, ist bedeutendhÄoher und es ist nun zu klÄaren, gegenwelche
Arten ungewollter Bildmanipulation Resistenzerzielt werden soll.

Inkonsistente Bildb eschreibungen entstehen durch die Manipulation desBildinhaltes ohne
eine entsprechendeAktualisierung der Beschreibung, so zum Beispiel durch das Entfernen
von Bildinformationen durch Filterprozesse,Farbmanipulationen oder einfachesAusschnei-
den.Um solche Inkonsistenzenzu vermeiden,kÄonnte ein bildbeschreibendesSystemdie ein-
gebetteten Informationen bei Bildmanipulationen zerstÄoren(vgl.

"
zerbrechlichesCopyright-

Marking\ , Kap. 2.3) und gleichzeitig versuchen, Informationen Äuber Bildb ereiche, die von
der Manipulation nicht betro®en sind, zu erhalten. Eine Art ortsgebundeneroder bild-
objektgebundener Robustheit wÄare im Falle von Bildmanipulationen also vorteilhaft, da
eventuelle Inkonsistenzenvermiedenwerden kÄonnten.

Die oben beschriebenelokale Robustheit bietet eineLÄosungzur Vermeidungvon inkonsistenten
SystemzustÄanden,in denendie Bildb eschreibung nicht mehr mit dem Bildinhalt Äubereinstimmt.
Da einesolche ortsgebundeneRobustheit allerdings nicht sehr leicht zu erreichen ist und esviel-
mehr darauf ankommt, mÄoglichst alle Informationen zu einemBild in dasselbeeinzubetten, lÄasst
sich, ausgehendvon der obigen Beschreibung einesSystemszur Einbettung von Bildb eschrei-
bungen, fÄur die verschiedenenAnforderungen folgendeinitiale Gewichtung festlegen:

1. Ein System, welches der unsichtbaren Einbettung von bildbeschreibenden Informationen
dient, sollte in erster Linie versuchen, das beschriebeneObjekt in seinemErscheinungsbild
so wenig wie mÄoglich zu beein°ussen.Es wird daher hoher Wert auf eine geringe visuelle
Wahrnehmbarkeit gelegt.Die Detektierbarkeit bzw. die gezielteEnttarn ung der Einbettung
spielt keine Rolle.

2. AbhÄangigvon der Wahrnehmbarkeit sollte versucht werden,einemaximale Mengean Daten
und somit mÄoglichst viel Beschreibung in ein Bild einzubetten.

3. Ein solchesSystemsollte nach MÄoglichkeit sogestaltet werden,dasseseinegeringeRobust-
heit gegenBildmanipulationen in den manipulierten Bildregionen aufweist. Informationen
in unberÄuhrten Bildb ereichen sollten, soweit mÄoglich, erhalten bleiben.
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Da ein bildbeschreibendesInformation Hiding -Systemin seinerAnwendungstark von der Nut-
zerintention abhÄangt, ist diese Gewichtung keineswegs als statisch anzusehen.Liegt es zum
Beispiel im Interessedes Nutzers, mÄoglichst viele Informationen zu einem TrÄagerobjekt zu
Äubertragen, wÄahrend er gleichzeitig bereit ist, wahrnehmbare VerÄanderungenam beschriebenen
Objekt in Kauf zu nehmen,so fÄuhrt dies zu einer anderenGewichtung innerhalb desSystems.
Ebensokann die Einbettung Äausserstwichtiger beschreibenderInformationen zur Konzentration
auf die Robustheit fÄuhren. Auch die Verwendung einesVerfahrens,mit dem eine bildobjektge-
bundene Einbettung und Vermeidung von InkonsistenzenmÄoglich ist, kann zur Folge haben,
dasseszu einer ÄAnderung der Gewichtung kommt.

Aufgrund Hilfe der hier aufgefÄuhrten Eigenschaften eines b i l d b es c h r e i b en d en In-
formation Hiding -Systems,lÄasst es sich nur schwer in die ursprÄungliche Klassi¯k ation des In-
formation Hiding (siehe Kap. 2.3, [AND]) einordnen. Diese SystemegehÄoren nicht zur Klas-
se der Steganographie,da der Transport einer zusÄatzlichen Beschreibung in einem TrÄager-
objekt nicht notwendiger Weise geheim ist und eine gewisseWahrnehmbarkeit zwar nicht
wÄunschenswert ist, aber auch nicht hinderlich erscheint. Die nicht erwÄunschte Detektierbar-
keit von Einbettungen innerhalb der Steganographiewird in einem bildbeschreibendenSystem
sogar vollstÄandig vernachlÄassigt. Obwohl ein solches System unter UmstÄanden Eigenschaften
der zerbrechlichen Copyright-Marking -Systemeaufweist, kann esnicht zu diesengehÄoren, weil
hier die Nicht-Wahrnehmbarkeit sowie die KapazitÄat nur eine untergeordnete Rolle spielen.
Covert-ChannelskÄonnen ausgeschlossenwerden, weil fÄur den Transport der Informationen kei-
ne (Rechner-)Systemkomponenten genutzt werden, die dafÄur nicht auch gedacht sind. Auch
der Klasse der Anonymit Äat sind bildbeschreibende Information Hiding -Systeme nicht zuzu-
schreiben, denn es ist nicht mÄoglich, die Identit Äat des TrÄagerobjektes durch die Einbettung
zusÄatzlicher Informationen zu verschleiern.

Sehr hilfreich fÄur eine Einordnung in das Gebiet desInformation Hiding ist die durch [MIH]
neu eingefÄuhrte Klasse des Data-Embedding (siehe Kap. 2.3). Diese Klasse beinhaltet { wie
bereits erwÄahnt { Information Hiding -Systeme,bei denendie Einbettung von Daten allgemein
bekannt ist und lediglich die Extraktion dieser Daten aus dem TrÄagerobjekt ein Problem dar-
stellt. Dies entspricht einem allgemeinenbildbeschreibendenSystem,weil die Einbettung einer
Beschreibung im zivilen Bereich nicht notwendigerweisegeheimsein muss und der EmpfÄanger
lediglich vor der Frage steht, wie er an die eingebettete Bildb eschreibung herankommt. Die
zusÄatzlichen Anforderungen an Robustheit und KapazitÄat widersprechen nicht der Klassende-
¯nition und somit kann mit diesem Abschnitt abschlie¼endfestgestellt werden, dass bildbe-
schreibendeInformation Hiding -Systemewohl am bestenin dasTeilgebiet desData-Embedding
gehÄoren.
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Kapitel 3

Standardisierte M Äoglic hkeiten zur
Bildb eschreibung

Wie bereits in der Motiv ation zu dieserArb eit erwÄahnt wurde, gibt esdurch ein stÄandig wachsen-
desAngebot audio-visueller Daten einen immer grÄo¼erenBedarf, dieseden Anforderungen von
Nutzern anzupassen,die Daten zu selektieren,aber auch e±zient wiederzu¯nden [CSP, KRE].
Um dies zu bewerkstelligen, werden zu dem eigentlichen audio-visuellen Inhalt inhaltsbeschrei-
bende Datenstrukturen erzeugt, die mit den beschriebenen Daten abgespeichert werden. In
diesemKapitel sollen verschiedeneentwickelte MÄoglichkeiten zur Inhaltsbeschreibung speziell
im Bereich digitaler Bilder vorgestellt und auf ihre Eignung zur Verwendung in bildbeschrei-
bendenInformation Hiding -Systemenuntersucht werden.

3.1 Dublin Core Metadata Elemen t Set

Die Dublin Core Metadata-Initiativ e entwickelte ein Metadatenmodell fÄur die domÄanenun-
abhÄangige Handhabung von Informationsressourcen.Es basiert auf 15 Basiselementen (siehe
Tabelle 3.1) zur Beschreibung verschiedenerEigenschaften einer Ressource,zu denenunter an-
deren die Inhaltsangabe, die Angabe des Formates, in dem die Ressourceabgelegt ist, und
die Rechte am beschriebenen Objekt gehÄoren. DiesesMetadatenmodell wurde zusammenmit
den Basiselementen unter den Namen Dublin Core Metadata Element Set (DCES) gestellt und
wird hauptsÄachlich in Bibliothek en, Museen und von kommerziellen Organisationen zur Be-
schreibung und Verwaltung von verschieden Informationsobjekten benutzt [CSP]. Als so eine
zu beschreibendeInformationsressourcekann

"
alles was eine Identit Äat hat\ [DCI] { und somit

auch jedesdigitale Bild { dienen.Eine gewissePopularit Äat erlangte diesesBeschreibungsmodell
im Internet zur Beschreibung von HTML 1-Dokumenten. Das DCES ist in der Version 1.1 ein
ISO- (15836-2003)und NISO-Standard (Z39.85-2001).

1HTML { Hypertext-Markup-L anguage.
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Elemen t des DCES Abgesp eicherte A ttribute der Ressource
dc.contributor Entit Äat, die hauptsÄachlich fÄur Beitr Äagezum In-

halt der Ressourceverantwortlich ist
dc.coverage Bereich, den der Inhalt der Ressourceabdeckt
dc.creator Entit Äat, welche hauptsÄachlich fÄur den Inhalt

der Ressourceverantwortlich ist (Autor, Produ-
zent. . . )

dc.date Datum oder Ereignis im Lebenszyklusder Res-
sourcez.B. der Erstellung, VerÄo®entlichung, Ab-
speicherung.. .

dc.description freitextlic he Beschreibung des Inhaltes, z.B. In-
haltsverzeichnis, Zusammenfassung.. .

dc.format vorliegende physikalische oder digitale Re-
prÄasentation der Ressource

dc.identi¯er eindeutigeReferenzauf die Ressourceinnerhalb
einesgegebenenKontext

dc.language Sprache, in der der Inhalt der Ressourceverfasst
wurde

dc.publisher Entit Äat, welche fÄur die VerfÄugbarkeit einer Res-
sourceverantwortlich ist (Person,Service.. . )

dc.relation Verweisauf einezugehÄorige/bezogeneRessource
dc.rights Informationen zu Rechten, die von der Ressour-

ce oder Äuber die Ressourcegehalten werden
dc.source Quelle, von der die vorliegendeReprÄasentation

der Ressourcestammt
dc.subject ThemengebietdesInhalts der Ressource
dc.title Name der Ressource
dc.type Art oder Genre desInhaltes einer Ressource

Tabelle 3.1: Die 15 Basiselemente desDublin Core Metadata Element Set.
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3.2 DIG35

Die 1997 gegrÄundete Digital Imaging Group (DIG), die mittlerw eile mehr als 70 namenhaf-
te Firmen aus dem Gebiet der digitalen Fotographie umfasst (darunter Kodak, Canon, Fuji
Photo Film, Adobe, Hewlett-Packard, AGFA, Polaroid, Intel. . . ), etablierte 1999 die DIG35-
Initiative-Gr oup mit der Vision, dassallen Endnutzern der Umgang mit digitaler Fotographie
genausoleicht, bequem und °exib el erscheint wie herkÄommliche photographische Methoden
[I3A]. Erkl Äartes Ziel der DIG35 war die Scha®ung und Etablierung (eventuelle Einbeziehung
in JFIF 2- und TIFF 3-Dateien [DIG] sowie enge Kooperation mit JPEG20004- und MPEG-
7-Standardisierungsgremien)einesMetadaten-Standards fÄur digitale Bilder verschiedenerFor-
mate, mit dem die Erfassung von Inhalt- und Kontextinformationen zu einem digitalen Bild
mÄoglich ist. Dieser soll eine e±ziente Archivierung, Indizierung, Katalogisierung, ÄUberprÄufung
und das Au±nden von digitalen Bildern unterstÄutzen und selbst wiederum in einem interope-
rablen Format verfasst werden, welches eine einfache Erweiterung des Standards fÄur spezielle
Anwendungenerlaubt. Aus diesemGrund basiert der DIG35-Standard auf XML 5 als Referenz-
implementation.

Die von DIG35 fÄur die Bildb eschreibung zur VerfÄugung gestelltenXML-Schemata decken fÄunf
verschiedene Bereiche ab, deren MÄachtigkeit nachfolgend kurz vorgestellt werden soll. Jeder
dieserMetadatenblÄocke basiert auf vorde¯nierten fundamentalen Metadatentypen und -feldern
(sieheAbb. 3.1).

3.2.1 Basic Image Parameter

Mit Hilfe diesesMetadatenblocks kÄonnen allgemeine Informationen Äuber ein Bild festgehal-
ten werden. Dazu gehÄoren als erstes die Basic Image Information , die sich unter anderem
aus Informationen zum Dateinamen, MIME 6-Typ, Dateiformat, eindeutiger ID, Bildgr Äo¼eund
Kompressionsverfahren zusammensetzt.Weiterhin kÄonnen Angaben zur bevorzugten PrÄasen-
tationsgrÄo¼e(Preferred Presentation Parameters), zum Farbraum (Color Information ) und zu
FarbbildkanÄalen (Component Information ) gemacht werden.

3.2.2 Image Creation

Im Metadatenblock Image Creation werdensÄamtliche Information Äuber die Erstellung desdigi-
talen Bildes erfasst. Dies sind zunÄachst allgemeineInformationen (General Creation Informa-
tion ) wie Bildquelle (Kamera, Scanner.. . ) oder die Person,die das Bild erstellt hat. Daneben
kÄonnenEigenschaften der Kamera (Camera Capture { verwendetesModell, Objektiv, VergrÄo¼e-
rung. . . ), des Scanners(Scanner Capture { Modell, Software, Au° Äosung.. . ) und des digitali-
sierten Originals (Captured Item { Papier, Papierformat, Filmtyp. . . ) beschrieben werden.

2JFIF { JPEG-File Inter changeFormat fÄur JPEG( Joint Photographers Expert Group)-komprimierte Bilder.
3TIFF { Tagged Image File Format.
4Wavelet-basiertes Kompressionsverfahren der Joint Photographers Expert Group fÄur digitale Bilder.
5XML { eXtensible Markup Language.
6MIME { Multipurp ose Internet Mail Extension.
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DIG35
  -
 Bildbeschreibung


Fundamental
 Metadata
  Types   and   Fields


Basic Image

Parameter
 Image Creation
 Content


Description
 History
 Intellectual

Property Rights


Abbildung 3.1: Schematischer Aufbau der DIG35-Metadaten zur Beschreibung einesdigitalen
Bildes nach [DIG].

3.2.3 Con ten t Description

Die Content Description dient der Beschreibung des Bildinhaltes und erlaubt durch vorgefer-
tigte Elemente die Betitelung von Bildgrupp en (Group Caption { z.B.

"
Urlaubsfotos\ ), des

einzelnenBildes (Caption) sowie das Notieren von Ort und Zeit der Bildaufnahmen (Location
und Capture Time ). Es kÄonnenau¼erdemPersonen(Person Description), Organisationen(Or-
ganization Description), Ereignisse(Event Description) und GegenstÄande (Thing Description)
desBildinhaltes beschriebenwerden.Mit Hilfe desElements Audio kÄonnenmit einemBild sogar
Audiodaten assoziiert werden und die FestlegungeinesWÄorterbuches (Dictionary De¯nition )
fÄordert den einheitlichen Gebrauch von Vokabeln. Weitere freitextlic he Anmerkungen werden
mit dem Sprachelement Comment ausgezeichnet.

3.2.4 History

Unter der Geschichte (History ) einesdigitalen Bildes werden aktuelle Bildv erÄanderungen(Mo-
di¯er ), eine Zusammenfassungbisheriger VerÄanderungen(ProcessingSummary) und Hinweise
zu den jeweiligen VerÄanderungen (Image Processing Hints ) zusammengefasst.ZusÄatzlich ist
es mÄoglich, rekursiv die gesamte Entwicklung einesBildes nachzuvollziehen (Previous History
Metadata) aber auch Informationen zum ursprÄunglichen Bild (Previous Image Metadata) zu
hinterlegen.

3.2.5 In tellectual Prop ert y Righ ts

Mit den Intel lectual Property Rights-Metadaten kÄonnen Informationen zu Personenoder Or-
ganisationen (Names { Autor, Rechtinhaber. . . ), zur Beschreibung der Rechte (Description
{ Copyrights, Titel. . . ), zu Daten (Dates { Erstellungsdatum, Modi¯k ationsdaten.. . ) und zur
Nutzung der Rechte (Exploitation { Schutz, Nutzungsbedingungen.. . ) angegebenwerden.Auch
Kontaktm Äoglichkeiten zum Rechteinhaber sowie die Entwicklung der Rechte am beschriebenen
digitalen Bild kÄonnen in diesemMetadatenblock abgelegtwerden.
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3.2.6 Fundamen tale Metadaten typ en

SÄamtliche bisher genannten MetadatenblÄocke basierenauf vorde¯nierten speziellenDatentypen,
die fÄur die Beschreibung von Bildern entwickelt wurden. So existieren z.B. Typen fÄur die
Angabe von Telefonnummern, Email-Adressen, Anschriften, ganzer PersonendatensÄatze,
Organisationsbeschreibungen bis hin zu GPS7-Informationen.

Soll ein Bild mit Hilfe des DIG35-Standards beschrieben werden, so werden die benÄotigten
verschiedenenTeilbereiche mit den jeweiligen Attributen ausgefÄullt und in einer gro¼enbild-
beschreibenden Datei zusammengefasst.Es ist sogar mÄoglich, durch die Verkettung mehrerer
Metadaten gleichzeitig mehrere Bilder innerhalb einer einzelnenDatei zu beschreiben. DIG35
ermÄoglicht durch das bereits de¯nierte Attribut Understood die Kennzeichnung von erlaubten
selbstentwickelten Beschreibungserweiterungen, die dann durch standardkonforme Applik atio-
nen ignoriert werden kÄonnen. Eine Erweiterung des mit Äuber 150 beschreibbaren Attributen
ausgestattetenStandards ist fÄur spezielleAnwendungenalso auf einfache WeisemÄoglich.

Die DIG35-Initiativ e setzte sich auch intensiv mit dem Problem auseinander,dassdie Ver-
bindung zwischen Metadaten { also der Bildb eschreibung { und Bild verloren gehenkann (sie-
he auch Kap. 1) und deswegen eine Kombination von beiden wÄunschenswert wÄare. In [DIG]
wird die mÄogliche Unterbringung der Bildb eschreibung in den Bilddatenformaten Exif 8/TIFF,
Exif/JPEG, TIFF und Flashpix diskutiert. Auch dasformatunabhÄangigeAnhÄangender Bildb e-
schreibung an die Bilddaten wird vorgeschlagen, was allerdings zu fehlerhaft interpretierbaren
neuenDatenformaten fÄuhren wÄurde. Eine allumfassendeLÄosungdiesesProblems wird in [DIG]
nicht aufgezeigt.

3.3 MPEG-7

Ein weiterer, sehr umfangreicher Standard, der fÄur die Beschreibung von Bildern genutzt wer-
den kann, ist der von der Motion Picture Expert Group entwickelte MPEG-7-Standard. Dieser
dient nicht wie seine VorgÄanger (MPEG-1, MPEG-2, MPEG-4) der Videodatenkompression,
sondernsoll eherals Multimedia Content Description Interface9 [CSP] verstandenwerden.Das
Ziel dieserStandardentwicklung Äahnelt stark den Zielen der DIG35-Initiativ e; essollte lediglich
der gesamte Multimediab ereich abgedeckt werden. Ziel war also die Scha®ung e i n es inter-
operablen Standards fÄur jegliche Beschreibungsszenarien,um zum Beispiel einmal entworfene
inhaltsbasierte Filter fÄur Videodaten, auch fÄur Bilder, Texte oder Audiodaten anwenden zu
kÄonnen. Auch die Anpassungmultimedialer Inhalte an verschiedeneEndgerÄate sollte durch die
standardisierte Inhaltsbeschreibung erleichtert werden.

Der Standard selbst besteht aus zehn Teilen, in denen jeweils grundlegendeKonzepte oder
Beschreibungsmittel festgelegtwerden. Im 2. Teil wird so z.B. die Description De¯nition Lan-
guage10 vorgestellt, die wie DIG35 auf XML basiert und zudem dieseSprache erweitert. Mit

7GPS { Globales Positionierungssystem.
8Exif { EXchangeable Image File, Wrapper -format zur Abspeicherung von Metadaten zu TIFF- und JPEG-

Daten.
9Engl.: Beschreibungsschnittstelle fÄur Multimediainhalte.

10 Engl.: Sprache zur De¯nition von Beschreibungen.
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Hilfe der Description De¯nition Languagewerden sogenannte Description Schemes11 erstellt,
die selbst wieder Description Schemesoder aber Deskriptoren enthalten. Hierdurch ist ein mo-
dularer Aufbau einesbenÄotigten BeschreibungsschemasmÄoglich, dessenTeile in verschiedenen
Umgebungenwiederverwendet werden kÄonnen.

Die Teile drei bis fÄunf enthalten vorde¯nierte Sprachelemente zur Beschreibung visueller,
klanglicher oder allgemeinermultimedialer Eigenschaften. FÄur die Beschreibung einesdigitalen
Bildes kÄonnen visuelle und multimediale Description Schemesgenutzt werden, deren Umfang
hier kurz dargestellt werden soll.

3.3.1 MPEG-7 Teil 3: Visual

In diesemTeil desMPEG-7-Standards werden Beschreibungsmittel fÄur visuelle Inhalte bereit-
gestellt. Dabei geht es weniger um das Festhalten von Kontextinformationen zu dargestellten
Inhalten (Personen,Ereignisse.. . ) als vielmehr um die Beschreibung visueller Eigenschaften
(Farbe, Struktur. . . ) von Videos und Bildern. Die wichtigsten verfÄugbaren Deskriptoren sind
die Color-, Texture-, Shape- und Motion-Descriptors 12, die wiederum verschiedeneAspekte der
jeweiligen Eigenschaft beleuchten. So lÄasst sich mit den Color-Descriptors unter anderem der
Farbraum, die dominante Farbe, aber auch die Farbverteilung zu einem Bildinhalt angeben.
Die Shape-Descriptors bieten verschiedeneMÄoglichkeiten, die Formen und Konturen sowohl im
zweidimensionalenwie auch im dreidimensionalen Bezugsraum zu beschreiben. Ein weiteres
Beschreibungselement stellt der Face-Descriptor dar, mit dem die Beschreibung von Gesichts-
vektoren ermÄoglicht wird.

Die Konzentration auf die eher
"
technische\ Wiedergabe desBildinhaltes in diesemTeil des

MPEG-7-Standards erlaubt die e±ziente Suche und Filterung von Multimediadaten. Der Teil
Visual ist also weniger fÄur eine Beschreibung des dargestellten Inhaltes nÄutzlich, da die hier
beschriebenenBildeigenschaften meist durch den Betrachter selbst erschlossenwerden kÄonnen
(Form, Farbe.. . ). FÄur die inhaltlic he Beschreibung ist deshalbder folgendeTeil desStandards
vorgesehen.

3.3.2 MPEG-7 Teil 5: Multimedia Description Schemes

Im Teil 5 desMPEG-7-Standards werdengrundlegendeElemente fÄur die Beschreibung von Bild-
inhalten de¯niert. Dazu zÄahlen wohlde¯nierte Datentypen (z.B. Vektoren) wie auch Werkzeuge
zur Beschreibung, z.B. von Zeit oder ReferenzeneinesMultimediaob jektes. Es ist darÄuber hin-
aus mÄoglich, beschriebene Objekte in Relationen und sogar Graphen einzuordnen. Au¼erdem
werden LÄosungenzur Anbringung von freitextlic hen bis hin zu strukturierten Bemerkungen
oder zur Personen-/Organisationsbeschreibung vorgestellt.

Als wichtigster Teilbereich der Multimedia Description Schemesin Bezug auf die Beschrei-
bung von Bildinhalten ist dasContent Managementund die Content Description zu erwÄahnen.
Mit Hilfe des Content Management lassen sich Eigenschaften wie die Identit Äat, die Erstel-
lung (Ort, Zeit, Photograph. . . ), das Dateiformat (Format, GrÄo¼e,Kompression.. . ) oder aber

11 Engl.: Beschreibungsschemata.
12 Elemente zur Beschreibung von Farbe, Textur, Form und Bewegung.
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Abbildung 3.2: Schematische Darstellung der FunktionsweisedesBiM-Formats.

die Rechte an einem Multimediaob jekt festhalten. Die Content Description hingegenbeleuch-
tet strukturelle und semantische Aspekte eines Inhaltes. So kÄonnen multimediale Objekte in
zeitliche, rÄaumliche und zeitlich-rÄaumliche Segmente unterteilt werden (struktureller Aspekt).
Hiermit ist also eine { auch rekursive { Dekomposition von Bildinhalten und deren getrennte
Beschreibung mit allen zur VerfÄugung stehendenMitteln mÄoglich. Zur semantischen Beschrei-
bung kÄonnen Bildob jekte zum Beispiel mit Rollen belegt oder aber die Beziehung zwischen
den Bildob jekten dargestellt werden. Die Beschreibung desKontextes und der

"
semantischen\

Informationen zu einem Bildinhalt wird also mit Hilfe der Multimedia Description Schemes
durchgefÄuhrt.

3.3.3 BiM: Binary Format for MPEG-7 Description Streams

WÄahrend der Entwicklung von MPEG-7 war man sich bereits bewusst, dassdie rein textuelle
ÄUbertragung von MPEG-7-Daten gerade in mobilen Umgebungenmit beschrÄankter ÄUbertra-
gungsbandbreite und Prozessorleistungnicht e±zient sein wÄurde. Durch die mÄogliche star-
ke Schachtelung (z.B. durch rekursive Segmentierung), durch die zum Teil sehr komplexen
Beschreibungselemente sowie durch den Aufbau auf XML entsteht ein MissverhÄaltnis von
Protokoll- und Nutzdaten. Um solch eines zu korrigieren, wurde im 1. Teil des MPEG-7-
Standards (Systems) das Binary Format for MPEG-7 Description Streams (BiM) entwickelt,
welches Beschreibungselemente und den Aufbau einesDokumentes e®ektiv kodiert und somit
textuelle Redundanzenvermindert. Nach [KRE] kann dadurch im Mittel 98% der zu Äubertra-
gendenDaten eingespartwerden.

Das entwickelte Format lÄasst sich ebenfalls fÄur die Komprimierung anderer XML-basierter
Dokumente verwenden und ermÄoglicht sogar die ÄUbertragung und Dekodierung in einzelnen
Fragmenten. Wichtig ist zu bemerken ist, dassfÄur die Kodierung und Dekodierung der binÄaren
Daten das entsprechende XML-Schema, nach dem das Äubertragene Dokument de¯niert wur-
de, vorhanden sein muss. FÄur die Dekodierung werden au¼erdemDekodierungsinformationen
benÄotigt 13, die bei der Kodierung erzeugt wurden. Die Verwendung desBiM-Formates ist also

13 Zumindest in der BiM-Referenzsoftware aus [MSS].
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nur dort ratsam, wo die XML-Schemata von vornherein festgelegtsind oder sich Äuber die Zeit
seltenÄandern. In jedemanderenFall mÄusstedasjeweilige XML-Schemamit Äubertragen werden,
was zu keiner Einsparung im Transfervolumen fÄuhrt.

3.4 Andere: SMPTU/EBU und OCLC/RLG

Neben den bereits erwÄahnten Standards zur Beschreibung von Bildinhalten existieren noch ein
Reihe anderer Institutionen, die eigeneStandards fÄur die Beschreibung multimedialer Inhalte
entwickeln. Diesesollen aus GrÄunden einer mangelndenRelevanz im Bereich der Beschreibung
digitaler Bilder nur kurz vorgestellt und in den nachfolgendenTeilen dieser Arb eit unberÄuck-
sichtigt bleiben.

Die Society of Motion Picturesand TelevisionEngineers (SMPTU) entwickelt in Kooperation
mit der European Broadcast Union (EBU) unter anderemein WÄorterbuch-basiertesSystemzur
Beschreibung verschiedeneraudio-visueller Daten. Es Äahnelt dem DCES, umfasst allerdings um
die 1000 Elemente, die auf einfache WeiseverknÄupft werden kÄonnen [CSP]. Der Fokus dieser
Entwicklungen liegt allerdings in Broadcast-Systemenwie Rundfunk oder Fernsehenund spielt
deshalbeher eine untergeordneteRolle bei der Beschreibung von digitalen Bildern.

Die Ohio Online Computer Center/Research Libraries Group (OCLC/RLG) beschÄaftigt sich
dagegenmit Metadaten zur Erhaltung von Wissen jedweder Form. Archivierte Wissensobjekte
(Texte, Bilder, Dateien.. . ) werden dabei in vier Kategorien beschrieben: Inhaltsinfor-
mationen, Erhaltungsinformationen (Referenzen, Ursprung. . . ), Zuordnungsinformationen
(Beschreibung $ Dokument) und Beschreibungsinformation (fÄur ein e±zientes Au±nden). Als
Basismodell dient hier das Open Archival Information System (OAIS) und fÄur eine mÄogliche
ReprÄasentation desModels wird auch hier XML vorgeschlagen.

Abschlie¼endzu dieser Au°istung von bild- bzw. dokumentbeschreibenden Standards soll be-
merkt werden, dassdie verschiedenenInitiativ en miteinander kooperieren und eine Interopera-
bilit Äat zwischen den Standards, zum Beispiel durch eineAbbildung der verschiedenenbeschrei-
bendenElemente der Standards aufeinander,anstreben.

3.5 Eign ung der Bildb eschreibungsstandards fÄur die Ein bet-
tung durc h ein Information Hiding-System

Im folgenden Abschnitt soll aufgezeigt werden, inwiefern die BeschreibungsstandardsDCES,
DIG35 und MPEG-7 fÄur die Beschreibung von digitalen Bildern und die unsichtbare Ein-
bettung in digitalen Bildern geeignetsind. Als ausschlaggebende Bewertungsma¼stÄabe sollen
dabei die einfache Anpassung an Nutzerintentionen (individuelle Beschreibungen) und der
Protokoll-Overhead14 angesetztwerden.Hintergrund hierfÄur ist die Tatsache, dassein Nutzer in
seinerBeschreibung nicht durch die MÄoglichkeiten einesStandardseingeschrÄankt werdensollte,
und die bereits in Kap. 2.6 hergeleitete gewÄunschte Maximierung transportierter Nutzdaten.
An Hand eines ¯ktiv en Szenariossoll versucht werden, den entstehenden Protokoll-Overhead
der verschiedenenStandards zu vergleichen.

14 Daten, die nicht der Beschreibung, sondern dem Aufbau und der Organisation der Nutzdaten dienen.
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Es ist leicht ersichtlich, dassdas fest vorgegebene Dublin Core Metadata Element Set nur die
geringstenMÄoglichkeiten zur Anpassungan Nutzerintentionen bietet. Die vorgegebenenFelder
kÄonnenzwar frei ausgefÄullt werdenund obliegenkeiner syntaktischen PrÄufung, sollten aber, um
dem Sinn ihrer Beschreibung zu entsprechen, auch die jeweilige Eigenschaft beschreiben. Soll ei-
neausfÄuhrlicheBeschreibung desBildinhaltes vorgenommenwerden,soist fÄur dieselediglich das
Element dc.description vorgesehen.Auch der verwendeteFarbraum oder die Beschreibung des
EntstehungsprozessesdesBildes mÄusstebeispielsweiseunter diesemElement angegebenwerden.
Da fÄur die eingetragenenWerte keine Formatierung vorgesehenist, kann alleine das Weglas-
seneinesAttributes innerhalb einer selbstde¯nierten Reihenfolgeim Element dc.description zu
MissverstÄandnissenund zur Nicht-In terpretierbarkeit der Beschreibung fÄuhren. Durch eine rein
freitextlic he Beschreibung wÄare auch eine Vielzahl beschriebener Werte maschinell nicht mehr
interpretierbar (z.B.

"
Die bilddominierendeFarbe ist blau.\ ). Weil jedoch keineRestriktionen zu

den Werten existieren,die in einemElement abgespeichert werdenkÄonnen,wÄare die Eintragung
komplexerer Datenstrukturen, die zum Beispiel auf XML basieren, mÄoglich. Die Eigenschaft
des besondersschnellen Au±ndens von Dokumenten dank der schlanken DCES-Beschreibung
wÄurde darunter zwar leiden, wÄare in einem Information Hiding -System aber ohnehin unnÄotig,
da solche Systemedurch die Einbettung nicht fÄur einene±zienten Umgangmit inhaltsbasierten
Filter- und Suchanfragenausgelegtsind. Die Flexibilit Äat diesesStandards liegt nur in der freien
Wahl der Werte; der Standard selbst kann nicht erweitert oder modi¯ziert werden.

Den Nachteil der geringen Flexibilit Äat bezahlt das DCES-System mit einem Protokoll-
Overhead von maximal nur 200 Zeichen15, was in der Standard-ASCII-Codierung 200 Byte
entspricht. Dieser geringeOverhead macht den DCES-Standard fÄur die Einbettung in digitale
Bilder recht attraktiv, weil nur wenig zur VerfÄugung stehendeEinbettungskapazitÄat fÄur die
Organisation der Nutzdaten verloren geht.

Der DIG35-Standard bietet dem Nutzer mit seinenÄuber 150beschreibbaren Eigenschaften eines
digitalen Bildes bereits einerecht breite Palette zur Bildb eschreibung. Durch einevorgenomme-
neAbstraktion (z.B. Attribut Things16 zur Bildinhaltsb eschreibung) und die Spezialisierungdes
gesamten Standards auf digitale Bilder sollten in gewÄohnlichen Beschreibungsszenarienkaum
Erweiterungen nÄotig sein. Sollen solche trotzdem vorgenommenwerden, so mÄussendie zusÄatz-
lichen Elemente lediglich mit dem Attribut Understood = "false" gekennzeichnet werden, um
anzuzeigen,dass das entsprechende Element nicht vom Standard verstanden wird und von
standardkonformen Applik ationen ignoriert werden kann. Aber auch das inhaltsbeschreibende
Element Comment kann fÄur Unterbringung zusÄatzlicher, nicht fÄur den Standard vorgesehener
Daten genutzt werden (Äahnlich dc.description s.o.). Die Erweiterung einer Bildb eschreibung
innerhalb der vorde¯nierten Elemente ist also auf einfache WeisemÄoglich. Soll au¼erhalbder
fÄunf vorgegebenen BlÄocke (siehe Abb. 3.1) eine Bildb eschreibung (z.B. durch einen weiteren
Metadatenblock) ergÄanzt werden, so ist dies nur durch eine umstÄandliche Erweiterung mittels
weiterer XML-Schemata mÄoglich. Positiv zu bemerken ist der Fakt, dassdie Wiedergabe einer
Beschreibung nicht nur auf Text beschrÄankt wird, sondern auch die Verwendung von Audi-

15 Zeichenketten der Elementnamen und Symbole fÄur die Wertzuweisung.
16 Engl.: Sachen, Dinge.
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odaten zur Beschreibung mÄoglich ist. Die recht hohe AnpassungsfÄahigkeit des Standards wird
nur durch den vorgegebenenAufbau der DIG35-Dokumente eingeschrÄankt, mit dem eine freie
Kombination von Beschreibungselementen aus verschiedenenMetadatenblÄocken nicht mÄoglich
ist.

Der relativ gro¼eProtokoll-Overhead in XML-Dokumenten ist leicht erkennbar und lÄasst
sich dennoch durch die Optionalit Äat der meisten Elemente nur schwer beschreiben. So kann
lediglich festgestellt werden, dass ein DIG35-Dokument (fÄur e i n beschriebenesBild) einen
Overhead von ca. 200Zeichen besitzt. Er umfasst jene Zeichen, die in einemsolchen Dokument
grundsÄatzlich vorhanden sind und noch nicht den Transport von Nutzdaten ermÄoglichen. Die
Verwendung eines einzelnen Metadatenblocks benÄotigt durchschnittlic h 29 weitere Zeichen.
Durch die teilweiseweitreichende Schachtelung, die angesprochene Optionalit Äat und mÄogliche
Rekursion der verwendbaren Elemente ist eine allgemeingÄultige AussageÄuber die Menge wei-
terer Organisationsdaten pro beschriebener Bildeigenschaft nicht mÄoglich. Selbst die Angabe
desOverheads desgesamten Sprachumfangs ist durch sich ausschlie¼endeElemente (z.B. kann
das AufnahmegerÄat Kamera o d e r Scannermit den jeweiligen Eigenschaften sein) oder sich
wiederholende(Geschichte einesDokumentes) nicht sinnvoll. Am Ende diesesAbschnitts kann
deswegennur durch ein Beispielszenarioder anfallendeOverhead dargestellt werden.

Durch die Ausrichtung auf den gesamten Multimediab ereich besitzt der MPEG-7-Standard
den grÄo¼tenSprachumfang. Damit ist nicht nur die Beschreibung von Bildern in textueller
Form, sondernauch die Kombination andererMedien zur Beschreibung mÄoglich. Durch dasBe-
reitstellen der Description De¯nition Language(siehe Kap. 3.3) kÄonnen nach freiem Belieben
Beschreibungsdokumente de¯niert werden, bei denen lediglich innerhalb der Beschreibungs-
elemente eine gewisseSyntax eingehalten werden muss. Der Mangel an speziellen Beschrei-
bungselementen, z.B. fÄur die Beschreibung der Bildhistorie, wird durch dieseErweiterbarkeit
ausgeglichen. Somit ist ein hohesMa¼von AnpassungsfÄahigkeit fÄur Nutzerintentionen gegeben.
Ein erheblicher Nachteil dieser Flexibilit Äat ist allerdings die Tatsache, dassdie erstellten Be-
schreibungsdokumente nur dann auf ihre Korrektheit ÄuberprÄuft und dementsprechend genutzt
werdenkÄonnen,wenn dasdokumentde¯nierende XML-Schemavorhandenist. Da sich aber eine
Bildb eschreibung in einem Information Hiding -Systemdurch die Nutzerintentionen von Doku-
ment zu Dokument unterscheiden kann, bedeutetedies im Falle einer Erweiterung, dassfÄur die
maschinelle Interpretierbarkeit das jeweilige XML-Schema mit eingebettet werden mÄusste.Die
Beschreibung wÄare sonst zwar lesbar und auf die

"
XML/MPEG-7-W ohlgeformtheit \ hin kon-

trollierbar, die ÄUberprÄufung der Syntax wÄare allerdings nicht mÄoglich. Die Notwendigkeit einer
zusÄatzlichen DatenÄubertragung verringert allerdings in erheblichem Ma¼edie zur VerfÄugung
stehendeKapazitÄat fÄur Nutzdaten, zumal ein solches XML-Schema nicht selten grÄo¼erals 1
kByte ist.

ÄAhnlich zum DIG35-Standard lÄasst sich auch beim MPEG-7-Standard keine klare Aussage
Äuber den Protokoll-Overhead tre®en. Die hohe Flexibilit Äat (Erweiterung), der frei de¯nier-
bare Aufbau und der gro¼eSprachumfang lassen lediglich die Feststellung eines minimalen
Overheads von ca. 250Zeichen zu. Durch den eventuell notwendigenZusatztransport desdoku-
mentde¯nierenden XML-Schemaskommt ein weiteresTransfervolumen hinzu, welchesnicht fÄur
den Transport von Nutzdaten verwendet und somit als weiterer Overhead betrachtet werden
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kann. Die Verwendung des BiM-Formates (siehe Kap. 3.3.3) minimiert zwar den eigentlichen
Protokoll-Overhead, erfordert aber trotzdem den zuvor genannten eventuellen Transport eines
weiteren XML-Schemas. Auch im MPEG-7-Standard ergibt sich der tatsÄachliche Protokoll-
Overhead erst durch die spezi¯sche Anwendungund soll anhand desBeispielszenariosam Ende
diesesAbschnitts verdeutlicht werden.

SÄamtliche hier vorgestellte Standards haben fÄur die Anwendung innerhalb einesbildbeschrei-
bendenInformation Hiding -Systemsihre Vor- und Nachteile. Der DCES-Standard bietet durch
seinenschlanken Aufbau z.B. die MÄoglichkeit, ein gro¼eMenge von Nutzerdaten zu transpor-
tieren { es ¯ndet also keine ÄubermÄa¼ige

"
Verschwendung\ von EinbettungskapazitÄat statt. Er

kann dafÄur allerdings nur minimal an die BeschreibungswÄunsche des Nutzers angepasstwer-
den. Der DIG-35-Standard, der auf die Anwendung in der digitalen Photographie spezialisiert
wurde, kann durch dieseSpezialisierung bereits eine gro¼eAnzahl der beschreibbaren Eigen-
schaften einesBildes abdeckenund sollte deshalbnur seltenerweitert werdenmÄussen.Allerdings
erfordert die Anwendung diesesStandards eine hÄohereEinbettungskapazitÄat, weil { von der ei-
gentlichen Beschreibung benÄotigter { Platz durch den Overhead des Standards verloren geht.
Auch die Anwendbarkeit deshoch°exiblen MPEG-7-Standards leidet unter dem Overhead, der
den verfÄugbaren Platz fÄur die Beschreibung stark einschrÄankt. DafÄur kann dieser Standard
jedoch an fast alle Nutzerintentionen angepasstwerden. Durch die starke Nutzerorientierung
desgesamten Gebietesder Bildb eschreibungen kann also sowohl der schlanke DCES-Standard
(z.B. dort, wo viele recht unstrukturierte Nutzdaten Äubertragen werden sollen) als auch der
hochkomplexe MPEG-7-Standard (z.B. dort, wo festde¯nierte Beschreibungsschemata vorlie-
gen) zum Tragenkommen.Auch die Kombination desBiM-Formatesmit dem DIG35-Standard
ist mÄoglich und kÄonnte dort ebenfalls zu einer ReduzierungdesOverheads fÄuhren (bei einmali-
ger ÄUbertragung desDIG35-XML-Schemas).Die Empfehlung oder sogardie Festlegungauf die
Verwendung einesStandards ist durch das mÄogliche weite Anwendungsfeldbildbeschreibender
Information Hiding -Systemenicht sinnvoll.

Beispielszenario einer Bildb eschreibung

Anhand desnachfolgendenBeispielssoll verdeutlicht werden, wie viele Daten in den verschie-
denen Standards Äubertragen werden mÄussen,um einen vorgegebenen Satz von Informationen
zu einem Bild zu Äubermitteln. Ebensosoll gezeigt werden, wie viele Zusatzinformationen bei
einer vorgegebenen KapazitÄat und einer minimalen Strukturierung Äubertragbar sind. Es wird
dabei davon ausgegangen,dass die zur Interpretation notwendigen Daten (DCES-Elemente,
DIG35-DTD 17, MPEG7-XSDs18) auf der EmpfÄangerseitevorhanden sind und nicht zusÄatzlich
Äubertragen werden mÄussen.

Als Beispiel wird von der Abbildung 3.3 ausgegangen,zu der ein recht kleiner Satz von Zu-
satzinformationen (sieheTabelle 3.2) Äubertragen werden soll. Beschreibt man jene Informatio-
nen in den oben vorgestellten Standards, so entsteht jeweils ein standardabhÄangiger Protokoll-
Overhead und in der Summe mit den Nutzdaten ein entsprechendesTransfervolumen. Diese

17 XML-Dokumen tt ypde¯nition, die den DIG35-Standard festlegt.
18 XML-Schemata, welche den MPEG-7-Standard festlegen.
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Abbildung 3.3: Beispielbild
"
Barbara\ mit den gekennzeichneten Bildob jekten, die beschrieben

werden sollen.

Daten werden in Tabelle 3.3 dargestellt. Die ausfÄuhrlichen Beispielbeschreibungen zu diesem
Szenariobe¯nden sich im Anhang A.1 dieserArb eit.

In einem zweiten Beispiel wird davon ausgegangen,dasseine festeKapazitÄat (1024 Byte) im
TrÄagermediumvorhanden und somit nutzbar ist, und essoll gezeigtwerden, wie viele Informa-
tionen sich in dem jeweiligen Standard transportieren lassen.Um eine gewisseVergleichbarkeit
zu erreichen, wird von einer rein freitextlic hen Bildb eschreibung ausgegangen,die in den XML-
basiertenStandardseinerecht geringeStrukturierung erfordert. Die ErgebnissediesesVersuchs
kÄonnen in Tabelle 3.4 abgelesenwerden; die ausfÄuhrlichen Beschreibungen hierzu sind im An-
hang A.2 zu ¯nden.

A ttribut W ert
Photograph Peter Schmidt
Datum 15. Juni 1994
Zeit 17.03Uhr
Ort Santa Barbara, Kalifornien, USA
Dargestellte GegenstÄande/Person Barbara Schmidt, Tisch mit Spielzeug
Format JPEG-Datei

Tabelle 3.2: Zu beschreibendeAttribute der Abb. 3.3. Es handelt sich um willk Äurlich gewÄahlte
Werte.
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Nutzdaten Ov erhead Transfer- Verh Äaltnis Nutzdaten/
volumen Transferv olumen

DCES 164 Byte 60 Byte 224 Byte 0.732
DIG35 145 Byte 1223Byte 1368Byte 0.106
MPEG-7 128 Byte 1939Byte 2067Byte 0.062
MPEG-7(BiM) 128 Byte 126 Byte + 437 Byte 0.293

183 Byte
Decoder-

Kon¯guration

Tabelle 3.3: Ergebnisseeiner exemplarischen Beschreibung mit fest vorgegebenen zu Äubermit-
telnden Informationen in den Standards DCES, DIG35, MPEG-7 sowie MPEG-7 im BiM-
Format.

Ergebnisse des Beispielszenarios

Was bereits zuvor dargestellt wurde, bestÄatigt sich in den Zahlen des Beispielszenarios:Die
Spezialisierung und Ausrichtung auf die genaueInhaltsbeschreibung von Bildern bzw. Multi-
mediainhalten in den XML-basierten Standards geht zu Lasten der Äubertragbaren Informati-
onsmenge.Dies geschieht fast ausschlie¼lich durch die Strukturierung der Beschreibungen und
demdamit verbundenenOverhead und fÄuhrt schlie¼lich dazu,dassz.B. beim MPEG-7-Standard
16malmehr Daten ÄubertragenwerdenmÄussen,als Äubertragbare Informationen vorliegen(Tabel-
le 3.3). Die leicht unterschiedlichen Nutzdatenmengenentstehen durch die standardabhÄangige
Kodierung z.B. desDatums.

Bei einer Reduzierung der Dokumentstruktur und bei der damit verbundenen AnnÄahrung
an die Funktionalit Äat einer DCES-Beschreibung kÄonnen die XML-basierten Standards nur eine
Auslastung von max. 78%aufweisen(Tabelle 3.4). Damit geht allerdings auch jede MÄoglichkeit
zur ÄUberprÄufung der Daten (Syntax und Semantik) verloren und esstellt sich die Frage, wieso
dann nicht von vornherein auf den schlanken DCES-Standard zurÄuckgegri®enwerden kÄonne,
da dieserdoch die gleiche Funktionalit Äat bietet.

Nutzdaten Ov erhead Transfer- Verh Äaltnis Nutzdaten/
volumen Transferv olumen

DCES 1005Byte 19 Byte 1024Byte 0.981
DIG35 807 Byte 217 Byte 1024Byte 0.788
MPEG-7 510 Byte 514 Byte 1024Byte 0.498
MPEG-7(BiM) 2927Byte X + 183 Byte 1024Byte 2.858

Decoder-
Kon¯guration

Tabelle3.4:Ergebnisseeiner freien Beschreibung bei einemfest vorgegebenenmaximalen Trans-
fervolumen in den Standards DCES, DIG35, MPEG-7 sowie MPEG-7 im BiM-Format. Der
Protokoll-Overhead bei der ÄUbertragung im BiM-Format lÄasst sich nicht mehr konkret bestim-
men und wird deshalbals unbekannt angegeben.
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Erst das BiM-Format ist in der Lage, ein besseresVerhÄaltnis zwischen den Nutzdaten und
dem Protokoll-Overhead herzustellen, und ermÄoglicht bei einer minimalen Struktur sogar die
ÄUbermittlung einer Informationsmengedes2,8-fachen Transfervolumens.Dies verdeutlicht die
Strukturabh Äangigkeit des BiM-Formats: Je mehr ein XML-Dokument strukturiert ist, desto
mehr Overhead fÄallt auch im BiM-Format an. Durch die redundanzvermeidendeAbspeicherung
werden aber auch die Werte innerhalb einer Beschreibung e±zienter kodiert: Kommt ein Wert
mehrfach vor, so ist dies fÄur die DateigrÄo¼evorteilhaft.

In den hier vorliegenden Beispielszenarienbestand keine Notwendigkeit einer Erweiterung
der Standards. Sollte eine solche allerdings erfolgen, so ist darauf zu achten, dass bei einer
BiM-Ko dierung des MPEG-7-Standards weitere XML-Schemata Äubertragen/eingebettet wer-
den mÄussen, was { wie bereits angesprochen { zu einer Verschlechterung des VerhÄaltnisses
zwischen Nutz- und Transfervolumen fÄuhrt.

3.6 Zusammenfassung

Wie mehrfach in dieserArb eit bemerkt wurde, ist das Gebiet der Bildb eschreibung sehr stark
von denNutzerintentionen abhÄangig.SollenDokumente anhand ihres Titels schnell aufgefunden
werden, so ist die Verwendung des schlanken DCES-Standards ratsam; sollen allerdings para-
metrisch beschreibbare Bildinhalte zum Au±nden genutzt werden,sowÄaren eherdie Standards
MPEG-7 oder DIG35 zu wÄahlen. Im Gebiet des Information Hiding geht es allerdings weni-
ger darum, eingebettete Beschreibungen schnell aufzu¯nden, sondern vielmehr darum, die zu
ÄubertragendenInformationen Äuberhaupt in dem Bild unterzubringen. Es ist also entscheidend,
ob das gewÄahlte Beschreibungsformat trotz Protokoll-Overhead einbettbar ist. Aus dieser Be-
trachtung herausergibt sich dann eine Auswahl von Beschreibungsstandards,die im konkreten
Fall verwendbar sind. Durch die Nutzerintention ist aber auch der umgekehrte Weg denkbar:
Durch einen frei gewÄahlten Standard werden Bedingungen an die EinbettungskapazitÄat des
Bildes gestellt, die dann { soweit mÄoglich19 { anzupassenist.

EbensowÄare es denkbar, ein Einbettungsverfahren so zu entwickeln, dassdiesesbereits die
Strukturierung der Beschreibungsstandardsaufgreift. Es existieren steganographische Verfah-
ren, die 4 LSBs pro Pixel nutzen und somit in einemstraight forward-Ansatz 4 Struktureb enen
desBeschreibungsstandardsaufnehmenkÄonnten. Ein solcher Ansatz wÄurde auch berÄucksichti-
gen,dassdie meistenInformationen in dem visuell am wenigstenwahrnehmbaren Teil der LSBs
untergebracht werden.Eine direkte Kopplung von Beschreibungsstandardund Einbettungsver-
fahren wÄare also denkbar und kÄonnte so zu einer sehr e±zienten Einbettung von Bildb eschrei-
bungen fÄuhren.

Das Weseneiner Beschreibung, nÄamlich das Anreichern eines gegebenen Inhaltes um Zu-
satzinformationen, erÄo®net wiederum ein weites Anwendungsfeld. So mag es gegebenenfalls
sinnvoll sein, statt einer t ex t u e l l en Zusatzinformation, z.B. zum Gesangeiner abgebilde-
ten Nachtigal, die entsprechende k l a n g l i c h e Zusatzinformation zu Äubermitteln. Zu einem
grob aufgelÄosten Gruppenfoto kÄonnten detailliertere Portaitfotos der einzelnen Personenals
Beschreibung dienen usw.

19 Z.B. durch eine VergrÄo¼erungder Farbtiefe von 8 Bit auf 24 Bit.
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Es stellt sich also immer wieder die Frage, w a s der Nutzer mit seiner Beschreibung von
Bildinhalten bezwecken und w i e er diesesZiel erreichen will. Aus der Sicht der Informati-
on Hiding -SystemefÄur Bilder, die sich nur mit der Einbettung binÄarer Daten beschÄaftigen, ist es
letztlich egal,welche Art von Beschreibung eingebettet wird, solangediesefÄur das TrÄagermedi-
um nicht zu gro¼ist. In einemsolchen Falle liegt esdann beim Nutzer, wie er die entsprechende
Beschreibung gÄunstig verkleinert (oder das Bild erweitert). Dies kann mit einem Formatwech-
sel oder aber auch mit einer Herabstufung der BeschreibungsqualitÄat einhergehen.Im weiteren
Verlauf konzentriert sich dieseArb eit alsonicht mehr auf die Art oder dasFormat der Beschrei-
bung, sondernvielmehr auf die Einbettung selbst.
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Kapitel 4

Steganographisc he Technik en fÄur
digitale Bilder in verlustfreien
Ko dierumgebungen

Als Resultat des 2. Kapitels wurde festgestellt, dassein Information Hiding -System, welches
der Einbettung von Beschreibungen in digitale Bilder dienensoll, nicht in die Klasseder Stega-
nographie fÄallt. Da sich diesesTeilgebiet allerdings sehr konzentriert mit der unsichtbaren Ein-
bettung von Daten beschÄaftigt { was auch der Hauptanforderung an Data-Embedding-Systeme
entspricht { und auf diesemTeilgebiet bereits eineVielzahl von Algorithmen und AnsÄatzen ent-
wickelt wurden, die einegewisseKapazitÄat aufweisen(im Gegensatzzu den meistenCopyright-
Marking -Algorithmen), soll in diesemKapitel nach einem Vorwort zu digitalen Bildern, einer
einfÄuhrenden Klassi¯zierung von Information Hiding -Verfahren und einer Erl Äauterung der Be-
schrÄankung auf verlustfreie KodierumgebungeneineAuswahl grundlegendersteganographischer
Techniken vorgestellt werden. Au¼erdemsoll in diesemKapitel die Eignung der verschiedenen
Techniken fÄur eine b i l d o b j ek t g eb u n d en e Einbettung beleuchtet und, darausresultie-
rend, entsprechendeAnforderungen an Einbettungsverfahren formuliert werden.Ein im Kap. 5
neu vorgestelltesVerfahren basiert letztlich auf solchen Einbettungsverfahren und stellt durch
dieseeine MÄoglichkeit zur Realisierungder bildobjektgebundenenRobustheit dar.

4.1 Digitale Bilder

Um Bilder auch fÄur Computer interpretierbar, verarbeitbar und transportierbar zu gestalten,
bedarf esVerfahren und Formate, die die visuellen Eigenschaften einesBildes in digitaler Form
festhalten kÄonnen. Die rechnergestÄutzte Beschreibung einesvisuellen Bildinhaltes kann dabei
auf zwei Weisen geschehen: als Vektor- oder als Rastergra¯k. In einer Vektorgra¯k wird ein
Bild durch die Anordnung und die Attribute seinereinzelnenKomponenten beschrieben. Statt
beispielsweiseeinenKreis als runde Farb° Äache abzuspeichern, wird der Mittelpunkt, der Radius
und die FÄullfarb e festgehalten.Der Vorteil einer Vektorgra¯k liegt in der kontinuierlichen Ska-
lierbarkeit desBildes, ohne dassdabei Stufen oder Äahnliche Fragmente entstehen. Der Nachteil
einer solchen Gra¯k besteht darin, dassAbbilder der realen Welt mit einer solchen Gra¯k nur
schwer realisierbar sind.

29



KAPITEL 4. STEGANOGRAPHISCHE TECHNIKEN F ÄUR DIGIT ALE BILDER IN VERLUSTFREIEN
KODIER UMGEBUNGEN

Rasterbilder hingegen bestehenaus einem diskreten Raster von Bildpunkten (Pixel 1) und
speichern zu diesennur die Farbinformationen bzw. farbbeschreibendeInformationen ab. Eine
Skalierung des Bildes erfolgt durch eine mathematische Interpolation der Farbwerte und kann
dadurch zu sichtbaren Abstufungen in Bildern fÄuhren. Durch die Abspeicherung der Farbwerte
ist allerdings die Erfassung und Verarbeitung visueller Ausschnitte der realen Welt sehr viel
einfacher und e±zienter.

Rasterbildformate werden deshalb und wegenihrer konzeptuellen NÄahe zur herkÄommlichen
Photographie auch in der digitalen Photographie verwandt. Weil Bildb eschreibungen geradein
der DomÄane der digitalen Photographie bzw. der digitalen Photos ein Anwendungsfeld¯nden,
beschÄaftigt sich auch dieseArb eit im Folgendennur mit Rasterbildern. Eventuelle MÄoglichkeiten
zur Einbettung von Zusatzinformationen in Vektorgra¯k enwurden nach WissendesAutors noch
nicht untersucht.

4.2 Klassi¯k ation von Ein bettungstec hnik en fÄur digitale Bilder
im Information Hiding

SteganographischeSystemefÄur digitale Bilder lassensich durch die unterschiedlicheAusprÄagung
der einzelnen Verfahren nach einer Vielzahl von Gesichtspunkten klassi¯zieren. So kÄonnen
manipulierte visuelle Eigenschaften von Bildern, aber auch erfÄullte Anforderungen als Unter-
scheidungskriterium herangezogenwerden. Hier sollen nun zwei Klassi¯k ationsschemata kurz
erlÄautert werden,da ganzeKlassensteganographischer Verfahren fÄur einebildobjektgebundene
Einbettung nur begrenzt oder gar nicht nutzbar sind.

[ROS] erweitert ein von [JOJ] vorgestelltes Klassi¯k ationsschema { welches auch noch in
[JDJ] Verwendung ¯ndet { um hybride Verfahren, damit auch solche Mischverfahren in jenes
Schema eingeordnetwerden kÄonnen. DiesesSchema berÄucksichtigt den Ort der Einbettung als
entscheidendesKriterium und lÄasst sich wie folgt zusammenfassen:

Verfahren im Bildraum DieseKlasse fasst jene Techniken zusammen,bei denendirekt der
Bildraum zur Einbettung genutzt wird. Dazu gehÄoren als bekannteste Vertreter jene Ver-
fahren, die eine Nachricht in den Least Signi¯cant Bits (LSBs) von Pixeln unterbringen.
Bildraumverfahren bieten meist eine hohe KapazitÄat.

Verfahren im Transformationsraum Zu diesenVerfahren gehÄoren jene Techniken, bei de-
nen Informationen im Frequenzraumoder aber durch die Manipulation von Algorithmen
eingebettet werden. Hierzu gehÄoren unter anderem die Verfahren Outguess [PRO] oder
F5 [WES01], die Daten durch eine geschickte Manipulation von DCT 2-Koe±zienten in-
nerhalb der JPEG-Kompressionunterbringen. Ebensofallen Verfahren, die nur bestimmte
Bildattribute Äandern (z.B. die Luminanz) oder aber Bilddateiformate erweitern, in diese
Klasse.

Hybride Verfahren DieseKlassesoll jene Verfahren erfassen,die zwar den Transformations-
raum nutzen, um visuell signi¯k ante Attribute oder Bildregionen zu ermitteln, die Einbet-

1Engl.: Kunst wort aus pic ture-element = Bildelement.
2Engl.: Discrete Cosine Transformation = Diskrete Kosinus Transformation.
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tung dann allerdings im Bildraum vollfÄuhren. SokÄonnenVerÄanderungendort im Bildraum
vorgenommenwerden, wo sie visuell am wenigstenwahrnehmbar sind.

DiesesSchema besitzt den Vorteil, dasssich sÄamtliche Verfahren darin einordnen lassen.Ob-
wohl eine solch eindeutige Klassi¯k ation mit dem nachfolgendenSchema aus [KAP ] nicht im-
mer mÄoglich ist, soll esebenfalls vorgestellt werden.DiesesSchemabesteht aus folgendensechs
Klassen: Substitutionsverfahren, Transformationsraumverfahren, Spread-Spectrum 3-Verfahren,
Statistische Verfahren, Verzerrungsverfahren und Generierungsverfahren. Entscheidend ist hier
die Frage, w i e ein TrÄagerbild manipuliert wird: Substitutionsverfahren ersetzenBildinforma-
tionen (z.B. LSBs), Transformationsraumverfahren manipulieren zu einemBildraum gehÄorende
TransformationsrÄaume (z.B. den Frequenzraum)und Spread-Spectrum -Verfahren verteilen ein-
zubettende Nachrichten auf verschiedene Bildparameter. Statistische Verfahren modi¯zieren
statistische Eigenschaften eines Bildes und die eingebettete Nachricht wird Äuber das Testen
von Hypothesenaus den TrÄagerobjekten extrahiert. Verzerrungsverfahren betten Nachrichten
durch minimale Verzerrungendes Bildes ein, wohingegenGenerierungsverfahren aus einer zu
versteckendenInformation ein neuesBild generieren.

DiesesKlassi¯k ationsschemabeleuchtet alsovielmehr die verwendetenAlgorithmen und kann
aus genaudiesemGrund Verfahren, die verschiedeneDomÄanen wie z.B. Spread-Spectrum - und
Transformationsraumverfahren (Einbettung in verschiedenenFrequenzbereichen desFrequenz-
raumes) in sich vereinen,nicht einordnen.Durch die feinereUnterteilung ist esallerdings besser
geeignet,bestimmte Gruppen von Verfahren in

"
technischer Hinsicht\ zu identi¯zieren und auf

ihre Eignung fÄur die bildobjektgebundeneEinbettung von Bildb eschreibungen zu ÄuberprÄufen.
Im folgendenAbschnitt soll sozunÄachst gezeigtwerden,wiesosich dieseArb eit auf verlustfreie

KodierumgebungenbeschrÄankt.

4.3 Beschr Äankung auf verlustfreie Ko dierumgebungen

Um die BeschrÄankung auf verlustfreie Kodierumgebungenzu erlÄautern, soll zuerst geklÄart wer-
den,waseineverlustbehafteteKodierumgebungist. Durch bestimmte Eigenschaften steganogra-
phischer Verfahren, die in verlustbehafteten Kodierumgebungenangewendetet werden, ergibt
sich eine Reihe von GrÄunden, die das gesamte Gebiet der Transformationsraumverfahren fÄur
eine bildobjektgebundeneEinbettung von Bildb eschreibungen unattraktiv machen.

Unter verlustbehafteten Kodierumgebungenversteht man im Allgemeinen Bildformate, bei
denen wÄahrend der Abspeicherung Bildinformationen verloren gehen. Wichtigster Vertreter
hierfÄur ist das JFIF-Format fÄur JPEG-komprimierte Dateien. WÄahrend dieserKomprimierung
wird ein Bild in BlÄocke von 8 £ 8 Pixeln (sogenannte MakroblÄocke) unterteilt, die dann jeweils
mit Hilfe der Diskreten Kosinus Transformation in den Frequenzraum transformiert werden.
Durch die sich anschlie¼endeQuantisierung der entstandenen DCT-Ko e±zienten kommt es
zum Verlust von Bildinformationen.

Durch diesen Verlust von Bildinformationen im JPEG-Standard versagenhier die meisten
Verfahren, die Informationen direkt im Bildraum einbetten, da geradejeneminimalen VerÄande-
rungen des Bildraumes wÄahrend des Quantisierungsschrittes eliminiert werden. Eine MÄoglich-

3Engl./w Äortl.: GespreiztesSpektrum { Nachrichten werden parallel auf mehreren KanÄalen Äubertragen.
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keit auch in diesem Format Daten einzubetten, besteht nun darin, die entstehenden DCT-
Koe±zienten zu modi¯zieren. Da ein einzelner Koe±zient aber bis zu 64 Pixel in ihrem Er-
scheinungsbild beein°usst, dÄurfen bzw. sollten nur jene Koe±zienten modi¯ziert werden, deren
Ein°uss auf das Erscheinungsbild relativ gering ist. Je Makroblock bleiben somit nur wenige
Koe±zienten Äubrig, die fÄur eine Einbettung genutzt werden kÄonnen.Hieraus ergibt sich bereits
ein Grund, der gegendie Verwendung solcher Transformationsraumverfahren und somit gegen
die verlustbehafteten Kodierumgebungenspricht: Diese Verfahren bieten im Allgemeinen nur
eine geringe KapazitÄat. Der von Westfeld [WES01] entwickelte Algorithm us F5 kann nach
Angaben desAutors ca. 13% einesJPEG-komprimierten Bildes fÄur die Einbettung von Daten
nutzen. Dies ist fÄur solche Verfahren zwar enorm, erreicht aber nicht die Dimensionen,die mit
einigen Bildraumverfahren mÄoglich sind (bis zu 50%).

Ein anderer und bei weitem wichtigerer Grund fÄur die BeschrÄankung auf verlustfreie Ko-
dierumgebungenliegt darin, dass durch den Wechsel vom Bild- in den Transformationsraum
in verlustbehafteten Kodierumgebungenwie im JPEG-Standard nur eine stark eingeschrÄankte
und vor allem nicht robuste Bildob jektbindung mÄoglich ist. Durch den Fakt, dass ein DCT-
Koe±zient Ein°uss auf 8 £ 8 Pixel besitzt, kÄonnte eine Bindung der Beschreibung an ein Bil-
dobjekt nur in Vielfachen jener MakroblÄocke erfolgen. Der Vorteil einer bereits im Kapitel 2.6
angesprochenenObjektbindung, der in der Robustheit gegenÄuber demZurechtschneidendesBil-
desliegt, ist nicht mehr vorhanden.Sollte ein JPEG-Bild nicht in Vielfachen von Makrobl Äocken
zurechtgeschnitten werden, so wird esbei der folgendenAbspeicherung erneut in solche BlÄocke
unterteilt. Die ehemalseingebetteten Informationen einesMakroblockes befÄanden sich nun in
unterschiedlichen BlÄocken, die jeweils separat transformiert und quantisiert werden wÄurden,
und wÄaren somit nicht mehr (ohne zuvorige Neueinbettung) extrahierbar.

Aus diesenGrÄunden konzentriert sich dieseArb eit lediglich auf verlustfreie Kodierumgebun-
genund beleuchtet im nÄachsten Abschnitt auch nur steganographische Techniken, die fÄur solche
Umgebungenkonzipiert wurden.

4.4 Grundlegende steganographisc he Technik en

Im Folgendensollen aktuelle und Äaltere Verfahren vorgestellt werden,mit denenInformationen
in digitale Bilder eingebettet werden.Aus den Äuber 60 verbreiteten MÄoglichkeiten (siehe[JOH])
sollen nur vier ausfÄuhrlicher betrachtet werden, da sie fundamentale Ideen fÄur die unsichtba-
re Einbettung im Bildraum darstellen, oft referenziert werden und in einem Fall sogar einen
bildobjektbasierten Ansatz darstellen.

4.4.1 EzStego

Diesesvon Ramona Ma chado entwickelte Verfahren fand durch die Einfachheit desAlgorith-
mus und der guten erzielbaren Ergebnisseein weite Verbreitung. Es wurde lediglich in Form
einesJava4-Quelltextes und im Rahmen einer Internetseite [MAC] publiziert; es ist in der La-
ge, binÄare Daten in digitale Bilder einzubetten, die auf Eintr Äagen in Farbtabellen basieren.
UrsprÄunglich nur fÄur das GIF 5-Format entwickelt, lÄasst sich diesesVerfahren auch fÄur andere

4Objektorien tierte Programmiersprache.
5GIF { Graphics Inter changeFormat.
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Dateiformate nutzen, die Farbtabellen verwenden.Es ersetzt die LSBs der Farbindexwerte eines
Bildes, verÄandert somit die FarbendesBildes und gehÄort dadurch zu denBildraum- bzw. Substi-
tutionsverfahren.Um dasVerfahrenerklÄaren zu kÄonnen,erfolgt zunÄachst einekurze EinfÄuhrung
in Farbtabellenbilder.

Rasterbilder mit Farbtab ellen

Rasterbilder, die auf Farbtabellen basieren, speichern in einem einzelnen Pixel nicht direkt
eine Farbinformation, sonderneinen Eintrag in eine Farbtabelle, die die entsprechendenFarb-
informationen enthÄalt. Die Eintr Äageinnerhalb einer Farbtabelle unterliegen keiner festgelegten
Ordnung. Wichtigster Vertreter einessolchen Rasterbildformates ist das 1987entwickelte GIF-
Format, dessenFarbtabellen 256 verschiedene Farbwerte aufnehmen kÄonnen. Es fand durch
die Aufnahme in die HTML-Sp ezi¯kation eine gro¼eVerbreitung. Auch das BMP 6-Format ist
fÄahig, Bilder mit einer geringen Farbtiefe unter der Zuhilfenahme von Farbtabellen abzuspei-
chern. DiesekÄonnen je nach Farbtiefe zwei bis 256 Farbwerte aufnehmen.Ein weiteresFormat,
welcheszu den Pseudo-Color- oder auch Indexed Color -Bildformaten gehÄoren kann, ist TIFF.

Der Algorithm us

Ersetzt man ohne weiteres das LSB eines Pixels in einem Farbtabellen-Bild, so Äandert man
den Verweis auf den Eintrag in der Farbtabelle (bei ÄAnderung desLSBs) derart, dassnun ein
benachbarter Eintrag in der Farbtabelle vom modi¯zierten Pixel referenziert wird. Wie bereits
erwÄahnt, unterliegen diese Eintr Äage innerhalb der Farbtabelle keiner Ordnung und so ist es
mÄoglich, dassvisuell stark unterschiedliche Farben in der Tabelle nebeneinanderliegen.Daraus
resultiert wiederum die Gefahr, dass bei einem einfachen Ersetzen des LSBs starke visuelle
VerÄanderungenam Bild herbeigefÄuhrt werden.

Um dieseGefahr einzudÄammen, kopiert EzStego vor einer Einbettung die Farbtabelle und
sortiert dieseKopie entsprechend den Farbwerten. Soll jetzt ein Pixel zur Unterbringung von
Informationen genutzt werden,sowird zunÄachst der Farbwert desPixel ausder Originaltab elle
bestimmt. Dieser wird dann in der sortierten Tabelle aufgesucht und das LSB des dortigen
Index wird durch daseinzubettende Bit ersetzt. Hierdurch wird einer der farblich naheliegenden
Nachbareintr Äage gewÄahlt. Abschlie¼endwird dessenPosition in der Originaltab elle bestimmt,
die als neuer Indexwert in das Pixel eingetragenwird. Dementsprechend werden Farben nur
durch Äahnliche Farben ersetzt. Bei der Extraktion einer eingebetteten Information aus einem
Bild muss lediglich die unsortiert Äubertragene Originaltab elle auf die gleiche Art und Weise
sortiert werden.Das Nachrichtenbit einesPixel entspricht dem LSB der Position der Pixelfarbe
in der sortierten Farbtabelle.

Durch die Sortierung der Farben vor einer Einbettung wird sichergestellt, dassdie durch die
Einbettung eingefÄugten Farbwerte von den Originalfarb en nur minimal abweichen und somit
nur geringe visuelle Verzerrungen entstehen. EzStego verwendet fÄur die Farbsortierung den
einfachen Euklidischen Abstand der Farben im RGB-Farbraum7. Dadurch sind { physiologisch

6BMP { Bitmap -Format, das Farbtiefen von 2 bis 24 Bit unterst Äutzt.
7Dreidimensionaler, diskreter und beschrÄankter Raum, der durch ein kartesischesKoordinatensystem mit den

drei Achsen Rot, GrÄun und Blau aufgespannt wird.
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Abbildung 4.1: Sortierte Farbtabellen zur Abbildung 4.2. Links die ungewichtete Variante mit
einigen physiologisch bedingten Diskontinuit Äaten und rechts die mit den Faktoren 30% (Rot),
59% (Gr Äun), 11% (Blau) gewichtete Sortierung.

bedingt { visuelle Diskontinuit Äaten innerhalb der Sortierung mÄoglich, was bei einer Einbettung
zu stÄarkeren visuellen Verzerrungen fÄuhren kann. Westfeld [WES99] schlÄagt deshalb eine
Verbesserungdes Verfahrens vor, bei der die Sortierung an das spektrale Hellemp¯nden des
menschlichen Sehapparatesangepasstwird. Dazu werdendie Farbkomponenten Rot, GrÄun und
Blau vor der Abstandsberechung mit den empirisch ermittelten Koe±zienten (30%, 59%, 11%)
der Internationalen Beleuchtungskommission fÄur additiv e Farbmischung gewichtet (Abb. 4.1).

ÄAhnlic he Ans Äatze

FÄur Rasterbilder, die auf Farbpaletten basieren,wurden nach Äahnlichen Prinzipien weitere Al-
gorithmen entwickelt. Fridric h stellte 1998[FRI] ein Verfahrenvor, bei der die geheimeInforma-
tionen in der Parit Äat der Summeder Farbkomponenten transportiert wird. Bei der Einbettung
wird zu diesem Zweck die Äahnlichste Farbe aus der Farbtabelle gewÄahlt, deren Parit Äat mit
dem einzubettenden Bit Äubereinstimmt. Dadurch entf Äallt auf der Sender- wie auch auf der
EmpfÄangerseitedie Sortierung der Farbtabelle. Beide der hier vorgestelltenAlgorithmen weisen
eine EinbettungskapazitÄat von 1 bpp8 auf.

4.4.2 Steganos

WÄahrend die oben genannten Verfahren nur auf Farbpalettenbildern agieren,gibt esauch eine
ganze Reihe von Algorithmen, die fÄur Bilder mit einer Farbtiefe von 24 Bit konzipiert sind.
DieseBilder speichern in jedem Pixel den entsprechendenFarbwert und ermÄoglichen somit die
gleichzeitige Darstellung von ca. 16 Mio. Farben. Hierdurch ist eine sehr feine Abstufung der
FarbenmÄoglich und eineManipulation der Farbwerte in diesenAbstufungen ist visuell praktisch
nicht detektierbar.

8Bit pro Pixel, siehe [ROS].
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Der Algorithm us

Ein Algorithm us der fÄur verschiedene TrÄadermedien (Audio, Bilder, Text) entwickelt wurde,
ist Steganos [HAN]. Er chi®riert die einzubettenden Daten vor der Einbettung, um ein wei¼es
Rauschen zu erzeugen,und ersetzt dann die niederwertigsten Bits im TrÄagermedium.Sollte der
eingebettete Datenstrom kleiner als die maximale EinbettungskapazitÄat des Mediums sein, so
wird der Datenstrom um Zufallsdaten erweitert und jene werden dann zusÄatzlich eingebettet.
Wird als TrÄagermediumeine True-Color -BMP 9-Datei verwendet, so werden die LSBs in jedem
dritten Byte ersetzt. DiesereprÄasentieren in SteganosungÄunstigerweiseden GrÄunanteil einesje-
den Pixels, dessenManipulation aufgrund der phyisiologischen Eigenschaften desmenschlichen
Auges (siehe Kap. 4.4.1) leichter wahrnehmbar ist als die VerÄanderung des Rot- oder Blauan-
teiles. Durch eine Fehlimplementation des BMP-Formats in der Referenzsoftware werden fÄur
die Einbettung auch FÄullbytes genutzt, die normalerweiseden Wert 0 haben. Deren VerÄande-
rung ist in dem Bild selbst zwar nicht sichtbar, lÄasst sich allerdings leicht nachweisenund kann
bei ungÄunstigen ZeilenlÄangen dazu fÄuhren, dassvon Zeile zu Zeile ein anderer Farbanteil zur
Einbettung genutzt wird [WES99]. Auch diesesVerfahren kann 1 Bit pro Pixel einbetten und
gehÄort zu den Substitutions- bzw. Bildraumverfahren.

ÄAhnlic he Ans Äatze

Es gibt eine ganze Reihe weiterer MÄoglichkeiten, dieseseinfache Ersetzen der LSBs in den
Farbanteilen zu vollfÄuhren. Diesereichen von der Nutzung aller FarbkanÄale (Rot, GrÄun, Blau)
Äuber die Transformation in andereFarbrÄaumebis hin zu Nutzung mehrererLSBs (z.B. [KUM])
und kÄonnen KapazitÄaten von bis zu 4 bpp aufweisen.

4.4.3 S-Tools

Ein weiteres grundlegendes Bildraumverfahren fÄur Farbpalettenbilder sind die von And y
Br own entwickelten S-Tools [BRO]. Sie sollen nur als einer der bekanntesten Vertreter einer
Reihe von Verfahren vorgestellt werden, die sÄamtlich auf dem gleichen Prinzip basieren.

Der Algorithm us

Statt wie EzStego die Farben vor der Einbettung zu sortieren, wird bei den S-Tools in einem
Vorbearbeitungsschritt die Farbtiefe des Bildes reduziert. Dies geschieht durch ein Quantisie-
rungsverfahren, in dem die 256mÄoglichen Farben auf bis zu 32 reprÄasentierende Farben zusam-
mengefasstwerden. Diese reduzierten Farben werden nun in einer gewissenBreite so variiert,
dassbei Abschluss dieserVorbearbeitung Farbgruppen mit jeweils variierenden Farbt Äonen vor-
liegen.Die Farbpalette enthÄalt somit wieder 256Eintr Äageund kann nun fÄur einehochkapazitive
Einbettung von Daten genutzt werden. Durch die Clusterung der Farben ist esmÄoglich, bis zu
3 bpp in einem Farbpalettenbild einzubetten. Sollte die eingebettete Nachricht kleiner als die
maximale KapazitÄat des Bildes sein (Pixelanzahl * 3 bpp), so wird sie Äuber das gesamte Bild
gespreizt.Die Nachteile diesesAlgorithm us liegenin demVerlust von Farbinformationen, die ge-
rade bei weichen FarbÄubergÄangenim Bild oder bei Bildern mit ursprÄunglich recht vielen Farben

9Bitmap-Datei mit 24 Bit Farbtiefe, also 16.777.216darstellbaren Farben.
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Abbildung 4.2:Deutliche Farbtiefenreduzierungdurch S-Tools. Links 256verschiedeneFarbt Äone
und rechts 32 Farbgruppen mit je 8 FarbtÄonen.

deutlich werdenkÄonnen(sieheAbb. 4.2). Au¼erdementsteht bei der Anwendungvon S-Tools ei-
ne sogenannte Signatur im Bild (hier die identi¯zierbaren Farbgruppen), die leicht nachweisbar
ist (z.B. durch Histogramme oder die Farbtabelle) und die steganographische Kommunikation
angreifbar macht.

ÄAhnlic he Verfahren

Die grundlegende Idee von S-Tools besteht in der Farbtiefenreduzierung, um Platz fÄur die
Einbettung von Informationen zu scha®en. Andere AnsÄatze halbieren so z.B. die Farbtiefe,
um die Eintr Äage der Farbpalette einfach verdoppeln zu kÄonnen. Das Ersetzen der LSBs in
den Indexwerten eines Farbpalettenbildes wÄurde somit keine weiteren FarbverÄanderungen
herbeifÄuhren, da benachbarte Eintr Äagein der Farbtabelle die gleichen Farbwerte aufweisen.

Nach diesenrecht einfachen Verfahren, die allesamt eine hohe KapazitÄat aufweisenund zu den
SubstitutionsverfahrengehÄoren, soll nun eineTechnik angefÄuhrt werden,die die Einbettung von
Informationen bildobjektorientiert vornimmt.

4.4.4 Ob ject-Based Image Steganograph y

Yeuan Kuen Lee und Ling Hwei Chen entwickelten 2002 ein neues bildobjektbasiertes
Information Hiding -Verfahren [LEC], dass auf der Verzerrung von Bildob jekten basiert. Es
soll hier vorgestellt werden, da es den einzigen, dem Autor bekannten, bildobjektbasierten
Ansatz darstellt und somit fÄur die objektgebundeneEinbettung von Beschreibungenin Betracht
gezogenwerden muss.
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Der Algorithm us

Wie bereits erwÄahnt, wird die Information mit Hilfe der Verzerrung von Bildob jekten, genauer
gesagt:einer a±nen Transformation eingebettet. Dazu wird die Nachricht auf die Koe±zienten
a bis d der Transformationsmatrix (siehe Formel (4.1)) abgebildet. Um nur mÄoglichst geringe
visuelle Verzerrungenam Bild vorzunehmen,mussdie Transformationsmatrix nahean der Ein-
heitsmatrix (a = d = 1, b = c = 0) liegen und die Koe±zienten kÄonnen deshalbnur innerhalb
einer gewissen"-Umgebungmodi¯ziert werden.

·
x0

y0

¸
=

·
a b
c d

¸ ·
x
y

¸
(4.1)

Diese Umgebung wird in gleich gro¼eIntervalle unterteilt und die Nachricht wird auf die
Mittelw erte der jeweiligen Intervalle abgebildet. Desto feiner die Umgebung unterteilt wird,
umso mehr Nachrichtenbits kÄonnen pro Koe±zient eingebettet werden. Allerdings steigt damit
die Gefahr, dasseine Nachricht nicht mehr fehlerfrei extrahiert werden kann, weil der Unter-
schied zwischen zwei eingebetteten NachrichtenwÄortern in kleinsten VerzerrungenliegenwÄurde,
die durch einfache Bildmanipulationen ineinander ÄuberfÄuhrt werden kÄonnen. Nach der Abbil-
dung der Nachrichtenbits auf die Koe±zienten der Transformationsmatrix wird dieseauf das
entsprechende { zuvor extrahierte { Bildob jekt angewendet, was zu seiner Verzerrung fÄuhrt.
Danach wird das Objekt wieder in seineBildumgebung eingebettet. Wird in mehrere Bildob-
jekte einesBildes etwas eingebettet, so ist darauf zu achten, dasssie disjunkt sind, da sich die
Transformationen sonst Äuberlagern wÄurden. Das Verfahren bietet eine KapazitÄat von bis zu 11
Bit pro Koe±zient und damit bis zu 44 Bit pro Bildob jekt. Das Verfahren ist robust gegenÄuber
der JPEG-Komprimierung und zeichnet sich auch dadurch aus, dasskeine Farbinformationen,
sondern lediglich Positionsinformationen verÄandert werden. Hiermit werden keine statistischen
Eigenschaften desBildes verÄandert.

Dieser Ansatz hat allerdings einen entscheidenden Nachteil: Um die eingebetteten Daten
extrahieren zu kÄonnen,ist dasOriginalbild notwendig. Aus der Bilddi®erenzwerdendie Zentren
der Objekte errechnet und ausdiesenwiederumdie verwendetenTransformationsmatrizen.Sind
dieseerrechnet, lÄasst sich aus den Koe±zienten die Nachricht zusammensetzen.Ein Verfahren
fÄur die Sortierung der Bildob jekte ist nicht angegeben und somit stellt das Zusammensetzen
der Nachrichtenbits ebenfalls ein Problem dar.

4.5 Eign ung verschiedener steganographisc her Verfahren fÄur ei-
ne bildob jektgebundene unsichtbare Ein bettung von Bild-
beschreibungen

Wie bereits im Kap. 4.3 deutlich wurde, ist nicht jede Klassesteganographischer Verfahren fÄur
eine bildobjektgebundeneEinbettung geeignet. In diesem Abschnitt soll nun gezeigt werden,
welche anderenVerfahren und in wie weit diesefÄur eine solche Einbettung bzw. fÄur die Einbet-
tung einer Bildb eschreibung ungeeignetsind. Dazu werden auch bisher noch nicht aufgefÄuhrte
Verfahren und MÄoglichkeiten betrachtet.
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4.5.1 Bildformaterw eiterungen

Wie der Name bereits andeutet, werdenbei diesenVerfahren freie Felder desDateiformates fÄur
den Transport zusÄatzlicher Daten genutzt. Wie eine solche Erweiterung aussehenkann, wird in
[DIG] anhand der Formate Exif/TIFF, Exif/JPEG und TIFF gezeigt.Auch dasAnhÄangenvon
zusÄatzlichen Daten an das Dateiende, wie es zum Beispiel die Software PGE10 [PGE] macht,
gilt als eine Formaterweiterung.

Die bildobjektgebundeneEinbettung ist mit diesenVerfahren nicht mÄoglich, weil keine Ras-
terbildformate existieren, bei denenim Dateiformat Felder fÄur verschiedeneBildob jekte vorge-
sehensind. Die Zuordnung eingebette Daten $ Bildob jekt kÄonnte nur Äuber die Daten selbst
erfolgen (z.B. durch Koordinaten). [DIG] spricht au¼erdemdie Gefahr an, dass die benutz-
ten Formatfelder von einer bearbeitenden Applik ation ohne RÄucksicht neu ausgefÄullt werden
kÄonnten, was zu einem Datenverlust fÄuhrt.

4.5.2 Transformationsraum verfahren

Mit Transformationsraumverfahren wird in diesem Abschnitt jene Klasse von Verfahren be-
zeichnet, die in [KAP] de¯niert wurde: Es geht also im Folgendenum die Manipulationen in
TransformationsrÄaumen.

Bereits im Kap. 4.3 wurde gezeigt, dass die Benutzung von DCT-Ko e±zienten und damit
eine der bedeutendsten DomÄanen (JPEG) fÄur eine objektgebundene Einbettung ungeeignet
ist. Auch bei anderen Transformationsraumverfahren geht die Beziehung zwischen Orts- und
Transformationsraum in der Weiseverloren, dass eine VerÄanderung im Transformationsraum
(vornehmlich der Frequenzraum) mehrere Gebiete des Ortsraums (z.B. alle Kanten oder alle
FlÄachen) modi¯ziert und damit keine Bildob jektbindung zulassen.

4.5.3 Generierungsv erfahren

Mandelsteg[HAS] gehÄort zu den bekanntesten Vertretern dieserVerfahren; eserzeugtauseiner
zu versteckendenbinÄaren Datei ein Fraktal. Dahinein wird die Nachricht durch eine Manipula-
tion der Farbtabelle eingebettet und schlie¼lich als Datei im GIF-Format ausgegeben.

Die Generierungeinesunscheinbaren TrÄagermediumsfÄur die Einbettung von nutzergefertig-
ten Bildb eschreibungen ist paradox, weil es kaum mÄoglich sein wird und auch nur wenig Sinn
macht, etwaszu beschreiben, wasausder Beschreibung selbstgeneriert wird und deshalbvorher
nicht bekannt seinkann. Denkbar wÄare lediglich die steganographische GenerierungeinesBildes
nach den Inhalten einer Beschreibung, da diesesmit der Beschreibung konform gehenwÄurde.
Ein solchesVerfahren wurde bis jetzt allerdings nicht entwickelt und somit sind Generierungs-
verfahren zum jetzigen Stand fÄur die Einbettung von Bildb eschreibungen ungeeignet.

4.5.4 Statistisc he Verfahren

Statistische Verfahren wie die sogenannte Patchwork-Technik manipulieren Äuber dem ganzen
Bild oder Äuber Ausschnitten von ihm die statistischen Eigenschaften durch eine VerÄanderung

10 PGE { Pretty Good Envelope.

38



KAPITEL 4. STEGANOGRAPHISCHE TECHNIKEN F ÄUR DIGIT ALE BILDER IN VERLUSTFREIEN
KODIER UMGEBUNGEN

von verschiedenenBildparametern. Durch den Test auf Hypothesenlassensich nun binÄare In-
formationen (Hypotheseabgelehnt oder angenommen)aus dem Bild extrahieren. UrsprÄunglich
fÄur den Information Hiding -Bereich Watermarking und fÄur die damit verbundenegeringeKa-
pazitÄat konzipiert (

"
Wurde das Bild durch Verfahren XYZ markiert?\ als Hypothese), kann

durch eineUnterteilung desBildes in Regionenund die separateModi¯k ation der dortigen sta-
tistischen Eigenschaften eineErhÄohung der KapazitÄat vorgenommenwerden.Dadurch wird das
Verfahren allerdings weniger robust, da die statistische Eigenschaft auf weniger Pixel verteilt
wird.

Soll mit einem statistischen Verfahren eine bildobjektgebundeneEinbettung vorgenommen
werden, so mÄusste die zu beschreibende Bildregion selbst unterteilt werden, um mehr als 1
Bit an Informationen aufzunehmen.Da jedoch fÄur die Einbettung einesASCII-Zeichensschon
acht Teilregionenvorhanden sein mÄusstenund eine Beschreibung meist aus einer Vielzahl von
Zeichen besteht (sieheBetrachtungen in Kap. 3.5), sind dieseVerfahren wegender mangelnden
KapazitÄat nicht fÄur die bildobjektgebundeneEinbettung von Beschreibungen geeignet.

4.5.5 Spread-Sp ectrum-V erfahren

DieseKlassevon Verfahren versucht die einzubettende Information auf mehrere ÄUbertragungs-
kanÄale zu verteilen. Dies geschieht oft im Frequenzraum(z.B. [SMC]), womit dieseVerfahren
die gleichen Nachteile wie Transformationsraumverfahren aufweisen.Aber auch Bildraumver-
fahren wie White Noise Storm [ARA][JDJ ] spreizenein geheimesNachrichtenbit auf mehrere
LSBs des Bildes und gehÄoren somit zu den Spread-Spectrum -Verfahren. Hier wird ein ande-
rer Nachteil erkennbar: Durch die Spreizung der Nachricht auf mehrere KanÄale bzw. LSBs ist
die Einbettung zwar schwerer zu detektieren und auch robuster gegenBildmanipulationen, das
Verfahren selbst bietet allerdings nur noch eine geringe KapazitÄat. Dadurch wird man gerade
bei kleineren zu beschreibendenBildregionen schnell an Grenzensto¼en,da der dortige Mangel
an EinbettungskapazitÄat durch dieseVerfahren weiter verstÄarkt wird.

Die Verwendungvon Spread-Spectrum -Verfahrenist { solangesieim Bildraum operieren{ also
begrenzt mÄoglich. ÄUber die Anwendbarkeit dieserVerfahren entscheidet die fÄur die Einbettung
notwendigeKapazitÄat.

4.5.6 Verzerrungsv erfahren

Die bei [KAP ] de¯nierte Klasseder Verzerrungsverfahren zeichnet sich durch die gezielteVer-
zerrung von Bildinhalten zur Unterbringung von Informationen aus. Dass damit eine bild-
objektgebundene Einbettung mÄoglich ist, zeigt der Ansatz im Kap. 4.4.4. In der genannten
De¯nition wird ebenfalls aufgefÄuhrt, dass die Extraktion nur durch die Abweichungsberech-
nung zwischen Cover und Stego (sieheKap. 2.2) mÄoglich ist. Da das Original im Umfeld einer
Bildb eschreibung im allgemeinenFall jedoch nicht auf der EmpfÄangerseitevorhanden ist und
folglich ebenfalls Äubertragen werdenmÄusste,wÄurde jeder Vorteil eingesparterTransfervolumina
verloren gehen.Ein weiterer Nachteil des bildobjektbasierten Verfahrens (Kap. 4.4.4) liegt in
der geringenEinbettungskapazitÄat pro Bildob jekt von geradeeinmal 44 Bit.

Verzerrungsverfahren sind deshalb fÄur die bildobjektgebundeneEinbettung zum Zwecke der
ÄUbertragung von Bildb eschreibungen ungeeignet.
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4.5.7 Verfahren, die die Farbtiefe reduzieren

Bereits in Abschnitt 4.4.3 wurde die MÄoglichkeit zur Einbettung von Informationen durch eine
zuvorige Reduktion der Farbtiefe erlÄautert. DieseVerfahrenbieten fÄur die Einbettung einerecht
hohe KapazitÄat und kÄonnten durch die pixelorientierte Einbettung { bei VernachlÄassigungder
Spreizung{ auch fÄur einebildobjektgebundeneEinbettung genutzt werden.Die Farbtiefenredu-
zierung ist jedoch stark von der Menge der einzubettenden Informationen pro Pixel abhÄangig.
Ist nun ein Bildob jekt sehr klein und soll trotzdem umfangreich beschrieben werden, so mÄusste
wegeneiner solchen kleinen Bildregion die Farbtiefe stark reduziert werden,um die Informatio-
nen dort noch aufnehmenzu kÄonnen.Obwohl die Einbettung in anderenBildregionen ohneeine
grÄo¼ereFarbtiefenreduzierungmÄoglich wÄare, wÄurde auch dort die Farbtiefe enorm herabgesetzt
werden,da die Farbtiefe eineglobaleBildeigenschaft ist. Die Bildqualit Äat wÄurde insgesamt stark
abnehmen(sieheAbb. 4.2), was zu einer ZerstÄorung beschriebener Details fÄuhren kÄonnte.

Die Verwendungsolcher Verfahren fÄur die lokale Einbettung von Bildb eschreibungenist zwar
im Allgemeinen mÄoglich, jedoch nicht anzuraten, da zu kleine beschriebeneBildregionen starke
visuelle Verzerrungenam gesamten TrÄagerobjekt herbeifÄuhren kÄonnen.

4.5.8 Andere LSB-V erfahren im Bildraum

Techniken wie EzStego, Steganos oder Hide [SHA] sind pixelorientiert und bieten eine Kapa-
zitÄat ¸ 1 bpp. Durch die Pixelorientierung sind sie grundsÄatzlich fÄur eine bildobjektgebundene
Einbettung geeignet.SieverÄandern au¼erdemkeineglobalenBildattribute, sodassdasGesamt-
erscheinungsbild nicht Äuber das notwendigeMa¼hinaus beein°usst wird.

4.6 Ableitbare Anforderungen fÄur eine bildob jektorien tierte
unsichtbare Ein bettung

Durch die obige BeschrÄankung auf nur wenigeverwendbareVerfahren wird ersichtlich, dassein
steganographischesSystembestimmte Anforderungen erfÄullen muss,um eine bildobjektgebun-
dene Einbettung zu ermÄoglichen. Diese Anforderungen lassensich auf einen Begri® mit zwei
verschiedenenGesichtspunkten zusammenfassen:die Lokalit Äat.

Lok alit Äat der Ein bettung Unter dieserAnforderung soll die bildobjektgebundenebzw. loka-
le Manipulation desBildinhaltes verstandenwerden. Wenn ein Algorithm us Daten bildob-
jektbezogenverstecken soll, so mussdie Einbettung in der Bildregion selbst vorgenommen
werdenund darf keineanderenBildb ereiche betre®en.Erst hierdurch kann eineRobustheit
gegenÄuber dem Aus- und Zurechtschneiden erreicht werden, da nicht verÄanderte Bildaus-
schnitte ihre lokal eingebetteten Informationen weiterhin enthalten.

Lok alit Äat verÄanderter A ttribute Hierunter versteht man, dassbei einer Einbettung n u r
Bildattribute der entsprechenden Bildregion manipuliert werden dÄurfen. Damit ist nicht
die eben angesprochene lokale Einbettung gemeint, sondern vielmehr, die Eigenschaften
von bestimmten, lokal-einbettf Äahigen Algorithmen, z.B. die Farbtabelle, und somit ein
globales Attribut des Bildes zu verÄandern. Dadurch werden ebenfalls Bildregionen, die
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nicht von einer Einbettung betro®ensind, in ihrer Darstellung beein°usst. Dies hat zwar
keine Auswirkung auf die trotzdem mÄogliche objektgebundeneEinbettung, fÄuhrte aber zu
einer zusÄatzlichen Verzerrung desBildinhaltes (siehe4.4.3).

Werden diese beiden Lokalit Äatsanforderungen durch einen Algorithm us erfÄullt, so ist er fÄur
eine bildobjektgebundeneEinbettung nutzbar. Erst der konkrete Anwendungsfall entscheidet
schlie¼lich, ob die jeweilige Technik auch unter anderenGesichtspunkten, z.B. der Sichtbarkeit
oder der KapazitÄat, verwendbar ist.

Verfahren, mit denen eine bildobjektgebundeneEinbettung grundsÄatzlich mÄoglich ist, sind
zum Beispiel EzStego, Steganos, Hide, White Noise Storm, der Ansatz nach [FRI] und einige
weitere. Sie alle sind in der Lage { obwohl sie dafÄur nicht entwickelt wurden { Bilder nur
in vorgegebenen Bildregionen zu modi¯zieren und auch nur dort vorhandeneBildattribute zu
verÄandern (lokale Index- oder Farbwerte). Einige dieserAlgorithmen wurden schlie¼lich in der
rechentechnischen RealisierungeinesneuenAnsatzesumgesetzt (sieheKap. 6).

FÄur eine bildobjektgebundeneEinbettung von Bildb eschreibungen sind nach all diesenBe-
trachtungen (Lokalit Äat + KapazitÄat, sieheKap. 4.5) nur noch wenige Techniken geeignet.Da
die Bilder in einembildbeschreibendenSystemnicht nur als TrÄagerobjekt dienen,sondernviel-
mehr den Grund fÄur die Einbettung und sogar die Grund fÄur die Kommunikation (im Sinne
desBildtransp ortes) darstellen, ist davon auszugehen,dasssieauf der EmpfÄangerseitenicht als
Original vorliegen und somit keine Auswertung durch Di®erenzbildungzwischen Original und
modi¯ziertem Bild mÄoglich ist. Deshalb stellt sich die Frage, wie mit den

"
bildobjektf Äahigen\

Algorithmen eineEinbettung sovollzogenwerdenkann, dassfÄur die Extraktion der Daten kein
originales Referenzbild vorhanden sein muss.

Im folgendenKapitel soll nun ein neuer Ansatz beschrieben werden, der eine bildobjektge-
bundene Einbettung und Extraktion von Daten auf einfache Art und Weise ermÄoglicht und
somit auch fÄur den bildobjektgebundenenTransport von Bildb eschreibungen verwendbar ist.
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Kapitel 5

Ein neuer Ansatz fÄur die
bildob jektorien tierte unsichtbare
Ein bettung von Bildb eschreibungen

Wie in den vorigen Kapiteln erwÄahnt wurde, lÄasst sich eine gewisseRobustheit gegenÄuber
dem Ausschneiden von Bildinhalten { beim Transport einer grÄo¼erenInformationsmenge{ nur
durch eine bildobjektbasierte Einbettung realisieren.Ansonsten Fall wÄare diesesZiel durchaus
mit Redundanzerreichbar; da eineBildb eschreibung allerdings grÄo¼ereDimensionenannehmen
kann, muss auf eine solche LÄosungverzichtet werden. Stattdessenist zu Äuberlegen,auf welche
Weisemit bereits etablierten Verfahren zur unsichtbaren Einbettung die Objektbindung und
auch einfache Datenextraktion vollzogenwerden kann.

Das neue,nachfolgenderlÄauterte Verfahren ist in der Lage,mit Hilfe von verschiedenenstega-
nographischen Techniken eine bildregionbasierte Einbettung vorzunehmenund gleichzeitig die
Identi¯k ation der Bildregionen und damit die Datenextraktion ohne Referenzbild zu gewÄahr-
leisten: Es basiert auf der Einbettung von Mustern. ZunÄachst soll dazu die Problemstellung
einer lokalen Einbettung etwasnÄaher betrachtet werden;daraufhin wird die grundsÄatzliche Idee
der Muster-Einbettung erlÄautert, um darausschlie¼lich daskomplette Verfahrennach und nach
herleiten zu kÄonnen. Es wird ferner auch auf MÄoglichkeiten zur Sichtbarkeitsminimierung und
KapazitÄatsmaximierung eingegangenwerden.

5.1 Probleme einer lokalen Ein bettung und Extraktion

Die lokale Einbettung von Daten in Bildb ereichen selbst stellt kein grÄo¼eresProblem dar: P
sei die Menge aller Bildpunkte eines Bildes; soll die unsichtbare Einbettung nur auf einem
Bildausschnitt statt¯nden, so ist der gewÄahlte Einbettungsalgorithmus nur auf einer Teilmenge
Ri µ P (8 Ri ; Rj ; i 6= j ; i; j 2 N : Ri \ Rj = Â) anzuwenden.Ob die Menge R i einen zusam-
menhÄangendenBildb ereich (gegebenenfallsmit LÄochern) darstellt, ist fÄur die lokale Einbettung
zunÄachst unbedeutend.

Durch eine solche Einbettung ergibt sich das bereits in [MIH] angesprocheneHauptproblem
in Data-Embedding-Systemen,wie die eingebetteten Daten wieder zu extrahieren seien.Dieses
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Abbildung 5.1: Links die Originale einesrecht verauschten Bildes (oben) und einesuniformen
Bildes (unten). In beiden Bildern wurden in den gekennzeichneten Regionen Informationen
unter der Nutzung von Steganos(sieheKap. 4.4.2) lokal eingebettet. Die Darstellung der LSBs
(rechts) zeigt, dass die Identi¯k ation der verÄanderten Bildregionen im oberen Fall gar nicht
und im unteren nur ansatzweise mÄoglich ist. In den Stego-Bildern ist die Einbettung nicht
wahrnehmbar.

Problem entsteht hier durch die beliebigeKonstruktion der Mengen R i . Sind die Bildb ereiche
und damit die MengenRi , in denendie Nachricht eingebettet wurde, nicht rekonstruierbar und
dadurch nicht vollstÄandig bekannt, so ist Extraktion der Daten aus ihnen nicht mÄoglich. Ei-
ne exakte Rekonstruktion der benutzten Bildregionen lÄasst sich im Bildraum weder statistisch
[FRA] noch visuell (Abb. 5.1) vornehmen und wÄare nur durch eine Di®erenzbildanalyse(Co-
ver/ Stego) und durch einfache, verwendete geometrische Regionen (z.B. Rechtecke) mÄoglich.
Weil bereits das Fehlen eineseinzigenElementes aus R i zu einem VersagendesExtraktionsal-
gorithmus fÄuhren kann, mussdieserRekonstruktion die hÄochste Bedeutung zugemessenwerden.
Die grÄo¼teSchwierigkeit dabei liegt in der klaren Identi¯k ation und Separationder Bildregionen.

5.2 Ein LÄosungsansatz

Um die eben angesprochen Probleme zur Lokalisation der verÄanderten Bildregionen nur mit
Hilfe desÄubertragenenBildes selbst zu lÄosen,bedarf eseiner Technik, die dieseRegionenselbst
als solche markiert. Damit eine solche Markierung nicht wahrnehmbar ist, sollte sie selbst auf
die gleiche unsichtbare Art wie die Daten eingebettet werden.
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Die grundsÄatzliche Idee des neuen Verfahrens, mit dem sowohl die Identi¯k ation als auch
die Lokalisation von modi¯zierten Bildregionen mÄoglich ist, besteht in der Einbettung von
binÄaren Mustern als Erkennungsmarken an vom Nutzer gewÄahlten Referenzpunkten.Hierdurch
entstehen im Bild Zentren fÄur die lokale Einbettung, die zur Datenextraktion leicht wieder
aufgefundenwerdenkÄonnen.Ein erster schematischer Entwurf der nutzergesteuerteEinbettung
wird nachfolgend erlÄautert.

5.2.1 Die Ein bettung

Die Grundlage fÄur die Einbettung bildet ein steganographischesVerfahren, welchesin der Lage
ist, eine lokale Einbettung von Daten vorzunehmen(siehe Kap. 4.5). Diese erfolgt schlie¼lich
nach folgendenprinzipiellen Schritten:

1. De¯nition der zu verwendendenBildregionen.

2. Festlegungvon Referenzpunkteninnerhalb dieserBildregionen.

3. Unsichtbare Einbettung e i n es automatisch generierten Musters an a l l en Referenz-
punkten mit Hilfe einessteganographischen Verfahrens.

4. Unsichtbare Einbettung der regionspezi¯schenDaten um die Referenzpunkteund innerhalb
der de¯nierten Bildregionen mit Hilfe desselben steganographischen Verfahrens.

5. Ausgabe desmusterde¯nierenden SchlÄussels.

Eine auf diese Art modi¯zierte lokale Einbettung erzeugt ein modi¯ziertes TrÄagerobjekt, in
dem ohne grÄo¼ereUmstÄande die modi¯zierten Bildregionen lokalisiert werden kÄonnen. An die-
ser Stelle soll noch einmal darauf hingewiesenwerden, dass an allen vom Nutzer gewÄahlten
Referenzpunkten das gleiche Muster eingebettet wird. Die Einbettung verschiedener Muster
wÄare denkbar, wÄurde allerdings die Ausgabe mehrerer musterde¯nierender SchlÄusselmit sich
fÄuhren.

5.2.2 Die Extraktion

Die Grundlage fÄur die Extraktion der eingebetteten Daten bildet ein morphologischesVerfahren
der binÄaren Bildv erarbeitung, welchesdie Lokalisation der Bildregionen ermÄoglicht und deshalb
hier kurz erlÄautert werden soll.

Die " Alles oder Nic hts\ -T ransformation

Die sogenannte
"
Alles oder Nichts\ 1-Transformation beruht auf der ÄUbereinstimmung eines

Strukturelementes mit einem binÄaren Bildausschnitt.
Das Strukturelement ist eine Matrix, deren Elemente die Werte 0, 1 oder b (beliebig) an-

nehmen kÄonnen. Es Äahnelt konzeptuell einem binÄaren Muster, in dem eine spezielle Position
markiert ist und in dem zusÄatzlich der Wert b auftreten kann.

1 Im Englischen auch Hit-or-Miss -Transformation genannt.
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Abbildung 5.2: Beispiel einer
"
Alles oder Nichts\ -Transformation. Sollte das Strukturelement

mit einem Bildausschnitt Äubereinstimmen, so wird an der markierten Position (° ) eine 1
(schwarz) eingetragen.

DiesesStrukturelement wird pixelweise Äuber eine (rein) binÄare Bildmatrix geschoben und
dabei wird jeweils geprÄuft, ob eine ÄUbereinstimmung zwischen Strukturelement und Bildmatrix
vorliegt. Ist diesder Fall, sowird an der im Strukturelement markierten Position in einer neuen
{ zuvor mit 0 initialisierten { Bildmatrix eine1 eingetragen(Abb. 5.2). Mit Hilfe der

"
Alles oder

Nichts\ -Transformation ist unter anderemdie Skelettierung von binÄaren Bildob jekten mÄoglich.

Referenzpunkte, Strukturelemen te, Muster

Um fÄur die weitere Arb eit eine gewisseKlarheit zwischen den Begri®enReferenzpunkt, Struk-
turelement und Muster zu scha®en,soll deren Bedeutung hier kurz zusammengefasstwerden.

Als Referenzpunkt wird ein einzelner Punkt (Pixel) in einer Bildregion R i bezeichnet, der
vom Nutzer als Zentrum der Einbettung gewÄahlt wird. Auf den Sinn einer nutzergesteuerten
Wahl der Referenzpunktewird weiter unten noch ausfÄuhrlich eingegangen.

Strukturelemente sind jene
"
musterÄahnlichen\ Objekte, die innerhalb einer

"
Alles oder

Nichts\ -Transformation Anwendung ¯nden. Durch die Ausrichtung auf binÄare Vergleiche und
durch die Markierung von ÄUbereinstimmungenmit einer Bildmatrix kÄonnensiezur Lokalisation
genutzt werden.

Als Muster werden nachfolgend spezielle Strukturelemente bezeichnet. Davon ausgehend,
dassdigitale Bilder im Allgemeinen rechteckige Formen besitzen,soll sich dieseArb eit auf die
Nutzung von rechteckigen Strukturelementen beschrÄanken, da mit ihnen die Nutzung jedes
Bildpunktes mÄoglich ist. Au¼erdemsollen Muster als rein binÄare Strukturelemente verstan-
den werden. Es wird also gegenÄuber den

"
normalen\ Strukturelementen auf die Belegungmit

dem Wert b verzichtet, weil dadurch unerwÄunschte Mehrdeutigkeiten bei der Suche nach Mus-
tern auftreten kÄonnten. Weil die Muster genutzt werden, um die Referenzpunktezu markieren
und spÄater zu lokalisieren, stellt die markierte Position in diesenStrukturelementen { sowohl
wÄahrend der Einbettung als auch bei der Extraktion { die Position des Referenzpunktesdar.
O.B.d.A. wird ferner angenommen,dasssich jenesmarkierte Element in einer Ecke desStruktu-
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relementes be¯ndet. Hierdurch ist nicht nur eineeinfachereKonstruktion desEinbettungspfades
(sieheKap. 5.2.4) mÄoglich, sondernesvereinfacht sich auch die RegelfÄur dasAu±nden desPfa-
danfangsauf eine blo¼eNachbarschaftsbeziehung (oben, unten, rechts, links. . . sieheAbb. 5.4).
Muster sind in dieser Arb eit also rechteckige, rein binÄare Strukturelemente, deren markiertes
Element in einer ihrer Ecken liegt.

Lok alisation der Referenzpunkte

Um die Extraktion der Daten vornehmen zu kÄonnen, ist, wie bereits erwÄahnt, zunÄachst die
Lokalisation der Bildregionen notwendig. Um diesedurchfÄuhren zu kÄonnen,bedarf eseinesVor-
bearbeitungsschrittes, der einemAngri® auf ein steganographischesSystem Äahnelt. Westfeld
stellt in seinerArb eit [WES99] verschiedeneMÄoglichkeiten fÄur dafÄur dar. Die hier zur Anwen-
dung kommendeTechnik entspricht den dort aufgefÄuhrten Einbettungs¯ltern. Dabei wird davon
ausgegangen,dassdas gesamte Bild fÄur steganographische Zwecke verwendet wurde, weshalb
je Pixel die mÄoglicherweise steganographischen Werte (z.B. LSBs) extrahiert werden. Diese
Werte werden im weiteren Verlauf dieserArb eit als s t eg a n o g r a p h i s c h e R o h d a t en
bezeichnet.

Zur Vorbereitung der Lokalisation der Bildregionen werden also zunÄachst diese Rohdaten
extrahiert und entsprechend ihrer Pixelposition abgelegt.DasverwendeteEinbettungsverfahren
legt dendabei zu verwendendenEinbettungs¯lter fest. Die Datenextraktion sollte demnach nach
folgendemPrinzip vorgenommenwerden:

1. Verwendung eines Einbettungs¯lters gemÄa¼dem Einbettungsverfahren und Erfassender
steganographischen Rohdaten.

2. Generierung des Musters mit Hilfe des musterde¯nierenden SchlÄussels,der wÄahrend der
Einbettung erzeugt wurde.

3. Suche nach dem Muster innerhalb der steganographischen Rohdaten mittels der
"
Alles

oder Nichts\ -Transformation.

4. Extraktion der Daten um den gefundenenReferenzpunkten.

Allerdings ist bislang nur ein Problem, nÄamlich die Lokalisation der modi¯zierten Bildregionen,
gelÄost. Die Extraktion von Daten (Punkt 4) ist noch nicht mÄoglich, weil lediglich ein Element
pro Menge Ri { nÄamlich der Referenzpunkt { im Bild identi¯ziert wurde und noch nicht die
gesamten Mengen Ri bekannt sind. Aus diesemGrund ist es notwendig, regionsbeschreibende
Daten in unmittelbarer Nachbarschaft zu diesem gefundenenReferenzpunkt unterzubringen.
FÄur den Transport dieserDaten wurde exemplarisch ein einfachesProtokoll entworfen, mit dem
die Rekonstruktion von zusammenhÄangenden,rechteckigen Regionen(ohne LÄocher) mÄoglich ist.
Dieseswird im folgendenAbschnitt nÄaher betrachtet.

5.2.3 Ein einfaches Ein bettungsprotok oll

Das hier vorgestellteProtokoll dient { im Rahmender VerfahrenserlÄauterung { der Rekonstruk-
tion von sehr einfachen Bildregionen und stellt somit nur eine sehr geringeFunktionalit Äat zur
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Datentyp Daten. . .

Abbildung 5.3: Aufbau eineseinfachen Protokolls zur Rekonstruktion von rechteckigen Bildre-
gionen.

VerfÄugung. Das ErsetzendesProtokolls ist jederzeit mÄoglich und in entsprechendenUmgebun-
gen eventuell sogarnotwendig. Die Hauptfunktion desverwendetenProtokolls mussallerdings
die Rekonstruktion der MengenR i bleiben.

Mit dem entworfenenProtokoll (Abb. 5.3) ist, wie bereits erwÄahnt, lediglich die Rekonstruk-
tion von rechteckigen RegionenmÄoglich. Um dies zu gewÄahrleisten, werden fÄur jede Bildregion
die relativen Koordinaten der linken, oberenEcke in Bezugauf den Referenzpunkt festgehalten
(X-O®set, Y-O®set). Zusammenmit den Angaben zur Breite und HÄohe des Rechtecks ist die
Rekonstruktion einer TeilmengeR i mÄoglich. Mit Hilfe der SpreizunglÄasstsich { wie spÄater noch
ausfÄuhrlicher erlÄautert wird { der Schwerpunkt zwischen Robustheit und Sichtbarkeit verschie-
ben. Die DatenlÄangegibt an, wievieleElemente der MengeR i schlie¼lich fÄur die Einbettung von
Daten genutzt wurden und das Feld Datentyp soll schlie¼lich der Angabe des Typs der einge-
betteten Daten dienen.Die vorangestellteZeichenkombination

"
HD\ wird fÄur die Identi¯k ation

desProtokolls benutzt und steht fÄur Hidden Description2, da das Hauptanwendungsgebietdes
neuenVerfahrensin der Bildb eschreibung liegen soll.

5.2.4 Der Ein bettungspfad

Nachdem alle notwendigenMittel fÄur eineBildregionslokalisation und -rekonstruktion bereitge-
stellt wurden, ergibt sich die Frage,auf welche Art und WeisedieseformbeschreibendenDaten,
aber auch die einzubettenden Daten in der Bildregion untergebracht werden sollen. Die einfa-
che, zeilenweiselineare Einbettung erscheint nicht mÄoglich, da die formbeschreibenden Daten
zum Au±nden an einemfestde¯nierten Ort bzgl. desReferenzpunktesabgelegtwerdenmÄussen.
Da die genutzten Bildregionen aber unterschiedliche Formen besitzen kÄonnen (es gibt keine
Restriktion auf rechteckige Regionen!),wÄare eineRegelwie z.B.

"
Beginne in der linken, oberen

Ecke\ nicht verwendbar. Au¼erdemist zu beachten, dassbereits ein Teil der Bildregion fÄur die
Einbettung des Musters genutzt wurde und somit nicht mehr fÄur eine weitere Einbettung zur
VerfÄugung steht. Es wird dementsprechend ein Pfad fÄur die Einbettung der Daten benÄotigt,
der sowohl am Referenzpunkt beginnt, das vom Muster genutzte Gebiet umgeht als auch eine
vollstÄandige Nutzung der Bildregion ermÄoglicht.

2Engl.: Versteckte Beschreibung.
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Abbildung 5.4: Ein spiralfÄormiger Einbettungspfad der um dasLokalisationsmuster gelegtwird.
Links in einer rechteckigen FlÄache und rechts in einer beliebigen polygonalen Form mit dem
ÄUberspringenvon nicht zur Region gehÄorendenGebieten.

Aus diesemGrund wurde fÄur das neueVerfahren ein spiralfÄormiger Einbettungspfad gewÄahlt.
Weil der Referenzpunkt im eingebetteten Muster liegt (siehe Kap. 5.2.2), erscheint das

"
Wi-

ckeln\ der Daten um diesesMuster am sinnvollsten. Durch ein einfaches ÄUberspringen von
irrelevanten Regionenmuss der Pfad nicht durch aufwendige Verfahren in die Bildregion be-
reichdeckend hineingelegt werden und es kann jedes Pixel der de¯nierten Bildregion fÄur eine
Einbettung verwendet werden (Abb. 5.4). Allerdings erfordert diesesVorgeheneinen Abstand
desMusters zu Grenzeder Bildregion, damit die De¯nition der Form der Bildregion ohnesolche
SprÄungeausgelesenwerdenkann. Erst wenn die Form bekannt ist, ist dasAuslassenirrelevanter
TeiledesPfadesmÄoglich. Die PfadlÄangelP f ad um ein Muster der Dimensionm£ n ergibt sich oh-
ne dasAuslassenvon irrelevanten Bereichen als Funktion desRadius und der Musterdimension
(sieheFormel 5.1). Dabei werden nur vollstÄandige Umrundungen desMusters berÄucksichtigt.

lP f ad = f (r; m; n) = (n + 2r ) ¢(m + 2r ) ¡ (m ¢n) (r; m; n 2 N)

= 2r ¢(n + m + 2r ) (5.1)

Als Radius wird hierbei das Maximum der Koordinatendi®erenzenaller Pfadelemente zum
nÄachsten Rand desMusters verstanden(1 Pixel Di®erenz) r = 1). Soll die gesamte Formbe-
schreibung mit der LÄange SizeP r otokoll innerhalb der auslassungsfreienZone liegen, so ist bei
einem festen Muster (festesm; n) der Radius r { und damit der Abstand zur Bildregiongrenze
{ so zu wÄahlen, dassdie Formel 5.2 gilt.

lP f ad ¢CE inbettung ¸ SizeP r otokoll (5.2)

CE inbettung steht hierbei fÄur die EinbettungskapazitÄat und gibt an, wieviele binÄare Daten pro
Pfadelement eingebettet werdenkÄonnen.Dies entspricht gewÄohnlich den bpp-Angaben der ver-
schiedenensteganographischen Algorithmen. Wird die Einbettung bei einem Verfahren nicht
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parallel auf die eventuell mehreren vorhandenenKanÄale verteilt, sondern sequentiell, so muss
CE inbettung in (5.2) durch CE inbettung

Anz ahl K anÄale ersetzt werden.

Der hier entworfene Einbettungspfad verleiht der bildobjektgebundenen Einbettung eine
zusÄatzliche Robustheit gegenÄuber dem Ausschneiden i n n e r h a l b der Bildregion, was weiter
unten noch ausfÄuhrlicher betrachtet wird.

5.2.5 Die Musterw ahl

Bereits mehrfach angesprochen und als eigentlicher Kernpunkt des neuen Verfahrens darge-
stellt, sollen in diesemAbschnitt die zur Einbettung und Extraktion genutzten Muster nÄaher
betrachtet werden. Dabei soll untersucht werden, wie gro¼ein Muster sein muss, damit es ei-
ne Auswahl nicht im Bild vorkommender Muster gibt, die folglich fÄur die Einbettung genutzt
werden kÄonnen.

Wie bereits unter Kap. 5.2.2erlÄautert, bezieht sich dieseArb eit auf rechteckige binÄare Muster
der GrÄo¼em £ n. Um AussagenÄuber die Anzahl nutzbarer Muster zu tÄatigen, ist eszunÄachst
einmal notwendig,die Anzahl der mÄoglichenMuster einerbestimmten Dimensionzu bestimmen,
weil dadurch ersichtlich wird, wie viele Muster potentiell fÄur die Nutzung in der Einbettung in
Frage kommen. Die Anzahl der mÄoglichen binÄaren Muster (NM uster ) errechnet sich leicht nach
der folgendenFormel und verhÄalt sich somit exponentiell zur Muster° Äache.

NM uster = 2m¢n (m; n 2 N) (5.3)

Durch die damit verbundene,exponentiell wachsendeZeit fÄur die Suche nach allen mÄoglichen
Mustern ist es nÄotig, die Entscheidung Äuber die zu verwendendeMustergrÄo¼eund somit die
verwendbarenMuster als Ergebniseiner Berechnung und nicht einer Suche nach allen mÄoglichen
Mustern zu tÄatigen (sieheTabelle 5.1). Aus dieser Tabelle wird au¼erdemersichtlich, dassdie
Anzahl der zur Einbettung nutzbaren Muster (also nicht im Bild gefundeneMuster) von der
GrÄo¼edesBildes und von der Anzahl der mÄoglichen AusprÄagungendesMusters abhÄangt.

Eine GrÄo¼e,die von der Bilddimension beein°usst wird und fÄur die Beantwortung der Frage,
wie viele Muster nutzbar sind, wichtig ist, ist die Anzahl der mÄoglichen Positionen (NP ositionen )
desMusters innerhalb einesBildes der GrÄo¼ex £ y. Sie ergibt sich nach der Formel (5.4).

NP ositionen = (x ¡ m + 1) ¢(y ¡ n + 1) (8x; y; m; n 2 N : x ¸ m; y ¸ n) (5.4)

Geht man nun von einer Gleichwahrscheinlichkeit der verschiedenenMuster aus, so lÄasst sich
das Problem gemÄa¼dem Urnenmodell I I der Stochastik beschreiben. Aus einer Menge von
NM uster Mustern wird NP ositionen -mal ein Muster gezogen,wobei die Muster wieder zurÄuckge-
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Bild Bild- Muster- M Äoglic he Gefundene Nic ht gefund. Suchzeit

Dimension Dimension Muster Muster Muster

Beac h.bmp 100£ 100 2 £ 2 16 16 0 0,03 sek.

(Ausschnitt) 3 £ 3 512 512 0 0.92 sek.

4 £ 4 65536 8796 56740 115,125sek.

5 £ 5 33554432 9216 33545216 57721,39sek.

Salat.bmp 277£ 186 2 £ 2 16 16 0 0,36 sek.

3 £ 3 512 512 0 6,53 sek.

4 £ 4 65536 34955 30581 616; 13 sek.

Ka®ee.bmp 300£ 244 2 £ 2 16 16 0 0; 172 sek.

3 £ 3 512 512 0 5; 95 sek.

4 £ 4 65536 12708 52828 750; 20 sek.

Goldhill.bmp 360£ 288 2 £ 2 16 16 0 0,29 sek.

3 £ 3 512 512 0 9,58 sek.

4 £ 4 65536 51321 14215 1208,031sek.

Pepp ers.bmp 512£ 512 2 £ 2 16 16 0 0,72 sek.

3 £ 3 512 512 0 24 sek.

4 £ 4 65536 63899 1637 3032,92sek.

Beac h.bmp 768£ 1148 2 £ 2 16 16 0 2,42 sek.

3 £ 3 512 512 0 81,47 sek.

4 £ 4 65536 65536 0 10320,08sek.

Tabelle 5.1: Ergebnisseeiner Suche nach Mustern in den LSBs der Blau-Anteile von True-
Color-Bitmaps. Die MustergrÄo¼ewurde aufgrund der exponential steigendenSuchzeit auf 4£ 4
begrenzt. Lediglich fÄur einen Ausschnitt des Bildes

"
Beach\ wurde auch die Suche nach allen

mÄoglichen 5 £ 5-Mustern durchgefÄuhrt.

legt werden. Die Anzahl desAuftretens einesMusters ist somit B (NP ositionen ; 1
NM uster

)-verteilt
und die Wahrscheinlichkeit PM uster fÄur das mindestens einmalige Vorkommen (k ¸ 1) eines
beliebigenMusters kann nach der Formel (5.5) bestimmt werden:

PM uster = P(k ¸ 1) = 1 ¡ P(k = 0)

= 1 ¡
µµ

NP ositionen

0

¶
¢
¡ 1

NM uster

¢0 ¢
¡
1 ¡

1
NM uster

¢NP ositionen ¡ 0
¶

= 1 ¡
µ

1 ¡
1

NM uster

¶ NP ositionen

(5.5)

Au¼erdemlÄasst sich eine Mengevon EreignissenX i wie folgt de¯nieren:

X i =
½

0; Muster i kommt nicht vor
1; Muster i kommt vor

(8i 2 N; 0 < i · NM uster )
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Das Auftreten einesMusters ist also 0,1-verteilt und die Wahrscheinlichkeit sowie der Erwar-
tungswert fÄur ein Ereignis X i ergeben sich wie folgt:

P(X i = 1) = PM uster

E(X i ) = 1 ¢P(X i = 1) + 0 ¢P(X i = 0)

= PM uster

Die Anzahl der in einemBild vorkommendenMuster kann selbstwiederum als diskrete Zufalls-
grÄo¼eX aufgefasstwerden, deren Wert und Erwartungswert sich wie folgt errechnen lassen:

X = X 1 + X 2 + : : : + X NM uster

E(X ) = E(X 1) + E(X 2) + : : : + E(X NM uster )

= NM uster ¢E(X i )

= NM uster ¢PM uster

Es mussan dieserStelle darauf aufmerksamgemacht werden, dassdie obigen Wahrscheinlich-
keitsbetrachtungen zwei wichtige Punkte vernachlÄassigen:

1. Es wird vernachlÄassigt, dass sich die Musterpositionen Äuberlappen. Ein Muster an einer
vorgegebenenPosition verkleinert demnach die MustermÄoglichkeiten fÄur die benachbarten
Positionen.

2. Es wird vernachlÄassigt, dass in einer angenommenenGleichverteilung von 0en und 1en
(ideales Rauschen) in einem Bild bestimmte Muster weniger wahrscheinlich vorkommen
(z.B. komplette

"
wei¼e\ oder

"
schwarze\ Muster).

Will man auch diesePunkte berÄucksichtigen, so stÄo¼tman auf ein sehr schwieriges kombina-
torisches Problem (fÄur x; y; m; n beliebig), fÄur welches sich nur fÄur sehr kleine Dimensionen
(z.B. y = n = 1; m = 2; x beliebig) LÄosungen¯nden lassen.

In ausgiebig durchgefÄuhrten Untersuchungen3 wurde jedoch empirisch festgestellt, dass sich
die Ma¼eals obere AbschÄatzung verwendenlassen(Tabelle 5.2).

Da es bereits bei relativ kleinen Musterdimensionen zu rechentechnischen Problemen bei der
Berechnung der obigen Ma¼ekommen kann, lÄasst sich fÄur solche FÄalle auch ein einfache-
res Modell verwenden. Sind in einem Bild weniger Positionen fÄur die Unterbringung von
Mustern (NP ositionen ) als Muster (NM uster ) vorhanden, so kann man zu einer worst-case-
Betrachtung Äubergehen:Man geht davon aus,dasssich im schlechtesten Fall auf jeder mÄoglichen

3Ca. 50.000zufÄallig selektierte Bilder verschiedener Dimensionen wurden auf 2 £ 2, 2 £ 3, 3 £ 2, 3 £ 3, 3 £ 4,
4 £ 3 und 4 £ 4 Muster untersucht (siehe Anhang B).
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Bild Muster- M Äoglic he Gefundene Erw artungs-

Dimension Muster Muster W ert

Beac h.bmp 2 £ 2 16 16 ¼ 16

(Ausschnitt) 3 £ 3 512 512 511.9

4 £ 4 65536 8796 8764.8

5 £ 5 33554432 9216 9214.7

Ka®ee.bmp 4 £ 4 65536 12708 43549.8

Salat.bmp 4 £ 4 65536 34955 35043.3

Goldhill.bmp 4 £ 4 65536 51321 51661.1

Pepp ers.bmp 4 £ 4 65536 63899 64278.3

Beac h.bmp 4 £ 4 65536 65536 65535.9

Tabelle 5.2: Vergleich einer Suche nach Mustern und den zu erwartenden Werten. Es wurden
bis auf einenAusschnitt desBildes

"
Beach\ lediglich die Muster der Dimension 4£ 4 betrachtet,

da fÄur grÄo¼ereDimension keine Suchergebnisssevorliegen und der Erwartungswert fÄur kleinere
Musterdimensionender Anzahl verschiedenerMuster entspricht.

Musterposition ein anderesMuster be¯ndet, sodasssich die Wahrscheinlichkeit fÄur dasAuftre-
ten einesMusters M durch die Formel (5.6) berechnen lÄasst.

P(
"
M tr itt auf \ ) =

NP ositionen

NM uster
(NM uster > NP ositionen ) (5.6)

Selbst bei einer solchen Betrachtung, die davon ausgeht, dass eine maximale Anzahl un-
terschiedlicher Muster im Bild vorkommt, kann festgestellt werden, dass abhÄangig von der
Musterdimension eine enormeMenge von Mustern fÄur eine einbettende Nutzung bereitstehen:
Ein Bild der Dimension 4100£ 4100 Pixel kann bei einer EinbettungskapazitÄat von 1 bpp
maximal die HÄalfte aller Muster der GrÄo¼e5£ 5 enthalten4 { esstehenalso noch ca. 16,8 Mio.
Muster fÄur die Einbettung zur VerfÄugung. Um die HÄalfte aller 7 £ 7-Muster aufzunehmen,
bedarf essogareinesBildes mit einer SeitenlÄangevon ca. 16,8 Mio. Pixeln, wobei immer noch
248 Muster fÄur die Einbettung nutzbar blieben.

Nachdem eine Reihe von Ma¼eneingefÄuhrt wurde, mit deneneine stochastische Beschreibung
der Musterwahrscheinlichkeiten mehr oder wenigergenauvorgenommenwerdenkann, wird der
Vorgang der Musterwahl in zwei voneinanderunabhÄangigenSchritten vollzogen.

W ahl der Mustergr Äo¼e

Um ein Muster zu generieren,ist eszunÄachst wichtig, dessenkÄunftige GrÄo¼ezu bestimmen.Da
jede mÄogliche Kombination m £ n mit (8m; n 2 N : m · x; n · y) fÄur eine MustergrÄo¼esteht,
bedarf eseinesgeeignetenVerfahrens,dassnicht einfach die Musterdimension,sondernvielmehr
die FlÄache des Musters inkrementiert. Um stark entartete 5 Muster zu vermeiden, sollte dabei

4Es sind nÄamlich nur 224 Musterp ositionen vorhanden.
5Sehr lange Muster in einer Dimension (m À n bzw. n À m) fÄuhren zu einer Herabsetzung der Robustheit

innerhalb der Bildregion (s.u.).
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(m; n)
| {z }
NM uster

(1; 1)
| {z }

2

! (1; 2)(2; 1)
| {z }

4

! (1; 3)(3; 1)
| {z }

8

!

(2; 2)(1; 4)(4; 1)
| {z }

16

! (1; 5)(5; 1)
| {z }

32

! (2; 3)(3; 2)(1; 6)(6; 1)
| {z }

64

!

(1; 7)(7; 1)
| {z }

128

! (2; 4)(4; 2)(1; 8)(8; 1)
| {z }

256

! : : :

Abbildung 5.5: Darstellung desVerfahrenszur VergrÄo¼erungder Musterdimensionen.

festgelegtwerden, dassdie Di®erenzzwischen m und n nicht grÄo¼erals ein fester Wert wird.
Die MustergrÄo¼ekann schlie¼lich nach folgendemVerfahren gewÄahlt werden:

1. WÄahle eine initiale MustergrÄo¼em £ n mit m = n = 1.

2. ErhÄohe die Dimension m bzw. n gemÄa¼Abb. 5.5.

3. Berechne die Wahrscheinlichkeit P fÄur das Vorkommen einesMusters der Dimension m £
n in den steganographischen Rohdaten eines Bildes B . Benutze die Formel (5.5), falls
NP ositionen > NM uster gilt und die Formel (5.6) im sonstigenFall.

4. Falls P grÄo¼erals ein gegebenerSchwellenwert ist, so sind die Schritte 2{4 zu wiederholen.

Der unter 4. angegebeneSchwellenwert bestimmt hierbei die MustergrÄo¼ewie auch die Anzahl
der Versuche zum Au±nden einesMusters (nachfolgenderAbschnitt). Ein niedriger Schwellen-
wert (< 0.5) erhÄoht relativ schnell die Musterdimension, fÄuhrt allerdings dazu, dassstatistisch
mehr Muster fÄur die Einbettung zur VerfÄugung stehen, und erhÄoht somit die Chancen dafÄur,
dassein zufÄallig gewÄahltes Muster nicht im Bild vorkommt. Umgekehrt bleiben bei einemhohen
Schwellenwert die Muster klein; dafÄur kann es aber lÄanger dauern ein entsprechendesMuster
zu ¯nden, welches in den steganographischen Rohdaten noch nicht vorkommt.

Musterb elegung

Hat man sich auf eine MustergrÄo¼efestgelegt,so muss nachfolgend das entsprechendeMuster
mit 0en und 1en belegt werden. Dabei ergeben sich zwei MÄoglichkeiten, wie verfahren werden
kann, wenn dasgenerierteMuster bereits im Bild vorkommt. ZunÄachst ein Ansatz, der auf einer
wiederholten Modi¯k ation desgeneriertenMusters basiert:

1. Belegeein Raster der Dimension m £ n zufÄallig mit
"
0\ oder

"
1\ und erzeugesomit das

Muster M .

2. Suche nach dem Muster M in den steganographischen Rohdaten von B . In jenen soll
schlie¼lich das Muster eingebettet werden.

3. Falls M gefundenwird, so wiederholedie Schritte 1{2.
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4. Das Muster M kann fÄur die Einbettung in die steganographischen Rohdaten desBildes B
verwendet werden.

Ein anderer Ansatz zur Musterbestimmung besteht darin, nicht das Muster fÄur den Referenz-
punkt in seinerBelegungzu Äandern, sondernbei einer vorgegebenenMusterbelegungalle even-
tuellen Vorkommen desgeneriertenMusters so abzuÄandern, dassdas generierteMuster in den
steganographischen Rohdaten nicht mehr vorkommt und deshalb fÄur die Einbettung genutzt
werden kann. Die VorgehensweisehierfÄur entspricht dem folgendenAblauf:

1. Generiereein zufÄalliges Muster M der Dimension m £ n.

2. Suche nach dem Muster M in den steganographischen Rohdaten desBildes B (also dort,
wo das Muster spÄater eingebettet werden soll) und speichere die Positionen der eventuell
gefundenenMuster ab.

3. Ist die Anzahl gefundenerMuster grÄo¼erals eine feste Grenze,so wiederhole1. und 2.

4. Modi¯ziere in jedem gefundenenMuster jeweils nur ein einzigeszufÄallig gewÄahltes Bit so,
dassdas modi¯zierte Muster mit dem generiertenMuster M nicht mehr Äubereinstimmt.

5. Suche nach M in den modi¯zierten steganographischen Rohdaten und speichere die Posi-
tionen der gefundenenMuster ab.

6. Ist die Anzahl gefundenerMuster ¸ 1, so wiederholedie Schritte 4.-6.

7. Das Muster M kann fÄur die Einbettung in die steganographischen Rohdaten desBildes B
verwendet werden.

Falls das Bild sehr uniform ist und das generierteMuster zufÄallig sehr oft vorkommt, so kann
mit dem Schwellenwert unter 3. eine ÄubermÄa¼igeModi¯k ation des Bildes verhindert werden.
Die Grenze gibt also an, wieviele Muster schlie¼lich modi¯ziert werden dÄurfen, und reguliert
damit die MengezusÄatzlich eingebrachten Rauschens(pro gefundenemMuster ein Bit).

In den beiden aufgefÄuhrten Verfahren, wird die BelegungdesMusters M zufÄallig vorgenom-
men. Weiter unten in dieser Arb eit wird schlie¼lich noch eine MÄoglichkeit vorgestellt, mit der
die GenerierungdesMusters

"
sichtbarkeitsoptimiert \ statt¯nden kann.

5.2.6 Der steganographisc he Schl Äussel

Aus dem vorigen Abschnitt wird bereits ersichtlich, dasseseine sehr gro¼eAnzahl verschiede-
ner MÄoglichkeiten fÄur das Vorkommen verschiedenerMuster in einem Bild gibt. Da die Suche
nach allen mÄoglichen Mustern aus rechentechnischen GrÄunden nicht e±zient ist, musseine In-
formation Äubertragen werden,die den Zugangzu den eingebetteten Daten ermÄoglicht. In einem
steganographischen Systemsind solche SchlÄusselnicht unÄublich und ¯nden deshalbeinenfesten
Platz in den informationstheoretischen Modellen zum Information Hiding (sieheKap. 2.2).

In einem bildbeschreibenden Information Hiding -System verhÄalt es sich mit einem solchen
SchlÄusselso, dasser im Allgemeinen nicht unbedingt erwÄunscht ist. Geht man von einer Viel-
zahl von Bildern aus, so ist es notwendig, fÄur jedes Bild den SchlÄussel aufzubewahren, um
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an die eingebettete Information zu gelangen. Es ist nun also wichtig, statt der Zuordnung
Bildb eschreibung$ Bild die Zuordnung SchlÄussel$ Bild aufrechtzuerhalten. In einem System,
in dem die Bildb eschreibung nur zur Minimierung desTransfervolumensgenutzt wird, wÄare die
ÄUbertragung eines(kleinen) SchlÄusselsdaskleinere ÄUbel. Will man verhindern, dassdie Zuord-
nung zwischen SchlÄusselund Bild verloren geht, sogibt esdie MÄoglichkeiten, ihn in dasBildfor-
mat (siehe[DIG]) oder aber durch eine VerlÄangerungder Bilddatei einzubetten (siehe[PGE]);
allerdings werdenbeideMethoden nicht robust gegenÄuber dem Ausschneiden/Zurechtschneiden
sein.

FÄur die Rekonstruktion desMusters in dem neuenVerfahren, ist, wie bereits angesprochen,
ebenfalls ein SchlÄussel notwendig. Dieser wird, anders als in gewÄohnlichen Information Hi-
ding-Systemen,nicht durch den Nutzer vorgegeben, sondern durch das System wÄahrend der
Einbettung erzeugt. Er ist in seiner LÄange von der GrÄo¼edes Musters abhÄangig und enthÄalt
selber das eigentliche Muster. Um ein Muster rekonstruieren und eine Extraktion der Daten
erfolgreich vornehmenzu kÄonnen, bedarf esdrei verschiedenerAngaben:

1. Mit dem SchlÄusselmussder verwendeteEinbettungsalgorithmus Äubertragen werden,damit
die steganographischen Rohdaten ausdem Bild gewonnenwerdenkÄonnen.Eine Kodierung
fÄur 256 verschiedeneVerfahren sollte ausreichend sein.

2. Mit dem SchlÄusselmuss die Dimension m £ n des Musters Äubertragen werden. Nach den
Betrachtungen desvorigen Abschnittes sollte eine max. Musterdimension von 16£ 16 aus-
reichend sein. Bei einer Kodierung der Dimension mussdarauf geachtet werden, dassz.B.
der Hexadezimalkode 00 der Musterdimension 1 £ 1 entspricht.

3. Mit dem SchlÄusselmussdie BelegungdesMusters mit 0en und 1en Äubertragen werden.

Kodiert man den SchlÄusselhexadezimal,sowÄurden fÄur die Daten
"
Algorithm us = EzStego (00),

Dimension = 4 £ 5, Belegung= 11011010100010011111\ folgenderSchlÄusselentstehen:

00 34 DA 89 F

Ist die ÄUbertragung einessolchen SchlÄusselsnicht erwÄunscht, so kann durch eine Verabredung
der Kommunikationspartner, eine geringe Anzahl an Mustern und ein festesEinbettungsver-
fahren zu verwenden, eine Suche nach diesen wenigen Mustern in den Äubertragenen Bildern
statt¯nden und die Extraktion wÄare trotzdem mÄoglich. Aber auch hier geht man davon aus,
dasssich die Kommunikationspartner zuvor verabredet bzw. die SchlÄusselvor der eigentlichen
Kommunikation ausgetauscht haben. MÄochte man die Suche nach mÄoglichen Mustern weiter
einschrÄanken, so kÄonnte ein festesMuster fÄur alle Bilder gewÄahlt werden, so dasslediglich ein
einziger SchlÄusselnotwendig wÄare.

Wie der konkrete SchlÄusselschlie¼lich Äubertragen wird, bleibt an dieserStelle der Anwendung
Äuberlassen;bei der Nutzung desneuenVerfahrensist er aber auf jeden Fall unentbehrlich.

5.3 Robustheit, Sichtbark eit, Kapazit Äat

Wie im Kap. 2.5 bereits dargestellt wurde, weisendie drei Anforderungen desInformation Hi-
ding ein kontr ÄaresVerhalten auf. Auch bei demneuvorgestelltenVerfahrenlÄasstsich diesesVer-
halten nachweisenund soll deshalb in diesemAbschnitt verdeutlicht werden. ZunÄachst werden
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jedoch die MÄoglichkeiten zur KapazitÄatsmaximierung und Sichtbarkeitsminimierung vorgestellt;
daran schlie¼ensich Betrachtungen zur Robustheit an.

5.3.1 Kapazit Äatsmaximierung

Da in dem neuenEinbettungsverfahren auf bereits etablierte steganographische Verfahren mit
einer recht hohen KapazitÄat zurÄuckgegri®enwird, ergeben sich fÄur das Verfahren selbst kaum
MÄoglichkeiten zur Anpassungder KapazitÄat. Es kann lediglich auseiner Mengevon steganogra-
phischen Verfahren dasjenigegewÄahlt werden, das die hÄochste EinbettungskapazitÄat aufweist.
Im Rahmen des neuen Ansatzes lÄasst sich die verfÄugbare KapazitÄat nur durch die Region-,
Muster- und (Einbettungs-)ProtokollgrÄo¼ebeein°ussen.Umso kleiner die letzteren jeweils sind,
desto mehr KapazitÄat lÄasst sich fÄur die Einbettung von Nutzdaten verwenden. Inwieweit die
MustergrÄo¼ebeein°ussbarist, wurde schon im Kap. 5.2.5ausgefÄuhrt. Die RegiongrÄo¼ebestimmt
die maximale EinbettungskapazitÄat der Bildregion; sie ist allerdings nicht durch das Verfahren,
sondernnur durch den Nutzer verÄanderbar.

Auch die Kombination von Muster und Einbettungsprotokoll wÄare denkbar, wÄurde allerdings
dazu fÄuhren, dass fÄur ein Bild pro Bildregion ein anderes Muster und damit ein SchlÄussel
notwendig wÄare.

Soll die KapazitÄat der Einbettung Äuber das genannte Ma¼hinaus optimiert werden, so ist
dies nur noch durch eine Optimierung der verwendeten Verfahren mÄoglich. Im Rahmen der
rechentechnischen Umsetzung des neuen Verfahrens wurde so z.B. der Steganos-Algorithm us
angepasst.

5.3.2 Sichtbark eitsminimierung

Unter der Sichtbarkeitsminimierung wird die Bestrebung verstanden,das Bild so zu modi¯zie-
ren, dassdies mÄoglichst nicht sichtbar ist. Daraus kann man ableiten, dassmÄoglichst wenig an
einem Bild verÄandert werden soll. Betrachtet man nun die Mustergenerierung in dem neuen
Verfahren, so fÄuhrt die zufÄallige Methode im schlechtesten Fall zu einer Modi¯k ationen desBil-
des um m £ n £ i (i = Anzahl der Regionen) steganographische Elemente6. Um dies geeignet
zu umgehen,kÄonnen die Muster aber auch aus den schon existenten Daten generiert werden.
Eine MÄoglichkeit hierfÄur stellt das folgendeVerfahren dar:

1. Extrahiere die steganographischen Rohdaten in Bezugauf einenReferenzpunkt als Muster
M i ausallen zur Einbettung genutzten Bildregionen R i { jeweilsmit der MustergrÄo¼em£ n.

2. Generieredas Muster M 0 aus den Mustern M i nach der Formel (5.7) und fahre je nach
Mustergenerierungsverfahren(sieheKap. 5.2.5)mit 3a) fÄur dasersteoder 3b) fÄur daszweite
Verfahren fort.

3. (a) Wenn das Muster M 0 gefundenwird, so modi¯ziere in M 0 in jedem Durchlauf nur ein
einzigesBit.

6Elemente der steganographischen Rohdaten.
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(b) WenndasMuster M 0Äofter alsder angegebeneGrenzwert gefundenwird, somodi¯ziere
in M 0 in jedem Durchlauf nur ein einzigesBit. Sonst eliminiere jedesVorkommen des
Musters M 0 gemÄa¼dem zweiten Verfahren in 5.2.5.

8u; v; 0 < u · m; 0 < v · n :

M 0(u; v) =

8
>><

>>:

1; falls
³

1
i ¢

P i
j =1 M j (u; v)

´
> 0:5;

0; falls
³

1
i ¢

P i
j =1 M j (u; v)

´
< 0:5;

r andom(0; 1); sonst.

(5.7)

(m; n; i 2 N; M (u; v) 2 f 0; 1g)

Das angefÄuhrte Verfahren kann also als eine Art Mittelw ertbildung Äuber den binÄaren Mus-
tern M i aus den RegionenRi verstanden werden. Hierdurch werden statistisch nur noch i ¢s
steganographische Elemente desBildes verÄandert, wobei

s =

r
1

i ¡ 1

X i

j =1
(M j ¡ M 0)2

ist. Die Sichtbarkeit desMusters nimmt also ab.
Eine weit verbreitete MÄoglichkeit zur Verringerung der Sichtbarkeit besteht in der Spreizung

der eingebetteten Daten Äuber der verfÄugbarenFlÄache. Das eingebrachte Rauschen wird auf eine
grÄo¼ereFlÄache verteilt und fÄallt somit visuell weniger auf. WÄahlt man eine besondersausge-
klÄugelte Spreizung,so wÄare esdenkbar, die Daten so zu spreizen,dasssie im Einbettungspfad
nur auf Regionenfallen, in denen ÄAnderungenphysiologisch am wenigstenAu®allen(z.B. dunkle
Bildb ereiche).

In das angefÄuhrte Einbettungsprotokoll im Kap. 5.2.3 wurde bereits ein Feld fÄur einen Wert
integriert, der eine solche Spreizung initiieren kann. In der rechentechnischen Umsetzung wur-
den schlie¼lich zwei verschiedene Spreizungen fÄur verschiedene steganographische Verfahren
verwendet, die weiter unten noch ausfÄuhrlicher dargestellt werden.

5.3.3 Robustheit

Wie bereits mehrfach in dieser Arb eit erwÄahnt, erreicht die bildobjektgebundeneEinbettung
von Informationen eine gewisseRobustheit gegenÄuber dem Cropping7, dem Verschieben des
Bild- O®sets und der lokalen Bildmanipulation durch Filter. Dies wird zum Einen dadurch
erreicht, dasssich die Einbettung nicht wie andereVerfahren an den Bilddimensionen, sondern
an den eingebetteten Mustern orientiert. HerkÄommliche Verfahren wie EzStego, Hide, Steganos
oder White Noise Storm basierenauf dem ersten Pixel einesBildes und errechnen aus diesem
die nachfolgenden Datenpositionen (oft durch die Verwendung von PN-Folgen8). Wird durch
ein Cropping oder eine ÄAnderung des Bild- O®sets die Position diesesPixels gegenÄuber den

7Engl.: to crop = stutzen, kurz schneiden; Ausschneiden bzw. Zurechtschneiden von Bildern.
8Pseudo-Zufallsfolge.
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eingebetteten Daten verÄandert, so werden in der Folge die
"
falschen\ Positionen referenziert

und die Extraktion der Daten ist nicht mehr mÄoglich.
ÄAhnlich verhÄalt es sich bei Filterprozessen:Durch eine serielle Verteilung der gesamten ein-

gebetteten Daten Äuber das Bild kann die Filterung bereits einesTeilbereichs des Bildes dazu
fÄuhren, dassein Teil deseingebetteten DatenstromeszerstÄort wird und somit der vollstÄandige
Datenstrom nach einer Extraktion unbrauchbar ist. Wird bei VerwendungdesneuenVerfahrens
ein Teilbereich des Bildes z.B. durch Filter manipuliert, so gehendurch die Ortsbindung nur
die in diesemBereich eingebetteten Informationen verloren.

Durch dasneueVerfahren,dasdie Informationen einerRegionnicht in Bezugauf bildabhÄangi-
gePositionen speichert, kann eineRobustheit gegenÄuber dem Cropping, Verschieben desO®sets
oder anderenBildb earbeitungsprozessenbewahrt werden, solangedie um ein Muster eingebet-
teten Daten nicht verloren bzw. beschÄadigt werden. Und selbst in diesemFall werden nur die
Informationen der betro®enenBildregion unbrauchbar. Alle andereneingebetteten Informatio-
nen sind weiterhin extrahierbar. Aus den o.g. GrÄunden ist diesesVerfahren unter anderemdazu
geeignet,inkonsistente Bildb eschreibungendurch die ZerstÄorung der bildbeschreibendenDaten
zu vermeiden.

Bisher blieb nur erwÄahnt, dassdie Wahl desReferenzpunktesnutzerabhÄangiggestaltet wurde.
Davon ausgehend,dassein Nutzer die ihm wichtigen Punkte der jeweiligen Bildregionen mar-
kieren wird { gegebenenfallsdurch einen vorigen Hinweis {, erhÄoht sich die Wahrscheinlichkeit,
dassbei einemAusschneidenvon Bildregionen genaujene Punkte in dem ausgeschnittenen Be-
reich fallen werden. Wird der Referenzpunkt beispielsweiseauf den Kopf einer Person in einer
rechteckigen Bildregion gesetztund die Personselbstnur mit recht wenigenDaten beschrieben,
so ist esmÄoglich, dassnach einem Ausschneiden desOberkÄorpers die Daten zur Personweiter-
hin extrahierbar sind. Der Ansatz geht in diesemFall quasidavon aus,dassder UnterkÄorper der
Personweniger relevant ist, und bettet die Informationen zunÄachst in den vermeintlich relevan-
teren Bereichen der Bildregion ein. Es wird alsoauch Robustheit i n n e r h a l b der Bildregion
erreicht.

5.3.4 Kon tr Äares Verhalten im neuen Ansatz

Im Folgendensoll verdeutlicht werden,dassauch in dem neuenAnsatz ein gegensÄatzlichesVer-
halten zwischen den drei Eigenschaften Robustheit, Wahrnehmbarkeit und KapazitÄat auftritt.

Robustheit kontra Kapazit Äat

Wie bereits dargestellt wurde, ist die KapazitÄat, die zur Einbettung von Daten genutzt werden
kann, von der GrÄo¼eder jeweiligen Bildregion abhÄangig. Man kann also eine maximale Daten-
mengenur dann unterbringen, wenn die gesamte Bildregion zur Einbettung genutzt wird. Im
letzten Absatz des letzten Abschnitts wurde aber schon angedeutet, dass das Verfahren be-
sondersrobust ist, wenn die Daten mÄoglichst dicht um den Referenzpunkt geballt sind. Dies
ist nur durch wenig einzubettende Daten erreichbar. Je mehr Daten eingebettet werden, desto
lÄanger ist der Einbettungspfad, desto mehr Bild° Äache wird von diesemin Anspruch genommen
und destomehr

"
Angri®s°Äache\ bietet die Regiondem Ausschneiden,Verschieben oder Filtern.

Ergo nimmt die Robustheit ab { eine hohe KapazitÄat widersetzt sich in dem neuenVerfahren
also einer hohen Robustheit.
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Robustheit kontra Sichtbark eit

Ebenfalls dargestellt wurde bereits die MÄoglichkeit, die Sichtbarkeit durch eine Spreizung der
Daten zu minimieren. Hierbei tritt das gleiche Problem wie bei der KapazitÄat auf: FÄur eine
geringe Sichtbarkeit mÄusste die gesamte verfÄugbare FlÄache der Region genutzt werden. Dies
widerspricht allerdings der Robustheit, die von einer kompakten Unterbringung der Daten um
den Referenzpunktenpro¯tiert. Auch hier existiert alsoein Gegensatzzwischen geringerWahr-
nehmbarkeit und hoher Robustheit.

Sichtbark eit kontra Kapazit Äat

Obwohl die Optimierung beider Eigenschaften mit einer maximalen Nutzung der Bildregionen
einhergeht, liegt hier ein gegensÄatzliches VerhÄaltnis vor. Zur Minimierung der Wahrnehmbar-
keit wird mÄoglichst viel Platz zwischen den manipulierten Bildelementen eingesetztoder aber
es werden nur jene Teile genutzt, die eine geringe Wahrnehmbarkeit gewÄahrleisten. Will man
allerdings einemaximale Datenmengeunterbringen, so ist jedesElement zu nutzen { somit also
auch jene, derenVerÄanderungvisuell gut wahrnehmbar ist. Wird der Platz zwischen den modi-
¯zierten Elementen durch viele eingebrachte Daten verringert, sonimmt die Anzahl

"
originaler\

Daten ab und das eingebrachte Rauschen wird eher wahrnehmbar. Eine geringe Sichtbarkeit
geht also auch mit einer geringenKapazitÄat einher.

5.4 Vor- und Nachteile einer bildob jektgebundenen Ein bettung
von Bildb eschreibungen mit dem neuen Verfahren

Das neueVerfahren ergab sich ursprÄunglich aus der Idee, Daten bildobjektgebunden einzubet-
ten. Da sich Bildinhaltsb eschreibungen auf solche Bildob jekte beziehen,steht die Nutzung des
neuen Verfahrens fÄur deren Einbettung nahe. Hieraus ergeben sich Vor-, aber auch Nachteile,
die in den folgendenAbschnitten dargestellt werden sollen.

Vorteile

Zu den Vorteilen gehÄort zunÄachst, dassdurch die ZusammenfÄuhrung von Bild und zugehÄoriger
Beschreibung keine existierenden Datenformate erweitert oder gar neue Datenformate entwi-
ckelt werden. Hierdurch sinkt die Gefahr, dass diese Beziehung verloren geht und eine Be-
schreibung nicht mehr dem entsprechenden Bild zuzuordnen ist [DIG, CSP]. Durch die Zu-
sammenfÄuhrung wird au¼erdemerreicht, dasssich der notwendigeSpeicherbedarf bzw. ein ent-
sprechendesTransfervolumen um die GrÄo¼eder Beschreibung verkleinert. Dadurch wÄare esfÄur
die Anwendung in bandbreitenbeschrÄankten Umgebungengeeignet.Mit der MÄoglichkeit, eine
Beschreibung direkt an ein Bildob jekt zu binden, kann esau¼erdemzu einer Verkleinerung der
Beschreibungsdatenkommen,weil LokalisationsdatenbezÄuglich dem restlichen Bild nicht mehr
in der Beschreibung abgelegtwerden mÄussen.Hieraus lÄasst sich au¼erdemein Anwendungsfeld
fÄur das neue Verfahren herleiten: Liegt bereits eine Beschreibung vor, die Informationen zu
Bildob jekten und derenPosition im Bild enthÄalt, so wÄare in Client-Server-Architekturen unter
anderemdie automatische,server-seitigeEinbettung der Daten mÄoglich. Die Bindung der Daten
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an die Bildob jekte erlaubt au¼erdemdie Verwendung einer Vielzahl von Bildb earbeitungspro-
grammenzum Zurechtschneidenvon Bildern, wodurch hierfÄur keinespeziellesteganographische
{ und vor allem datenerhaltende { Software benÄotigt wird. Die Einbettung von Bildb eschrei-
bungen wÄare auch ohne den neuen Ansatz denkbar, wÄurde aber bei einer Bildb earbeitung
dazu fÄuhren, dassdie bereits eingebettete Beschreibung extrahiert werdenmÄusste,um nach der
Bearbeitung erneut eingebettet zu werden. Steht nicht mehr eine ausreichende Kapazit Äat zur
VerfÄugung, mÄusstenTeile der Beschreibung entfernt werden.Durch einewiederholte Extraktion
und erneuteEinbettung kann esje nach gewÄahltem Verfahren dazu kommen,dassimmer mehr
der originalen Bilddaten verÄandert werden. Solche sich wiederholendeProzessesind mit dem
neuenAnsatz nicht notwendig.

Ein weiterer Vorteil ist die Verwendbarkeit in einer Vielzahl von Einbettungsalgorithmen.
Es ist mÄoglich, mit verschiedenenAlgorithmen eineobjektgebundeneEinbettung vorzunehmen
und somit eine Robustheit gegenÄuber dem Ausschneiden zu erreichen { ein anderer Vorteil
gegenÄuber etablierten Einbettungsmethoden, die eine solche Robustheit oft erst durch Redun-
danz ermÄoglichen. Durch die vornehmliche Verwendung von Bildraumverfahren ist au¼erdem
eine gewisseZerbrechlichkeit der Daten gegenÄuber anderenBildb earbeitungsverfahren gewÄahr-
leistet. Weil dadurch dasBild soweit verÄandert werdenkann, dasseinebeschriebeneEigenschaft
desBildes nicht mehr visuell vorliegt, kann die Vermeidung inkonsistenter Bildb eschreibungen
ebenfalls als positiv gewertet werden. Durch eine Anpassung der MustergrÄo¼eund eine in-
telligente Musterwahl lÄasst sich die Sichtbarkeit der durch das neue Verfahren eingebrachten

"
Protokolldaten\ verringern, die im Weiteren vom verwendeten Algorithm us und nicht vom

neuen Ansatz abhÄangt. Dementsprechend kann der neue Ansatz als eine Art
"
Verfahren auf

anderenVerfahren\ verstandenwerden,dassich eventuell auch in anderenDomÄanenanwenden
lÄasst.

Nachteile

Allerdings hat der neueAnsatz auch einige Nachteile, die an dieser Stelle beschrieben werden
sollen.

In gewisserHinsicht ist die bereits unter den Vorteilen erwÄahnte Zerbrechlichkeit gleicher-
ma¼ennachteilig: Soll ein bestimmtes Detail einer Region etwa durch einen lokal angewen-
deten Kanten¯lter hervorgehoben werden, so geht mit dieser Manipulation der Bilddaten die
Bildb eschreibung verloren, obwohl nicht notwendigerweiseeine inkonsistente Bildb eschreibung
entstanden wÄare. Da das Verfahren auf anderen steganographischen Techniken basiert, liegt
es an ihnen, dieseZerbrechlichkeit durch eine resistentere Einbettung zu beheben, auch wenn
hierdurch wieder inkonsistente Beschreibungen entstehen kÄonnen.

Sich auf anderesteganographischen Verfahren stÄutzend, werden mit dem neuenAnsatz auch
deren Nachteile Äubernommen.So ist die verfÄugbare KapazitÄat von diesenTechniken, aber auch
von der RegiongrÄo¼eabhÄangig. Die KapazitÄat kann durch die neue Methode nicht beein°usst
werden. Vielmehr beschrÄankt sie die durch das Bild eigentlich zur VerfÄugung stehendeEin-
bettungskapazitÄat durch die Bindung der Einbettung an Bildregionen. Die nicht benutzten
Bildb ereiche zwischen den de¯nierten Regionen sind potentiell fÄur eine Einbettung geeignet,
kÄonnen fÄur eine solche aber nicht herangezogenwerden. Durch die Abtrennung von genutzten
und originalen Bildb ereichen kann esferner zu visuell wahrnehmbaren Grenzenzwischen diesen
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Bereichen kommen, weil ein Rauschen in farblich uniformen Gebieten mit einer klaren Gren-
ze eingefÄugt werden kÄonnte. Das Bild wird nicht gleichmÄa¼igmodi¯ziert, was sichtbar werden
wÄurde.

Wie mit der neuenMethode beschreibendeInformationen eingebettet werden sollen, die das
gesamte Bild betre®en(z.B. Photograph, Datum. . . ), ist fraglich. Lediglich die Einf Äuhrung von
Redundanz, also die Einbettung dieser Information in jede Region, wÄare eine kapazitÄatsver-
brauchende LÄosung. Eventuell lassensich hierfÄur auch die nach der Einbettung verbliebenen
Bildregionen nutzen.

Die unter den Vorteilen genannte, freie Verwendung von Bildb erarbeitungsprogrammenzum
Cropping muss ebenfalls eingeschrÄankt werden. Gerade bei der Verwendung von Farbpalet-
tenbildern ist darauf zu achten, dassdie Farbpalette bei einer Verkleinerung des Bildes nicht
ebenfalls verkleinert bzw. mit Standardfarbwerten aufgefÄullt wird. Einbettungsverfahren, die
auf der Sortierung der Farbtabelle basieren,wÄaren nach einer solchen Bearbeitung nicht mehr
in der Lage,die eingebetteten Informationen zu extrahieren, da eineSortierung der Farbtabelle
nun andereErgebnisseliefert.

Als letzter Nachteil soll hier aufgefÄuhrt werden, dasszur Extraktion der Daten ein SchlÄussel
notwendig ist. Es wird mit dem Verfahren zwar erreicht, dassBild und Beschreibung zusam-
mengefÄuhrt werden, allerdings besteht jetzt die Gefahr, dassder notwendigeSchlÄusselverloren
geht und somit der Zugang zu den Daten nicht mehr gewÄahrleistet werden kann.

5.5 Zusammenfassung

Die in dieser Arb eit vorgestellte Methode zur bildobjektgebundenenEinbettung stellt im Be-
reich des Information Hiding einen neuenAnsatz dar, der Vorteile verschiedener,bereits exis-
tenter Algorithmen in sich vereinen kann. Durch die lokale Einbettung wird so zum Beispiel
eine gewisseRobustheit gegenÄuber dem Cropping erreicht, die bisher nur in Watermarking-
Techniken zu ¯nden war. GegenÄuber diesenweist der neue Ansatz aber eine sehr viel hÄohere
KapazitÄat auf und lÄasstsich mit einigenrecht simplenAlgorithmen verwenden.Es wurde folglich
eine{ bisher nicht mÄogliche { hochkapazitive bildobjektgebundeneEinbettung fÄur verschiedene
steganographische Techniken entwickelt, die sich im Bereich der Beschreibungendigitaler Bilder
und zur Transfervolumenminimierung gut anwendenlÄasst.
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Kapitel 6

Rechentechnische Umsetzung

Um die Umsetzbarkeit des im Kap. 5 vorgestellten neuenAnsatzeszu zeigen,wurde eine Ap-
plikation entworfen, mit der die beschriebene Einbettung von Bildb eschreibungen ermÄoglicht
wird. Diesewurde dabei sehr modular entwickelt, um die Erweiterung der Software um andere
Einbettungsalgorithmen (auf denen das neue Verfahren beruht) und Beschreibungsformen zu
erleichtern.

Das Ziel dieser Software besteht darin, die grundlegendeIdee des neuen Verfahrenszu ver-
deutlichenund esdamit nachvollziehbar zu gestalten.SobestehenfÄur denNutzer MÄoglichkeiten,
sich verschiedeneEinbettungskanÄale oder aber daszur AnwendungkommendeMuster anzeigen
zu lassen.Auch die steganographischen Rohdaten lassensich mit der Software darstellen.

FÄur die rechentechnische Umsetzung wurde die Programmiersprache Java gewÄahlt, da diese
einePlattform unabhÄangigkeit bietet, sodasseineWeiterentwicklung der Software keinespeziel-
len Ressourcenvoraussetzt.In den folgendenAbschnitten soll zunÄachst die Software als Ganzes
vorgestellt werden, woraufhin die durchgefÄuhrten Modi¯k ationen an existenten steganographi-
schen Verfahren erlÄautert werden. Ebensowerden konkrete Umsetzungender Spreizungin den
verschiedenenVerfahren dargestellt.

6.1 HIDES - HIdden DEScription

DasentworfeneProgramm HIDES ermÄoglicht die exemplarischeEinbettung und Extraktion von
bildbeschreibenden Daten nach dem in dieser Arb eit neu vorgestellten Ansatz. Wie erwÄahnt,
ist das Programm modular aufgebaut, um sowohl andere Einbettungsverfahren, Bilddatenty-
pen als auch BeschreibungsmÄoglichkeiten einfach integrieren zu kÄonnen. Bereits eingebunden
wurden die steganographischen Verfahren EzStego, Steganos sowie der Ansatz nach [FRI]. Zu
EzStego und Steganos wurden jeweils auch eine modi¯zierte Variante eingearbeitet, die ge-
genÄuber den originalen AnsÄatzen gewisseVerbesserungenbeinhalten. Als Beschreibungsmittel
wurde zunÄachst ein sehr einfaches proprietÄares Format gewÄahlt, welches an XML-Strukturen
angelehnt ist. Als bisher einzigesBildformat wurde das BMP-Format eingebunden,weil jenes
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Abbildung 6.1: Ein Screenshot der Anwendung. Dargestellt sind ein Bild im Original (links)
sowie in der eingebetteten Version (rechts). Auf dieseswurde der entsprechende Einbettungs-
¯lter angewendet. Rechts unten wird die sortierte Farbtabelle und links unten das verwendete
Muster gezeigt.

sowohl Farbtabellenbilder als auch True-Color -Bilder abspeichern kann, so dass es in einem
gewissenUmfang als

"
Mischformat\ verschiedener anderer Bildformate (z.B. GIF) angesehen

werden kann1.
HIDES verfÄugt Äuber eine gra¯sche Benutzungsober°Äache (Abb. 6.1), mit der auf einfache

Art und Weise die zu bearbeitenden Bilder geÄo®net werden kÄonnen. Je nach Intention des
Nutzers kann aus dem geÄo®netenBild eine Bildb eschreibung extrahiert { so sich denn eine in
dem Bild be¯ndet { oder aber eineBildb eschreibung verfasstund eingebettet werden.WÄahrend
der Darstellung einesBildes ist entsprechend dem Bildt yp zu jeder Zeit die Betrachtung der
verschiedenenEinbettungskanÄale mÄoglich. Diese Aktionen sind Äuber das MenÄu der gra¯schen
Ober°Äache aufrufbar.

6.1.1 Verfassen einer Bildb eschreibung

Um zu einem geÄo®netenBild eine Bildb eschreibung zu verfassen,mussgemÄa¼dem neuenAn-
satz zunÄachst eineBildregion de¯niert werden.Dies erfolgt durch ein einfachesEinzeichnen der
Bildregion mit der Maus. Hierzu ist keinezuvorige Aktivierung der Zeichenfunktion notwendig.
Nachdem eine erste Region de¯niert wurde, wird sowohl ein Bearbeitungsfenster zum Verfas-
sender Bildb eschreibung geÄo®netals auch die entsprechendeRegion farblich als unvollstÄandig
gekennzeichnet. Da fÄur die Einbettung ein Referenzpunkt notwendig ist, muss dieser vor der

1Auf die Lau° Äangenkodierung wÄahrend der Abspeicherung wurde vorerst verzichtet.
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Abbildung 6.2: Die Einbettungsoptionen und die ÄUberprÄufung auf Einbettbarkeit der verschie-
denenBildb eschreibungen.

Einbettung eingezeichnet werden.DafÄur kann innerhalb einer Regionmit der rechten Maustaste
ein entsprechendesKontextmenÄu aufgerufen werden. Zum Einzeichnen Äandert der Mauszeiger
seineForm entsprechend der zuvor errechneten MustergrÄo¼e.Beim SetzendesReferenzpunktes
wird der unter Kap. 5.2.4erwÄahnte Abstand zur RegiongrenzeberÄucksichtigt. Will man zu einer
Region ein beschreibendesAttribut hinzufÄugen, so fÄuhrt ein BetÄatigen der rechten Maustaste
Äuber der, im Bearbeitungsfensteraufgelisteten,Regionzu einementsprechendenKontextmenÄu.
Sowohl der Name als auch der Wert desAttributes kÄonnen frei gewÄahlt und Äuber die entspre-
chendenFelder modi¯ziert werden. Die Schachtelung von Attributen ist nicht mÄoglich.

WÄahrend dem Einzeichnen der Regionenwird durch HIDES sichergestellt, dasssich die ein-
gezeichneten Regionen nicht Äuberlappen und eine MindestgrÄo¼e(entspricht der errechneten
MustergrÄo¼e)aufweisen.

6.1.2 Ein bettung einer Bildb eschreibung

FÄur die Einbettung der Bildb eschreibung wird diesezunÄachst in ein Format gebracht, welches
an XML bzw. Auszeichnungssprachen angelehnt ist. Die jeweiligen Attribut werte einer Region
werden einfach durch die entsprechendenAttributnamen geklammert und aneinandergereiht:

< Attributname 1> Attribut wert 1< /A ttributname 1>< Attributname 2> . . .

Die in diesesFormat gebrachten Bildb eschreibungen werden mit Hilfe des Kompressionsver-
fahrens ZIP komprimiert und auf ihre Einbettbarkeit ÄuberprÄuft. Hierzu wird das Vorhanden-
sein des Referenzpunktesin der entsprechenden Bildregion und die kapazitive Auslastung der
Bildregion kontrolliert (Abb. 6.2). Nach der Wahl einesverfÄugbaren Einbettungsverfahren und
der Schwerpunktwahl (Robustheit$ Sichtbarkeit) wird fÄur jede Region das Einbettungsproto-
koll (sieheKap. 5.2.3) ausgefÄullt, ein (un-)sichtbarkeitsoptimiertes Muster erzeugt und an den
Referenzpunktenzusammenmit den Bildb eschreibungen entsprechend den Einstellungen ein-
gebettet. Ist die Einbettung erfolgt, wird der musterde¯nierende SchlÄussel (siehe Kap. 5.2.6)
ausgegeben.
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Abbildung 6.3: Eine einfache Spreizungmittels einesO®setsin einem Farbpalettenbild. Dabei
wird eine feste Anzahl (hier 2) von Pfadelementen Äubersprungen(rot) und nur die markierten
Elemente (grÄun) werden fÄur die Einbettung genutzt.

6.1.3 Extraktion einer Bildb eschreibung

FÄur die Extraktion einer Bildb eschreibung auseinemzuvor geÄo®netenBild wird vom Nutzer als
erstesdie Eingabe dessteganographischen SchlÄusselserbeten. Nach dessenEingabe wird zuerst
versucht, die entsprechenden Referenzpunkte zu lokalisieren, die Regionen zu rekonstruieren
und schlie¼lich die Bildb eschreibung wieder aufzubauen. Nach einer erfolgreichen Extraktion
wird das Bild fÄur weitere Einbettungen gesperrt, da eine solche die gefundeneund extrahierte
Beschreibung Äuberschreiben und zerstÄoren kÄonnte.

6.2 Mo di¯k ation von EzStego und Steganos

In diesem Abschnitt sollen die bei der rechentechnischen Umsetzung an den Verfahren Ez-
Stego und Steganos vorgenommenenModi¯k ationen erlÄautert werden, die in den Augen des
Autors eine Verbesserungder originalen Verfahren darstellen. So wurde in EzStego die von
Westfeld vorgeschlagene,gewichtete Sortierung der Farbtabelle Äubernommen. Weitere Mo-
di¯k ationen wurden hier nicht durchgefÄuhrt. Die in HIDES umgesetztemodi¯zierte Variante
von Steganos hat vom Original lediglich das Prinzip des Ersetzens von LSBs in den Farb-
kanÄalen Äubernommen.Abweichend von diesemAnsatz wurde das spektrale Hellemp¯nden des
menschlichen SehapparatesberÄucksichtigt und eine kapazitÄatssteigerndeErweiterung auf alle
drei FarbkanÄale vorgenommen.Wird mit dem modi¯zierten Ansatz eine Nachricht eingebettet,
so wird hierfÄur zunÄachst der Blau-, dann der Rot- und schlie¼lich der GrÄunkanal einesBildes
genutzt. Hierdurch wird dem menschlichen Hellemp¯nden Rechnung getragenund zugleich eine
hochkapazitive Einbettung (3 bpp) ermÄoglicht.

6.3 Umgesetzte Datenspreizungen

Bereits im Kap. 5.3.2 wurde angesprochen, dassdie Spreizung von Daten ein bekanntes Ver-
fahren ist, um die Sichtbarkeit einer Einbettung zu minimieren. In der rechentechnischen Um-
setzungdieserArb eit besteht wÄahrend der Einbettung die MÄoglichkeit, sich fÄur eine minimale
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r = 2


Abbildung 6.4: Die Spreizung innerhalb der modi¯zierten Version von Steganos beruht auf
einerunterschiedlichenVerteilung der einzubettendenDaten auf die verschiedenenRGB-KanÄale.
Hierdurch werdenim GrÄun-Anteil { und bei weiterer Spreizung(hier 5) schlie¼lich auch im Rot-
Anteil { weniger Daten eingebettet.

Sichtbarkeit der Einbettung zu entscheiden.DieseMinimierung wird dabei durch einemaxima-
le Spreizungder Daten erreicht { eine skalierbare Sichtbarkeitsminimierung wÄare ohne grÄo¼ere
UmstÄande integrierbar. Eine einfache Spreizungmittels einesO®sets(sieheAbb. 6.3) zwischen
den relevanten Pfadelementen ist nicht mit jedem in dieserArb eit umgesetztensteganographi-
schenVerfahrensinnvoll und wurde in dieserForm auch nur fÄur dasVerfahrenEzStego, Steganos
und den Ansatz nach [FRI] umgesetzt. In der modi¯zierten Version von Steganos wÄurde man
hierdurch allerdings auch die Rot- und GrÄunkanÄale intensiv nutzen, statt zu versuchen, die
Einbettung auf den visuell

"
unbedenklichen\ Blaukanal abzuwÄalzen.

Aus diesemGrund wurde eine
"
Spreizung\ entwickelt, die der sequentiellen Einbettung Äuber

mehrere unterschiedlich gewichtete KanÄale Rechnung tr Äagt. Geht man von einer maximalen
Robustheit gegenÄuber dem Cropping aus, so mÄussendie Daten auf alle KanÄale gleichmÄa¼ig
verteilt werden. Stellt man sich die verschiedenen FarbkanÄale jeweils als eine Ebene vor, die
Äubereinanderentsprechend ihrer Relevanz im spektralen Hellemp¯nden gestapelt sind, soergibt
sich abstrahierend eine Art Quader (Abb. 6.4). Damit die angewendete Spreizung durch eine
einzigeZahl beschreibbar bleibt, wird die Di®erenzder PfadlÄangender Einbettungspfadeauf den
verschiedenenEbenengenutzt. Eine Spreizungvon 0 bedeutetalso,dassdie Pfadein jeder Ebene
gleich sind und somit in jeder Ebenegleichviele Daten eingebettet werden.Eine Spreizungvon 1
bedeutetnun, dassder Pfad auf der Rot-Ebeneum 1 grÄo¼erist alsder Pfad der GrÄun-Ebene.Der
Pfad der Blau-Ebeneist wiederum um eins lÄanger als der der Rot-Ebene.Beginnt man gemÄa¼
dem modi¯zierten Steganos-Verfahren mit der Einbettung in der Blau-Ebene, so werden dort
die meistenDaten eingebettet, und erst wenn dieseEbenevoll belegt ist, wird auf die Rot- und
spÄater sogar auf die GrÄun-EbenezurÄuckgegri®en.Aus dem Quader entsteht mit zunehmender
Spreizung also eine Pyramide, die vom Boden aus mit Daten

"
gefÄullt \ wird. Je grÄo¼erdie

Spreizung ist, um so mehr Daten werden in den visuell irrelevanteren Bereichen eingebettet
und das Ziel einer Spreizung, welches in der Sichtbarkeitsreduzierung liegt, ist erreicht. Diese
Spreizungwurde in die Software HIDES integriert.
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Die vorliegendeStudienarbeit hat sich mit der Nutzung des Information Hiding zum Trans-
port von Bildb eschreibungen in digitalen Bildern beschÄaftigt. Dabei wurde die Verwendbarkeit
verschiedener Bildb eschreibungsstandards und steganographischer Techniken untersucht, ein
neuesVerfahren zur bildobjektgebundenenEinbettung von Bildb eschreibungenentwickelt, und
diesesschlie¼lich in einer kompakten Software umgesetzt. Trotzdem lassensich verschiedene
VerbesserungsmÄoglichkeiten bzw. Untersuchungszieleidenti¯zieren.

Wie in der Arb eit bemerkt wurde, lÄasst sich dasneueVerfahren, und damit die robuste Bild-
objektbindung einer Einbettung, nur in verlustfreien Bildk odierumgebungenanwenden.Damit
wird allerdings die wichtige DomÄane der JPEG-Komprimierung ausgeschlossen,die besonders
in mobilen Umgebungeneinestarke Anwendung¯ndet. Verlustfrei komprimierte Bilder werden
hier nur seltenbenutzt und soist zu Äuberlegen,ob nicht etwa durch eineMakroblock-orientierte
Einbettung eine{ zwar nicht robuste { aber halbwegsbildobjektorientierte Einbettung mÄoglich
wird. Hierdurch wÄare eine Einsparung im Transfervolumen bei mobilen EndgerÄaten im Zusam-
menhangmit bildobjektgebundenenBildb eschreibungen/Zusatzinformationen denkbar.

Um eine hÄohere Flexibilit Äat des Verfahrens zu erreichen, sind verschiedene Erweiterungen
denkbar. ZunÄachst kÄonnte durch ein einfachesErsetzendesEinbettungsprotokolls die Verwen-
dung von polygonalenFlÄachen ermÄoglicht werden.Geradebei sich ÄuberdeckendenBildob jekten
kÄonnte durch polygonaleKantenzÄuge eine genauereTrennung der Bildob jekte erreicht werden.
Damit wÄurde den gÄangigen Shape-De¯nitionen aus den BeschreibungsstandardsDIG-35 und
MPEG-7 Rechnung getragen.Durch eine automatische Teilung von Regionen,ein entsprechen-
des Konzept zur logischen Verbindung der entstandenen Regionen(Linking ) und eine intelli-
gente Datenverteilung wÄare auch eine LÄosung fÄur Bildob jekte denkbar, die sich Äuberkreuzen
bzw. Äuberdecken und sich deshalbmit dem jetzigen Verfahren nur schwer beschreiben lassen.

Auch die Nutzung der Bildteile au¼erhalbder
"
normal\ verwendetenRegionenliegt nahe.So

kÄonnte durch eine
"
Invertierung\ einegro¼e

"
inverse\ Bildregion gescha®enwerden, in der z.B.

Daten Äuber das gesamte Bild eingebettet werden. Die notwendige Positionierung des Musters
kÄonnte in dieser inversenRegion durch eine Schwerpunktsberechnung geschehen, die auf den
Positionen der eingezeichneten Regionenbasiert.

Das Muster, das wÄahrend der Einbettung Anwendung ¯ndet, ist sehr kompakt und weicht
bei einer Optimierung nur minimal von den existenten Bilddaten ab. Weil das Einbettungspro-
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tokoll aus binÄarer Sicht allerdings meist eine Vielzahl von 0en enthÄalt, entsteht um das Muster
ein

"
1-armer\ Raum der visuell au®allenkann. Um diesemE®ekt entgegenzuwirken, wÄare eine

SpreizungdesMusters und desProtokolls denkbar. Durch einePN-FolgekÄonnte der O®setzwi-
schen den binÄaren Werten einesMusters (hier mÄusstesich auf ein Wert festgelegtwerden) und
des Protokolls beschrieben werden. In den dazwischen liegendenBereichen kÄonnten die Daten
liegen. Durch eine solche Erweiterung wÄurde zwar die Robustheit desVerfahrensherabgesetzt,
allerdings kÄonnte die Unsichtbarkeit weiter optimiert werden.Ein zusÄatzlicher Vorteil bestÄunde
in der festenSchlÄussellÄange{ das eigentliche Muster im SchlÄusselwird durch eine Zahl ersetzt,
die die PN-Folge initialisiert.

Weitere untersuchenswerte Erweiterungen wurden im Verlauf der Arb eit bereits angespro-
chen: die direkte Kombination von Beschreibung und Einbettung oder die Kombination von
Muster und Einbettungsprotokoll. Zu untersuchen wÄare auch die Erweiterung der eingebette-
ten Beschreibung auf Bild- bzw. Audiodaten, die fÄur interessante Mouse-Over-E®ekte in gra-
¯schen Ober°Äachen nutzbar wÄare (z.B. Klang/V ergrÄo¼erungbei einer Mausposition oberhalb
einer Region).
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Anhang A

Beispielb eschreibungen

In diesemAnhang be¯nden sich die ausfÄuhrlichen Beschreibungen zu den Beispielszenarienin
Kap. 3.5 in den Standards DCES, DIG35 und MPEG-7.

A.1 Fester Informationssatz

A.1.1 DCES

dc.creator = ''Peter Schmidt''
dc.date = ''15. Juni 1994''
dc.description = ''Barbara Schmidt, rechts neben einem Tisch auf dem Fu¼-

boden sitzend. Aufgenommenum 17.03 Uhr in Santa Barbara,
Kalifornien, USA.''

dc.format = ''JPEG-Datei''

A.1.2 DIG35

<?xml version=''1.0''?>
<!DOCTYPEMETADATAPUBLIC''-//DIG//DTD DIG35 1.1//EN''

''DIG35-wd1-20000306.dtd''>
<METADATATYPE=''Single''>

<BASICIMAGEPARAM>
<BASICIMAGEINFO>

<FILE FORMAT>
<FORMATTYPE>JFIF</FORMATTYPE>

</FILE FORMAT>
<COMPRESSION>JPEG</COMPRESSION>

</BASIC IMAGEINFO>
</BASIC IMAGEPARAM>
...
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...
<IMAGECREATION

<GENERALCREATIONINFO>
<CREATIONTIME>1994-06-15T14.2:03:00.000</CREATIONTIME>
<IMAGECREATOR>

<PERSONNAME>
<NAMECOMPTYPE=''Family''>

Schmidt
</NAMECOMP>
<NAMECOMPTYPE=''Given''>

Peter
</NAMECOMP>

</PERSONNAME>
</IMAGECREATOR>

</GENERALCREATIONINFO>
</IMAGECREATION>
<CONTENTDESCRIPTION>

<LOCATION>SantaBarbara, Kalifornien, USA</LOCATION>
<PERSON>

<PERSONNAME>
<NAMECOMPTYPE=''Family''>Schmidt</NAME COMP>
<NAMECOMPTYPE=''Given''>Barbara</NAME COMP>

</PERSONNAME>
<POSITION>

<RECT>
<X>0.24</X>
<Y>0.006</Y>
<WIDTH>0.4.25</WIDTH>
<HEIGHT>0.984</HEIGHT>

</RECT>
</POSITION>

</PERSON>
<THING>

<NAME>Tisch</NAME>
<PROPERTY>

<NAME>Auflage</NAME>
<VALUE>Spielzeug</VALUE>

</PROPERTY>
<POSITION>

<RECT>
<X>0.006</X>
<Y>0.24.2</Y>
...
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...
<WIDTH>0.224</WIDTH>
<HEIGHT>0.69</HEIGHT>

</RECT>
</POSITION>

</THING>
</CONTENTDESCRIPTION>

</METADATA>

A.1.3 MPEG-7

<?xml version=''1.0'' encoding=''iso-8859-1''?>
<MPEG7xmlns=''urn:mpeg:mpeg7:schema:2001''

xmlns:xsi=''http://www.w3.org/2001/XMLSchema-instance''
xmlns:mpeg7=''urn:mpeg:mpeg7:schema:2001''
xsi:schemaLocation=''urn:mpeg:mpeg7:schema:2001. nMpeg7-2001.xsd''>

<Description xsi:type=''ContentEntityType''>
<DescriptionMetadata>

<Creator>
<Role href=''creatorCS''>

<Name>Creator</Name>
</Role>
<Agent xsi:type=''PersonType''>

<Name>
<GivenName>Peter</GivenName>
<FamilyName>Schmidt</FamilyName>

</Name>
</Agent>

</Creator>
<CreationLocation>

<Region>us</Region>
<AdministrativeUnit>

Santa Barbara,Kalifornien
</AdministrativeUnit>

</CreationLocation>
<CreationTime>1994-06-15T17:03:00</CreationTime>

</DescriptionMetadata>
<MultimediaContent xsi:type=''ImageType''>

<Image>
...
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...
<MediaInformation>

<MediaProfile>
<MediaFormat>
<Content href=''urn:mpeg:mpeg7:cs:ContentCS:2001:2''>

<Name>Image</Name>
</Content>
<FileFormat href=''urn:mpeg:mpeg7:cs:FileFormatCS:2001:3''>

<Name>JPEG</Name>
</FileFormat>

</MediaFormat>
</MediaProfile>

</MediaInformation>
<SpatialDecomposition gap=''true'' overlap=''false''>

<StillRegion id=''SR1''>
<TextAnnotation>

<StructuredAnnotation>
<Who>

<Name>BarbaraSchmidt</Name>
</Who>

</StructuredAnnotation>
</TextAnnotation>
<SpatialLocator>

<Box dim=''4''>123 3 507 510</Box>
</SpatialLocator>

</StillRegion>
<StillRegion id=''SR2''>

<TextAnnotation>
<StructuredAnnotation>

<WhatObject>
<Name>Tischmit Spielzeug</Name>

</WhatObject>
</StructuredAnnotation>

</TextAnnotation>
<SpatialLocator>

<Box dim=''4''>3 136 120 491</Box>
</SpatialLocator>

</StillRegion>
</SpatialDecomposition>

</Image>
</MultimediaContent>

</Description>
</MPEG7>
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A.2 Feste Kapazit Äat

A.2.1 DCES

dc.description = ''Beschreibungstext...
...

...Beschreibungstext''

A.2.2 DIG35

<?xml version=''1.0''?>
<!DOCTYPEMETADATAPUBLIC''-//DIG//DTD DIG35 1.1//EN''

''DIG35-wd1-20000306.dtd''>
<METADATATYPE=''Single''>

<CONTENTDESCRIPTION>
<COMMENT>

Beschreibungstext...
...

...
...

...Beschreibungstext
</COMMENT>

</CONTENTDESCRIPTION>
</METADATA>

A.2.3 MPEG-7

<?xml version=''1.0'' encoding=''iso-8859-1''?>
<MPEG7xmlns=''urn:mpeg:mpeg7:schema:2001''

xmlns:xsi=''http://www.w3.org/2001/XMLSchema-instance''
xmlns:mpeg7=''urn:mpeg:mpeg7:schema:2001''
xsi:schemaLocation=''urn:mpeg:mpeg7:schema:2001. nMpeg7-2001.xsd''>

<Description xsi:type=''ContentEntityType''>
<MultimediaContent xsi:type=''ImageType''>

<Image>
<TextAnnotation>

<FreeTextAnnotation>
Beschreibungstext...
...

...
...

...Beschreibungstext
</FreeTextAnnotation>

</TextAnnotation>
</Image>

</MultimediaContent>
</Description>

</Mpeg7>
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Ergebnisse einer Mustersuc he

In diesemAnhang be¯nden sich die Ergebnisseeiner Suche nach Mustern verschiedenerDimen-
sionenin einer zufÄalligen Auswahl quadratischer Bilder. Dabei wurde der Mittelw ert von jeweils
ca. 1000Bildern verschiedenerDimension (4 £ 4 - 50£ 50, 100£ 100,150£ 150) untersucht und
den entsprechendenErwartungswerten gegenÄubergestellt (sieheKap. 5.2.5).

Bild- Bilder- Muster- M Äoglic he ÂGefundene Erw artungs-

Dimension anzahl Dimension Muster Muster W ert

4 £ 4 1001 2 £ 2 16 6,882117882 7,049207893

2 £ 3 64 5,644355644 5,770450949

3 £ 2 64 5,641358641 5,770450949

3 £ 3 512 3,958041958 3,988296501

3 £ 4 4096 1,998001998 1,999755859

4 £ 3 4096 1,998001998 1,999755859

4 £ 4 65536 1 1

5 £ 5 1001 2 £ 2 16 10,09490509 10,30281391

2 £ 3 64 10,77922078 11,02061902

3 £ 2 64 10,78021978 11,02061902

3 £ 3 512 8,799200799 8,930006998

3 £ 4 4096 5,949050949 5,996339082

4 £ 3 4096 5,947052947 5,996339082

4 £ 4 65536 3,986013986 3,999908448

6 £ 6 1001 2 £ 2 16 12,41958042 12,81285448

2 £ 3 64 16,74025974 17,29197722

3 £ 2 64 16,75624376 17,29197722

3 £ 3 512 15,3996004 15,76774773

3 £ 4 4096 11,81018981 11,98389982

4 £ 3 4096 11,8031968 11,98389982

4 £ 4 65536 8,92007992 8,999450703

7 £ 7 1001 2 £ 2 16 14,06993007 14,43293889

2 £ 3 64 23,33766234 24,09776353

3 £ 2 64 23,30969031 24,09776353
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Bild- Bilder- Muster- M Äoglic he ÂGefundene Erw artungs-

Dimension anzahl Dimension Muster Muster W ert

3 £ 3 512 23,89010989 24,42274282

3 £ 4 4096 19,6973027 19,95368116

4 £ 3 4096 19,68931069 19,95368116

4 £ 4 65536 15,86213786 15,99816908

8 £ 8 1001 2 £ 2 16 14,82417582 15,3228069

2 £ 3 64 29,73026973 30,96881581

3 £ 2 64 29,73226773 30,96881581

3 £ 3 512 33,5974026 34,79633474

3 £ 4 4096 29,10589411 29,89404042

4 £ 3 4096 29,09190809 29,89404042

4 £ 4 65536 24,48651349 24,9954229

9 £ 9 1001 2 £ 2 16 15,37362637 15,74279366

2 £ 3 64 35,78521479 37,50449507

3 £ 2 64 35,81018981 37,50449507

3 £ 3 512 45,04895105 46,77185574

3 £ 4 4096 40,77222777 41,79047756

4 £ 3 4096 40,76623377 41,79047756

4 £ 4 65536 35,3986014 35,99038863

10 £ 10 1001 2 £ 2 16 15,61238761 15,91413951

2 £ 3 64 41,52047952 43,40596684

3 £ 2 64 41,58841159 43,40596684

3 £ 3 512 58 60,21681048

3 £ 4 4096 54,11188811 55,62567035

4 £ 3 4096 54,15484515 55,62567035

4 £ 4 65536 48,01798202 48,98205995

11 £ 11 1001 2 £ 2 16 15,67532468 15,97480887

2 £ 3 64 46,2007992 48,48928685

3 £ 2 64 46,04195804 48,48928685

3 £ 3 512 71,39460539 74,98531295

3 £ 4 4096 68,91508492 71,37951646

4 £ 3 4096 68,78921079 71,37951646

4 £ 4 65536 62,25174825 63,96924798

12 £ 12 1001 2 £ 2 16 15,79420579 15,99350402

2 £ 3 64 50,63136863 52,68008214

3 £ 2 64 50,48151848 52,68008214

3 £ 3 512 87,14185814 90,92071496

3 £ 4 4096 86,19480519 89,02918212

4 £ 3 4096 86,16783217 89,02918212

4 £ 4 65536 79,01298701 80,95058138

13 £ 13 1001 2 £ 2 16 15,79120879 15,99852774

2 £ 3 64 53,63536464 55,99473089
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Bild- Bilder- Muster- M Äoglic he ÂGefundene Erw artungs-

Dimension anzahl Dimension Muster Muster W ert

3 £ 2 64 53,51248751 55,99473089

3 £ 3 512 102,7692308 107,8583603

3 £ 4 4096 104,6533467 108,5491572

4 £ 3 4096 104,6003996 108,5491572

4 £ 4 65536 97,17982018 99,92450663

14 £ 14 1001 2 £ 2 16 15,83416583 15,99970673

2 £ 3 64 56,19180819 58,51432913

3 £ 2 64 56,25874126 58,51432913

3 £ 3 512 119,4345654 125,6283969

3 £ 4 4096 125,1248751 129,9113169

4 £ 3 4096 125,1988012 129,9113169

4 £ 4 65536 117,6063936 120,8892882

15 £ 15 1001 2 £ 2 16 15,9040959 15,99994866

2 £ 3 64 58,23676324 60,35745681

3 £ 2 64 58,23876124 60,35745681

3 £ 3 512 137,3576424 144,0585811

3 £ 4 4096 147,8101898 153,0849888

4 £ 3 4096 147,7992008 153,0849888

4 £ 4 65536 140,2247752 143,8430089

16 £ 16 1001 2 £ 2 16 15,88811189 15,9999921

2 £ 3 64 59,51548452 61,65630646

3 £ 2 64 59,60839161 61,65630646

3 £ 3 512 154,4175824 162,9770089

3 £ 4 4096 170,9470529 178,0370267

4 £ 3 4096 170,8721279 178,0370267

4 £ 4 65536 163,7842158 168,7835701

17 £ 17 1001 2 £ 2 16 15,9000999 15,99999893

2 £ 3 64 60,63436563 62,53877166

3 £ 2 64 60,6043956 62,53877166

3 £ 3 512 172,999001 182,2147164

3 £ 4 4096 196,2847153 204,7318893

4 £ 3 4096 196,3026973 204,7318893

4 £ 4 65536 189,4935065 195,7086921

18 £ 18 1001 2 £ 2 16 15,88411588 15,99999987

2 £ 3 64 61,34465534 63,11721184

3 £ 2 64 61,37062937 63,11721184

3 £ 3 512 191,7432567 201,6080955

3 £ 4 4096 224,1608392 233,1317248

4 £ 3 4096 224,048951 233,1317248

4 £ 4 65536 217,992008 224,6159143

19 £ 19 1001 2 £ 2 16 15,8971029 15,99999999
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Bild- Bilder- Muster- M Äoglic he ÂGefundene Erw artungs-

Dimension anzahl Dimension Muster Muster W ert

2 £ 3 64 61,91908092 63,48320766

3 £ 2 64 61,82817183 63,48320766

3 £ 3 512 209,1028971 221,0010795

3 £ 4 4096 251,7652348 263,19646

4 £ 3 4096 251,7402597 263,19646

4 £ 4 65536 246,9220779 255,5025959

20 £ 20 1001 2 £ 2 16 15,91608392 16

2 £ 3 64 62,36063936 63,70684535

3 £ 2 64 62,33066933 63,70684535

3 £ 3 512 227,6053946 240,2470618

3 £ 4 4096 282,2977023 294,8838948

4 £ 3 4096 282,1168831 294,8838948

4 £ 4 65536 278,8361638 288,3659162

21 £ 21 1001 2 £ 2 16 15,85314685 16

2 £ 3 64 62,11688312 63,83886175

3 £ 2 64 62,13286713 63,83886175

3 £ 3 512 242,0679321 259,2105195

3 £ 4 4096 309,3846154 328,1498006

4 £ 3 4096 309,1618382 328,1498006

4 £ 4 65536 308,3576424 323,2028747

22 £ 22 1001 2 £ 2 16 15,94205794 16

2 £ 3 64 62,80619381 63,91417345

3 £ 2 64 62,7962038 63,91417345

3 £ 3 512 263,1608392 277,7683248

3 £ 4 4096 346,956044 362,9480229

4 £ 3 4096 346,8131868 362,9480229

4 £ 4 65536 348,2707293 360,0102919

23 £ 23 1001 2 £ 2 16 15,9000999 16

2 £ 3 64 62,62637363 63,95570386

3 £ 2 64 62,64835165 63,95570386

3 £ 3 512 277,8291708 295,8107325

3 £ 4 4096 378,6343656 399,2305885

4 £ 3 4096 378,3246753 399,2305885

4 £ 4 65536 382,8251748 398,7848098

24 £ 24 1001 2 £ 2 16 15,92707293 16

2 £ 3 64 62,96003996 63,97784707

3 £ 2 64 62,93506494 63,97784707

3 £ 3 512 295,1718282 313,2420477

3 £ 4 4096 414,7802198 436,9478148

4 £ 3 4096 414,7072927 436,9478148

4 £ 4 65536 422,2597403 439,5228923
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Bild- Bilder- Muster- M Äoglic he ÂGefundene Erw artungs-

Dimension anzahl Dimension Muster Muster W ert

25 £ 25 1001 2 £ 2 16 15,92307692 16

2 £ 3 64 62,98001998 63,98926461

3 £ 2 64 62,98901099 63,98926461

3 £ 3 512 310,3666334 329,9809782

3 £ 4 4096 449,5104895 476,0484236

4 £ 3 4096 449,4225774 476,0484236

4 £ 4 65536 461,1048951 482,2208257

26 £ 26 1001 2 £ 2 16 15,93006993 16

2 £ 3 64 63,11888112 63,9949589

3 £ 2 64 63,1028971 63,9949589

3 £ 3 512 325,8431568 345,9606913

3 £ 4 4096 487,5774226 516,4796565

4 £ 3 4096 487,2687313 516,4796565

4 £ 4 65536 503,7512488 526,8747191

27 £ 27 1001 2 £ 2 16 15,97802198 16

2 £ 3 64 63,61838162 63,99770621

3 £ 2 64 63,64335664 63,99770621

3 £ 3 512 346,2657343 361,1285948

3 £ 4 4096 537,000999 558,1873934

4 £ 3 4096 537,0659341 558,1873934

4 £ 4 65536 557,6483516 573,4805056

28 £ 28 1001 2 £ 2 16 15,96203796 16

2 £ 3 64 63,41358641 63,99898864

3 £ 2 64 63,42257742 63,99898864

3 £ 3 512 355,047952 375,4458723

3 £ 4 4096 569,3576424 601,1162727

4 £ 3 4096 568,9460539 601,1162727

4 £ 4 65536 596,4645355 622,0339423

29 £ 29 1001 2 £ 2 16 15,94305694 16

2 £ 3 64 63,41858142 63,99956791

3 £ 2 64 63,40659341 63,99956791

3 £ 3 512 368,4975025 388,8868034

3 £ 4 4096 611,004995 645,2098136

4 £ 3 4096 610,7682318 645,2098136

4 £ 4 65536 646,1768232 672,5306111

30 £ 30 1001 2 £ 2 16 15,92807193 16

2 £ 3 64 63,1978022 63,99982112

3 £ 2 64 63,20779221 63,99982112

3 £ 3 512 375,9250749 401,4379045

3 £ 4 4096 643,9100899 690,4105387

4 £ 3 4096 643,7762238 690,4105387
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Bild- Bilder- Muster- M Äoglic he ÂGefundene Erw artungs-

Dimension anzahl Dimension Muster Muster W ert

4 £ 4 65536 686,4535465 724,9659195

31 £ 31 1001 2 £ 2 16 15,96903097 16

2 £ 3 64 63,53046953 63,99992824

3 £ 2 64 63,49350649 63,99992824

3 £ 3 512 394,3486513 413,0969252

3 £ 4 4096 701,022977 736,6600984

4 £ 3 4096 701,2627373 736,6600984

4 £ 4 65536 750,4525475 779,3351013

32 £ 32 1001 2 £ 2 16 15,95904096 16

2 £ 3 64 63,44055944 63,99997211

3 £ 2 64 63,45954046 63,99997211

3 £ 3 512 402,3546454 423,8717383

3 £ 4 4096 739,0649351 783,8993957

4 £ 3 4096 739,4775225 783,8993957

4 £ 4 65536 798,5354645 835,6332171

33 £ 33 1001 2 £ 2 16 15,9020979 16

2 £ 3 64 63,11888112 63,99998949

3 £ 2 64 63,0999001 63,99998949

3 £ 3 512 408,3716284 433,7791569

3 £ 4 4096 776,4595405 832,0687107

4 £ 3 4096 776,1838162 832,0687107

4 £ 4 65536 843,3356643 893,8551554

34 £ 34 1001 2 £ 2 16 15,93006993 16

2 £ 3 64 63,25074925 63,99999617

3 £ 2 64 63,27272727 63,99999617

3 £ 3 512 417,9030969 442,8437143

3 £ 4 4096 823,5364635 881,107825

4 £ 3 4096 824,027972 881,107825

4 £ 4 65536 905,5024975 953,9956329

35 £ 35 1001 2 £ 2 16 15,98201798 16

2 £ 3 64 63,55444555 63,99999864

3 £ 2 64 63,56243756 63,99999864

3 £ 3 512 429,4035964 451,0964364

3 £ 4 4096 875,1358641 930,9561462

4 £ 3 4096 874,9260739 930,9561462

4 £ 4 65536 967,030969 1016,049196

36 £ 36 1001 2 £ 2 16 15,96603397 16

2 £ 3 64 63,57742258 63,99999954

3 £ 2 64 63,55744256 63,99999954

3 £ 3 512 437,7442557 458,5736348

3 £ 4 4096 924,2537463 981,5528304
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ANHANG B. ERGEBNISSE EINER MUSTERSUCHE

Bild- Bilder- Muster- M Äoglic he ÂGefundene Erw artungs-

Dimension anzahl Dimension Muster Muster W ert

4 £ 3 4096 924,01998 981,5528304

4 £ 4 65536 1029,589411 1080,01022

37 £ 37 1001 2 £ 2 16 15,97802198 16

2 £ 3 64 63,60939061 63,99999985

3 £ 2 64 63,5994006 63,99999985

3 £ 3 512 443,2317682 465,3157452

3 £ 4 4096 967,7732268 1032,836904

4 £ 3 4096 968,1318681 1032,836904

4 £ 4 65536 1088,161838 1145,872914

38 £ 38 1001 2 £ 2 16 15,97602398 16

2 £ 3 64 63,43756244 63,99999995

3 £ 2 64 63,45754246 63,99999995

3 £ 3 512 447,3556444 471,3662307

3 £ 4 4096 1009,956044 1084,747385

4 £ 3 4096 1009,677323 1084,747385

4 £ 4 65536 1145,704296 1213,631315

39 £ 39 1001 2 £ 2 16 15,95904096 16

2 £ 3 64 63,63736264 63,99999998

3 £ 2 64 63,65334665 63,99999998

3 £ 3 512 460,0969031 476,7705657

3 £ 4 4096 1078,943057 1137,2234

4 £ 3 4096 1079,18981 1137,2234

4 £ 4 65536 1231,608392 1283,279295

40 £ 40 1001 2 £ 2 16 15,96703297 16

2 £ 3 64 63,67632368 64

3 £ 2 64 63,68231768 64

3 £ 3 512 463,006993 481,5753139

3 £ 4 4096 1120,162837 1190,204299

4 £ 3 4096 1119,99001 1190,204299

4 £ 4 65536 1293,888112 1354,810561

41 £ 41 1001 2 £ 2 16 15,97302697 16

2 £ 3 64 63,66133866 64

3 £ 2 64 63,68531469 64

3 £ 3 512 466,5464535 485,8273064

3 £ 4 4096 1165,685315 1243,629773

4 £ 3 4096 1165,241758 1243,629773

4 £ 4 65536 1355,804196 1428,218651

42 £ 42 1001 2 £ 2 16 15,98501499 16

2 £ 3 64 63,67532468 64

3 £ 2 64 63,66533467 64

3 £ 3 512 469,3666334 489,572926
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ANHANG B. ERGEBNISSE EINER MUSTERSUCHE

Bild- Bilder- Muster- M Äoglic he ÂGefundene Erw artungs-

Dimension anzahl Dimension Muster Muster W ert

3 £ 4 4096 1209,614386 1297,43996

4 £ 3 4096 1210,024975 1297,43996

4 £ 4 65536 1421,480519 1503,496941

43 £ 43 1001 2 £ 2 16 15,996004 16

2 £ 3 64 63,78021978 64

3 £ 2 64 63,78721279 64

3 £ 3 512 476,3396603 492,8574986

3 £ 4 4096 1271,376623 1351,575555

4 £ 3 4096 1271,127872 1351,575555

4 £ 4 65536 1505,164835 1580,638643

44 £ 44 1001 2 £ 2 16 15,97502498 16

2 £ 3 64 63,54945055 64

3 £ 2 64 63,58341658 64

3 £ 3 512 475,4585415 495,7247886

3 £ 4 4096 1305,9001 1405,977915

4 £ 3 4096 1305,759241 1405,977915

4 £ 4 65536 1559,748252 1659,636807

45 £ 45 1001 2 £ 2 16 15,97402597 16

2 £ 3 64 63,56243756 64

3 £ 2 64 63,54245754 64

3 £ 3 512 478,4275724 498,2165966

3 £ 4 4096 1361,707293 1460,589158

4 £ 3 4096 1361,859141 1460,589158

4 £ 4 65536 1642,584416 1740,484321

46 £ 46 1001 2 £ 2 16 15,98501499 16

2 £ 3 64 63,76123876 64

3 £ 2 64 63,78821179 64

3 £ 3 512 486,1188811 500,3724512

3 £ 4 4096 1423,503497 1515,352258

4 £ 3 4096 1423,32967 1515,352258

4 £ 4 65536 1731,618382 1823,173913

47 £ 47 1001 2 £ 2 16 15,99100899 16

2 £ 3 64 63,8011988 64

3 £ 2 64 63,80519481 64

3 £ 3 512 489,8601399 502,2293882

3 £ 4 4096 1481,344655 1570,211144

4 £ 3 4096 1482,157842 1570,211144

4 £ 4 65536 1820,543457 1907,698152

48 £ 48 1001 2 £ 2 16 15,98601399 16

2 £ 3 64 63,68831169 64

3 £ 2 64 63,71228771 64
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ANHANG B. ERGEBNISSE EINER MUSTERSUCHE

Bild- Bilder- Muster- M Äoglic he ÂGefundene Erw artungs-

Dimension anzahl Dimension Muster Muster W ert

3 £ 3 512 489,018981 503,8218095

3 £ 4 4096 1525,016983 1625,110782

4 £ 3 4096 1524,348651 1625,110782

4 £ 4 65536 1893,053946 1994,049448

49 £ 49 1001 2 £ 2 16 15,96903097 16

2 £ 3 64 63,67932068 64

3 £ 2 64 63,6973027 64

3 £ 3 512 488,5714286 505,1814102

3 £ 4 4096 1558,363636 1679,997262

4 £ 3 4096 1557,511489 1679,997262

4 £ 4 65536 1951,598402 2082,220055

50 £ 50 1001 2 £ 2 16 15,99300699 16

2 £ 3 64 63,9010989 64

3 £ 2 64 63,8981019 64

3 £ 3 512 496,3606394 506,3371666

3 £ 4 4096 1640,53047 1734,817878

4 £ 3 4096 1640,396603 1734,817878

4 £ 4 65536 2077,568432 2172,202071

100£ 100 300 2 £ 2 16 16 16

2 £ 3 64 64 64

3 £ 2 64 64 64

3 £ 3 512 510,2766666 511,9999964

3 £ 4 4096 3424,246666 3693,90755

4 £ 3 4096 3422,3 3693,90755

4 £ 4 65536 7818,996666 8764,8333

150£ 150 300 2 £ 2 16 16 16

2 £ 3 64 64 64

3 £ 2 64 64 64

3 £ 3 512 506,92 512

3 £ 4 4096 3932,40666 4075,801785

4 £ 3 4096 3933,91 4075,801785

4 £ 4 65536 16571,013333 18407,87665
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