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Zusammenfassung

Diese Arb eit befasstsich mit der Nutzung desInformation Hiding zum Transport von Bildin-
haltsbesdireibungen digitaler Bilder. Dabei werden verstiedene steganographisbe Tedniken
und standardisierte Besreibungsméglichkeiten digitaler Bilder untersucht und derenVerwend-
barkeit diskutiert.

Ferner wurde ein neuesbildobjektb ezogenesverfahren zur unsichtbaren Einbettung entwi-
ckelt, das bis zu einem gewissenGrad eine robuste Einbettung gegember speziellen Bildb ear-
beitungsverfahren (Ausschneiden bzw. Zurechtschneiden von Bildregionen) erm@glicht. Dabei
wurde unter anderemdie Sichtbark eitsminimierung sowie die KapazitAt der Einbettung beréck-
sichtigt.
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Kapitel 1

Motiv ation

+Ein Bild sagt mehr als tausend Worte\ ist ein oft verwendetesSprichwort, wenn esum die
Aussagekraft von Bildern geht. Doch meist ist jenesnur halbwegszutre®endund so wird ein
Bild erst durch eine Reihe von Zusatzinformationen fiév den Nutzer interpretierbar. Andersher-
um gehenmehr und mehr Bestrebungenin die Richtung, Bild- bzw. Szenemestreibungen zu
einem digitalen Bild abzuspeichern, um ein spéteres Filtern nach Inhalten, ein Auxnden und
sogarVergleichen von Bildinhalten mit nutzergestellten Anfragen zu ermgglichen [CSP]. Durch
externe Abspeicherung solcher Besdreibungennach den bisherigenAnsatzen (MPEG7, DIG-35,
DCES...) ist zwar einescnelle Navigation in Datenbestdnden (z.B. in Multimediadaten banken)
mdglich, allerdings bestett bei einem Export aus der Datenbank bzw. dem Transport der Da-
ten die dauerhafte Gefahr, dassdie Zuordnung Bild $ Besdreibung verloren geft. Durch eine
nachtr Agliche Manipulation der Bilddaten (z.B. Abschneidenvon Bildinhalten, die besdrieben
wurden) ist esau¥erdenmg@glich, dassinkonsisterte Besdireibungen entstehen. In interaktiv en
und vor allem mobilen Umgebungenstellt sich zusatzlich das Problem des erhghten Daten-
transfervolumens und Kommunikationsaufwandes, um eventuelle Bildb esdireibungen an das
(mobile) Endgerat zu liefern.

Das Forschungsgebietinformation Hiding ! beshaftigt sich mit der unscheinbaren (nicht bzw.
kaum detektierbaren) Einbettung von Daten in TrAgerohekte. Seit 1996[AND] wird sich in der
Computertechnik verstarkt mit diesem Thema auseinandergesetzund so gibt es mittlerw eile
mehr als 60 verstiedene Ansatze (siehe [JOH]) alleine fi¢ die Einbettung digitaler Daten in
Bildern. Fiir dasgewachsenelnteressegibt esvielerlei Gridnde, die oft im milit Arischen, geheim-
dienstlichen, staatlichen oder kriminellen Umfeld angesiedeltsind. Mit dem 11. Septenber 2001
wurde erneut Bber Restriktionen im Bereich der Kryptographie nachgedadt und gleichzeitig
wurden Geréchte Aber den ausgiebigenGebrauc steganographisber’ Methoden in Terror-
gruppen laut (siehe [R&T], [CHK], [SIE]...). Im Bereich der Steganographie(Teilgebiet des
Information Hiding) traten daher vermehrt Arb eiten zur Detektierbarkeit steganographisber
Einbettungen auf ((WESO02], [FGH]. ..) und im Gegenzugwurden wiederum sicherereMethoden
entwickelt ([SHA], [WESO01], [PRO]).

YEngl./w értl.: Informationsv erstecken.
2Griech.: steganos = versteckt, graphein = schreiben.
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KAPITEL 1. MOTIV ATION

Da sich das Information Hiding unter anderem mit der unsichtbaren Einbettung von Da-
ten in digitalen Bildern beshaAftigt, bietet es auch M@glichkeiten zur , zivilen\ Nutzung. So
kann die unsichtbare Einbettung von Bildb esdireibungen in Bilder selbst die oben genanrten
Probleme Idsen.Die Kombination von Bild und zugehdriger Besdreibung féhrt zu mehr pbert-
ragenen Informationen pro Bild ohne den eigertlichen Bildinhalt stark zu verAndern. [JAN]
spricht sogarvon small datakases die mit den Bildern @bertragen werden kénnen. Durch eine
Einbettung werden ferner keine neuen Bild- bzw. Dateiformate bengtigt und auch die Da-
teigrélsedes digitalen Bildes bleibt unberdhrt. Durch die Verlagerung des Schwerpunktes auf
den (Zusatz-)Informationstransport statt auf die minimale Detektierbarkeit wird es mdglich,
einfachere Algorithmen fiy die Einbettung zu verwenden, die allerdings relativ viele Daten in
einem Bild unterbringen kénnen.

DieseArb eit soll nun die M@glichkeiten zur Kombination von Bild- bzw. Szeneteshreibung
und den entsprechendendigitalen Bildern unter der Nutzung steganographisber Methoden un-
tersuchen. Sie wird sich dabei mit der M@glichkeit zur bildobjektgebundenenEinbettung von
Besdireibungen auseinandersetzenwobei sie sich auf verlustfreie Bildk odierumgebungenbe-
schrankt. Durch die Objektbindung soll eine gewisseResistenzder eingeketteten Besdreibung
gegendas Aussdineiden von Bildb ereichen erreicht werden. Auch die Gefahr inkonsisterter
Besdreibungen soll eingeddmmt werden. Ein neu entwickeltes Verfahren, welches genau je-
ne objektgebundenelntegration von Besdreibungen/Daten ermdglicht, wird mit dieserArb eit
eingefdhrt. Die vorgenommenerechentechnische Umsetzungveranshaulicht die Funktionsweise
diesesVerfahrens.

Im Kap. 2 wird in das Gebiet des Information Hiding und speziell die Steganographieein-
gefihrt. Nach der Vorstellung einer gAngigenKlassi zierung desInformation Hiding folgt eine
Darstellung historischer und neuerersteganographisber Tecniken. Ebensowerden allgemeine
Anforderungen an Information Hiding-Systemevorgestellt und eswird auf deren Bedeutungin
einer bildb esdireibenden Umgebung eingegangen.

Da sich diese Arbeit auf die Einbettung von Bildb esdireibungen konzertriert, werden im
Kap. 3 existierende Besdreibungsstandards auf ihre Eignung zur Einbettung gepndft. Hier-
bei werden die versdiedenenMg@glichkeiten mit ihren Vor- und Nachteilen diskutiert. Ebenso
midsseneinige grundlegendesteganographisbe Verfahren fi digitale Bilder vorgestellt und ihre
Anwendbarkeit erdrtert werden. Dies gesdieht im Kap. 4.

Es folgt im Kap. 5 die Einféhrung des erwéAhnten neuen Verfahrens, mit dem eine bild-
objektorientierte Einbettung von Bildb esdreibungen méglich wird. Hierzu wird zunAchst die
Problemstellung einer lokalen Einbettung im Kap. 5.1 erdrtert. Im Abschnitt 5.3 werdenzusAtz-
liche M@glichkeiten zur Sichtbark eitsminimierung und Kapazit Atsmaximierung im neuenAnsatz
besprachen. Es sclieVatsich eine Gegemiberstellung der Vor- und Nachteile der neuen Tecnik
an.

Abschlievsendverdenim Kap. 6 die rechentechnische Umsetzungdeso.g. Verfahrenssawie die
durchgefédhrten Modik ationen an existerten, steganographisben Tedniken erlAutert. Au¥ser-
dem werden sichtbark eitsminimierende Spreizungenvorgestellt, die in die entwickelte Software
HIDES integriert wurden.



Kapitel 2

Versteckte Informationen

2.1 Historie

Das Forschungsgebietdes Information Hiding befasstsich mit Methoden und M @glichkeiten,
die das Verstedken von Informationen ermdglichen. Bber Jahrtausende hinweg wurden wie-
der und wieder Tedhniken in allen Bereichen des tAglichen Lebens entwickelt und so manche
Unsdheinbarkeit ausgemtzt.

Bereits im 5. Jahrhundert v. Chr. berichtet Herodot [KAP] Bber den Bedarf einer unent-
dedkten Kommunikation zwischen durch persisdes (und somit feindliches) Gebiet getrennten
Griechen. Diese tAtowierten ihre Botschaften auf rasierte KopfhAute von Sklaven, die { wenn
die Haare nachgewachsen waren { éber das feindliche Gebiet gesendetwerden konnten, oh-
ne dassjene Botschaften entdeckt wurden. Im 13 Jh. entstanden die ersten Wasserzeiben in
Papieren[KAP], im 17 Jh. waren lyrische Ersetzungssériften [SCH] modern und mit dem tech-
nologisden Aufschwung des 20. Jh. entstanden dann eine Vielzahl neuer M @glichkeiten zum
Information Hiding. Mit der Entwicklung der Computertechnologie und der damit verbunde-
nen digitalen Kommunikation etablierte sich ein neuesAnwendungsfeldfiér das Verstedken von
Informationen. Allerdings wurde diesem Gebiet seitensder Informatik lange Zeit recht wenig
Beadtung gestenkt und sowurde erst 1996der erste internationale Workshop zu diesemThe-
ma veranstaltet. Die gewachseneAnzahl von Publikationen alleine zum Teilgebiet Copyright-
Marking von 2 im Jahre 1992auf 103im Jahre 1998verdeutlicht das gestiegendnteresse.Man
geht davon aus, dass der Fortschritt auf dem Gebiet des Information Hiding in den Jahren
1993-98mit dem der Kryptographie der Jahre 1945-90vergleichbar ist [KAP].

Begnidndet liegt diesesInteressevor allem in der Notwendigkeit, populdre digitale Daten
jedweder Form (Audio, Video, Text, Software...) kopierredhtlich zu schiltzen und zu markieren
sowie den zunehmendenBestrebungendiversernationaler Regierungenzur Kryptoregulierung *
durch eine verstekte Kommunikation entgegenzwirken [FIM]. Zusétzliche Aufmerksamkeit
erhdlt diesesForschungsgebietauch als mégliche Lésung fér einen, Mehrtransport\ an Daten
in bandbreitenbeshrAnkten mobilen Umgebungen.

1Z.B. ein Verbot von bestimmten kryptographischen Verfahren oder die O®enlegungvon deci®rierenden
Schlisseln.
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Abbildung 2.1: Schematischer Aufbau eine Information Hiding -Systemsnach [PFI].

2.2 Modell und Terminologie im Information Hiding

Im Zuge der oben erwéhnten Entwicklung etablierten sich versciedene Begri®e fiér den glei-
chen Sadwerhalt und verstiedene Modelle, die eigertlich das gleiche Szenario besdrieben.
Deshalb wurde als Ergebnis desFirst International Workshop on Information Hiding ein ein-
faches Modell [PFI] fér Information Hiding -Systeme vorgestellt, welches zusammenmit der
dazugehbrigen Terminologie eine wissensbaftliche Grundlage fiv diesesForschungsgebietdar-
bot. Fir ein bessered/erstandnis der weiteren Arb eit, wird jenesModell in Abb. 2.1 dargestellt
und die entsprechenden Begri®enachfolgend erlautert.

Cover Als Cover werdendie unscheinbaren TrAgeroljekte bezeitnet, bevor siedurch eineEin-
bettung oder Ahnlichesmanipuliert werden. In einigenwenigenFallen existieren derartige
Cover nicht, da das TrAgeroljekt erst mit der Einbettung erzeugtwird.

Embedding Mit Embedding bezeidqinet man den Prozess,in welchem das Cover entsprechend
einem Algorithm us so modi ziert wird, dass es ansdlieYzsendeine einzubettende Nach-
richt (Emb) enthAlt. Der Prozesskann, muss aber nicht durch einen Schidssel (Key) ge-
steuert werden. Im weiteren Verlauf dieser Arbeit wird von der deutschen Bbersetzung
+Einbettung\ Gebraud gemadt.

Stego Unter dem Begri® Stego bezeidinet man ein modi ziertes Cover, welcheseine eingebet-
tete Nachricht (Emb) enth Alt.

Extraction DieserBegri® kennzeitinet den Prozess,in welchem aus dem Stego entsprechend
einem Algorithm us die eingebettete Nachricht (Emb) wieder extrahiert wird. Je nach ver-
wendetem Verfahren kann hierféy ein Schlidssel(Key) notwendig sein. Im weiteren Verlauf
dieserArbeit wird von der deutschen Bbersetzung,, Extraktion\ Gebrauch gemadt.

Mit dem obigenModell lassensich fast alle Information Hiding -Systemebesdireiben und nur in
wenigenFallen treten Abweichungenauf: Wie bereits erwahnt, ist der dargestellte Schiésselop-
tional und kommt nicht in jedem Systemvor; genausogibt esSysteme,bei denenzur Extraktion
das Cover notwendig ist.
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Information Hiding

________ |

|Copyright-Marking | | Steganographie | L/Qover/tf:héhﬁezlzé/ | |/Anonymiféit/ iDataEmbedding
I . S S
: Linguistische Technische v ; VU Nl
| Zerbrechlich || Robust | Steganographie Steganographie P Bind Nicht -Blind

| Fingerprinting | |Watermarking |

|Wahrnehmbar ||Nicht -Wahrnehmbar |

Abbildung 2.2: Klassi k ationsschema fiér das Information Hiding nach [AND] und eine modi -
Zierte Variante (gestrichelt) nach [MIH].

2.3 Klassi k ation des Information Hiding

Wie bereits deutlich wurde, umfasst das Information Hiding in seinerGesantheit eine Vielzahl
unterschiedlicher Problem- und Fragestellungen.Um eine Einordnung versdiedener Tecni-
ken zu erm@glichen, sollen hier zwei Klassi k ationsschemata eingefdhrt werden. Das eine, das
wahrend desFirst International Workshop on Information Hiding [PFI] erarbeitet wurde und
allgemeinanerkannt ist, umfasstfolgendenTeilgebiete: Steganographie das Copyright-Marking,
Covert Channels und die Anonymit At (Abb. 2.2).

Die Steganographiebeshaftigt sich gemé/der Bbersetzungausdem Griechischen (sieheSeite 4
Anm. 2) mit dem ,verstedkten Schreiben bzw. der unentdeckten Kommunikation mittels eines
unau®alligen TrAgerohjektes und gilt als Kommunikationsmethode [ROS]. Der Schwerpunkt
liegt dabei in der Unsichtbarkeit bzw. Undetektierbarkeit der verstedkten Information. Eine
steganographisbhe Kommunikation gilt als gesteitert, allein wenn der Verdadt ihrer Existenz
aufkommt.

Beim Copyright-Marking versudit man Manipulationen an TrAgerobjekten dadurch zu detek-
tieren, dasseingebradte Informationen nach einer soldhen Manipulation nicht mehr vorhanden
sind (zerbredhliches Copyright-Marking ), oder aber Copyright-Informationen in die TrAgerob-
jekte soeinzubetten, dasseine Entfernung diesernicht méglich ist bzw. mit der Zerstdrung des
TrAgeroljektes einhergeh. Der Fakt der Einbettung kann dabei durchausbekannt bzw. sichtbar
sein, da der Schwerpunkt in diesemForschungsgebietdes Information Hiding bei der Robust-
heit der Einbettung liegt. Fingerprinting versielt die TrAgeroljekte mit Serienrummern, mit
denenjedesObjekt eindeutig identi ziert werden kann.
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KAPITEL 2. VERSTECKTE INFORMATIONEN

Der Bereich Covert-Channels besthaftigt sich Kommunikationsvorgdngen, bei denen System-
komponerten zum Einsatz kommen, die fi¢ eine Kommunikation eigertlich nicht vorgesehen
sind. Allgemein sind dies also Tednologien, die Sicherheitseinrichtungen eines Systems zu
umgehenversuden.

Mit Verfahren der ,AnonymitAt\ versudit man sclie¥lid, die Identit At eines Objektes zu
versteken. In diese Klasse gehdrt zum Beispiel die Verwendung von Proxyservern zum
Verbergenganzer Netzwerke oder die sog. Anonymous Remailer?.

Eine weitere Klassi zierung |Asst sich bei [MIH] "nden, die von der eben genanrten ableitet
ist. Covert-Channelsund Anonymit & werden dabei zugunsteneiner neuenKlasse{ dem Data-
Embedding { vernadlAssigt. Hier geit man davon aus, das die statt ndende Kommunikation
bzw. der Fakt der eingeletteten Daten allgemein bekannt ist und lediglich die Extraktion der
Daten ein Problem darstellt. Ein Beispiel hierfiyv ist die Einbettung von Untertiteln in Vi-
deosoder die Einbettung von Zusatzdatenin Bildern [JAN]. Die Anpassungder urspringlichen
Klassi k ation mag dadurch motiviert sein,dassdasInformation Hiding mit der Einbettung von
Daten in Daten eine m@gliche L@sungvon Transferwlumen-abhangigenProblemenin bandbrei-
tenbesdrankten Umgebungendarstellt.

2.4 Steganographie

Wie bereits erwdhnt, ist die Steganographieeine sehr alte Tednik, mit der versudt wird,
Nachrichten und Informationen unentdeckt zu transportieren. SielAsstsich in die Bereiche der
linguistischen und technischen Steganographieunterteilen.

Bei der linguistischen Steganographiewerden die geheimenBotschaften o®en (also allgemein
sichtbar) in einem Objekt Bbertragen, sind allerdings erst durch die Kenntnis des entspre-
chenden Verfahrens aus diesenextrahierbar. Zu diesen Techniken gehdren unter anderem die
.Semagrammeg, sog. Bedeutungs\ereinbarungen, bei denen Vokabeln anderer (unau®alliger)
Themengebietemit einer anderengeheimenBedeutung versehernwerden. Ahnlich funktionieren
lyrische Ersetzungsstriften des17. Jh., bei denennicht nur die Bedeutung sondern, auch das
Vokabular mit Hilfe von Wdrterbgchern in Gedichtverse Bbersetzt wurde. [SCH] und [WIL ]
erwAgensogardie Kommunikation mittels niedergesbriebenerbzw. gespielterMusik. Eine sehr
bekannte Variante der linguistischen Steganographiesind die sog. null-cyphers Die relevanten
Teile (Buchstaben, Wérter) der dbertragenen, harmlos wirkendenBotschaft werden durch ihre
Position im Text, die Ausrichtung der Scrift oder ahnliche Eigenstaften gekennzeidnet; sie
beispielsveisejede dritte Zeile eines Textes oder aber jedesWort nach dem RAuspern in einer
BA®erlic hen Rede sein. Selbst absidchtlich im Radio gespielte Musiktitel dienten der geheimen
Informations@bertragung.

2Technik zur Anonymisierung von E-Mails.
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Unter der sog.technischen Steganographiewerden alle unscheinbaren physikalischen Verande-
rungen an TrAgerobekten zusammengefasstBedeutendsteVertreter hierfir waren nach [KAH]
zu Beginn des Zweiten Weltkriegs die unsichtbaren Tinten: Botschaften wurden mit diesen
zusétzlich auf unau®allig wirkenden Briefen und Dokumenten verfasstund konnten erst durch
die Anwendung von W&rme, chemisden Reagenzienbis hin zu speziellen Bestrahlungen sicht-
bar gemaht werden. Die phototechnische Verkleinerung von Botschaften fdhrte wahrend des
Zweiten Weltkriegs zur Tednik der Microdots { kleinste Punkte die z.B. als I-Punkt in ein
Dokument eingefidgt wurden und nach J. Edgar Hoover (ehem. FBI-Direktor) das enemy's
masterpiece of espionagedarstellten [JDJ]. Mit dem Fortschritt der Technik wurden auch im-
mer wieder neue Verfahren entwickelt, mit denen Informationen geheim @Abertragen werden
kénnen: Spread-Sgectrum -Tedniken (Frequenzaufteilung), Microfonts (sehr kleine, mit bloYsem
Auge nicht lesbareSdriften) und seit neueremauch das Verstedken in Gen-Basenpaarer{SFP]
sind nur einige Vertreter.

Ebenfalls zur technischen Steganographiegehdren sAmtliche Verfahren, bei denen mit Hil-
fe der Computertechnologie digitale Daten als TrAgerobekte zur geheimen Kommunikation
gerutzt werden. Zu ihnen zéhlen als bedeutendsteVertreter fiv dieseArbeit die digitalen Bil-
der; sie und entsprechende steganographisbe Einbettungstechniken werden im Kap. 4 naher
beleudtet.

2.5 Allgemeine Anforderungen an Information Hiding-Systeme

Wie aus den Ausfdhrungen zur Klassi kation des Information Hiding (Kap. 2.3) erkenrtlich
wird, gibt esverstiedeneForschungsstiwerpunkte in den versdiedenenTeilgebietendesinfor-
mation Hiding. In [ROS] werden die drei Hauptanforderungen an alle Teilgebiete (Robustheit,
Kapazitat und Detektierbarkeit) erldutert und ausfdhrlich mit ihren quartitativ en Besdrei-
bungsméglichkeiten dargestellt. Hier soll nur zum allgemeinenVerstandnis ihre Bedeutung und
ihr kontr AresVerhalten wiedergegelenwerden. Fiv ausfdhrlichere Informationen wird auf [ROS]
verwiesen.

Robustheit  Ein Information Hiding-Systemgilt als robust, wenn die eingelettete Information
auch noch nach einer Vielzahl verstiedenerManipulationen am TrAgerokjekt extrahierbar
ist. Eine hoheRobustheit wird von Watermarking -Algorithmen erwartet, da die Copyright-
Informationen nicht entfernbar sein sollen.

Kapazit At Eine oft erst in zweiter Linie betrachtete Anforderung an Information Hiding-
Systemeist die KapazitAt. Siebesdreibt die maximal transportierbare Mengevon Informa-
tionen pro TrAgerohekt und wird meist als zweites Qualit Atsmerkmal steganographisher
Algorithmen angegelen.

W ahrnehm bark eit/Detektierbark  eit Eine minimale Detektierbarkeit eingeletteter Infor-
mationen ist dasHauptanliegender Steganographielst die Einbettung der Nachricht durch
eine bloY.eBetrachtung des TrAgerohjektes wahrnehmbar oder kommt auch nur der Ver-
dadcht einersoldhen Einbettung auf, soist die steganographisbhe Kommunikation gesdheitert
und der verwendete Algorithm us ist unbrauchbar.
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Diesedrei Hauptanforderungen beein®ussensich auf folgende Art und Weisegegenseitig:

Robustheit kontra Detektierbark eit Soll die Robustheit der eingeletteten Daten steigen,
so wird diese Einbettung zunehmend detektierbar (z.B. ein in ein Bild gestiriebener
Text oder in eine Audiodatei gesprahene Ansage). Andersherum kann eine minimal-
wahrnehmbare Einbettung kaum bis keine Robustheit vorweisen (z.B. Einbettungen in
LSB3s lassensich durch einfache Filterop erationen ertfernen).

Detektierbark eit kontra Kapazit At Eine minimal-detektierbare Einbettung modi ziert
nur eine sehr geringe Anzahl von Bildparametern (z.B. eine statistische Eigensdaft des
Bildes) und weist damit nur eine sehr geringe Kapazitat auf. Eine hohe Kapazitat wird
meist erst durch die wahrnehmbare { und somit einfach detektierbare { Nutzung vieler
Bildparameter (z.B. mehrere LSBs jedesbildde nierenden Bytes) erreicht.

Kapazit At kontra Robustheit Eine maximale KapazitAt kann durch die Nutzung jedesBil-
dattributes zur redundanzfreienEinbettung von Informationen erreicht werden. Durch die
Redundanzfreiheit kann allerdings keine Robustheit erreicht werden, da nur ein kleiner Teil
desBildes attackiert werden muss,um die Information zu schAdigenoder zu zerstdren. Die
Einbettung redundanter Information fdhrt zu einer steigendenRobustheit und gleichzeitig
zu einer Abnahme der KapazitAt.

Fiv die verstiedenenAnwendungsgebietedes Information Hiding mussalso eine Gewichtung
der drei Anforderungen so erfolgen, dassdas jeweilige Hauptinteressemaximal abgede&t wird.
In der Steganographiesteht soz.B. die minimale Detektierbarkeit und beim Watermarking die
maximale Robustheit im Vordergrund.

2.6 Anforderungen an bildb eschreib ende Information  Hiding-
Systeme und Einordn ung solcher Systeme ins Informati-
on Hiding

Will man das Information Hiding fiv die Bild- bzw. Szenebesdreibung nutzen, so stellt sich
auch hier die Frage, wie die oben genanrten Anforderungen zu gewidten sind. Um eine soldhe
Gewichtung éberhaupt aufstellen zu k@nnen, ist es notwendig, als erstes die grundlegenden
Eigenstaften einessolden Systemsdarzustellen.

Da essich bei der Einbettung von Bildb estireibungenin digitale Bilder um ein nutzerabhangi-
gesAnwendungsfeldhandelt, ist eskaum mg@glich, eine klare Abgrenzung soldher Systemebzw.
eine genaueFestlegungvon Eigenshaften vorzunehmen. Aus diesem Grund sollen die Eigen-
schaften eines bildb estireibenden Information Hiding -Systems hier auch nur grob umrissen
werden:

2 Das System sollte eine gewisseKapazitAt aufweisen,damit die Einbettung einer Besdrei-
bung auch den Zwed einer Besdireibung erfillen kann. Es muss also im Rahmen der
M@glichkeiten versuct werden, m@glichst viel Besdhreibung einzubetten.

3Engl.: Least Signi cant Bit = am wenigsten relevantes Bit.
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KAPITEL 2. VERSTECKTE INFORMATIONEN

2 Eine eingelettete Bestreibung sollte mdglichst nicht wahrnehmbar sein. Denn was niizt
die Einbettung der Besdireibung einesBildes, wenn besdtiriebene Details durch die statt-
gefundeneModi k ation im schlimmsten Fall im Bild nicht mehr erkenrbar sind? Inwieweit
die Einbettung einer Besdreibung der &®erilic hkeit bekannt seindarf, hAngt vom Anwen-
dungsfeldeinessolthen Systemsab und beein°usst ebenfalls die visuelle Wahrnehmbarkeit.
Die Detektierbarkeit mittels statistischer Angri®e oder Ahnlicher Tedniken spielt im Rah-
men bildb esdreibender Information Hiding -Systeme eine vernadlAssigbareRolle, da es
sich nicht um eine steganographisbe Kommunikation handelt, die auf keinen Fall erttarnt
werden darf.

2 Ausgehendvon der zivilen Nutzung einesbildb esdireibendenSystems,stellt sich die Frage,
ob eseinen aktiven Angreifer auf das System gibt, der die eingebketteten Besdireibungen
zerstdren wi | . Die Wahrsdheinlichkeit, dassein unwissenderNutzer die eingelettete Be-
schreibung ungewollt zerstdrt, ist bedeutend hgher und esist nun zu kl&ren, gegenwelche
Arten ungewollter Bildmanipulation Resistenzerzielt werden soll.

Inkonsisterte Bildb estreibungen entstehen durch die Manipulation desBildinhaltes ohne
eine entsprechende Aktualisierung der Besdireibung, so zum Beispiel durch das Entfernen
von Bildinformationen durch Filterprozesse,Farbmanipulationen oder einfachesAussdinei-
den. Um solche Inkonsistenzenzu vermeiden,kdnnte ein bildb esdreibendesSystemdie ein-
gebetteten Informationen bei Bildmanipulationen zerstéren (vgl. , zerbredlichesCopyright-
Marking\ , Kap. 2.3) und gleichzeitig versuden, Informationen @ber Bildb ereiche, die von
der Manipulation nicht betro®ensind, zu erhalten. Eine Art ortsgebundeneroder bild-
objektgebundener Robustheit ware im Falle von Bildmanipulationen also vorteilhaft, da
eventuelle Inkonsistenzenvermiedenwerden kdnnten.

Die oben besdriebenelokale Robustheit bietet eine L@sungzur Vermeidung von inkonsisterten
Systemzus@nden, in denendie Bildb esdreibung nicht mehr mit dem Bildinhalt @bereinstimmt.
Da eine soldhe ortsgebundeneRobustheit allerdings nicht sehrleicht zu erreichenist und esviel-
mehr darauf ankommt, m@glichst alle Informationen zu einemBild in dasselte einzubetten, |Asst
sich, ausgehendvon der obigen Besdireibung eines Systemszur Einbettung von Bildb esdirei-
bungen, fiv die versdiedenenAnforderungen folgendeinitiale Gewichtung festlegen:

1. Ein System, welches der unsichtbaren Einbettung von bildb esdireibenden Informationen
dient, sollte in erster Linie versuden, das bestiriebene Objekt in seinemErscheinungsbild
so wenig wie m@glich zu beein°ussen.Es wird daher hoher Wert auf eine geringe visuelle
Wahrnehmbarkeit gelegt. Die Detektierbarkeit bzw. die gezielteEnttarn ung der Einbettung
spielt keine Rolle.

2. AbhAngigvon der Wahrnehmbarkeit sollte versudt werden,einemaximale Mengean Daten
und somit m@glichst viel Besdreibung in ein Bild einzubetten.

3. Ein solchesSystemsollte nach M@glichkeit sogestaltet werden, dasseseinegeringeRobust-
heit gegenBildmanipulationen in den manipulierten Bildregionen aufweist. Informationen
in unberdhrten Bildb ereichen sollten, soweit m@glich, erhalten bleiben.

12



KAPITEL 2. VERSTECKTE INFORMATIONEN

Da ein bildb estireibendesinformation Hiding -Systemin seinerAnwendung stark von der Nut-

zerintention abhAngt, ist diese Gewichtung keinesvegs als statisch anzusehen.Liegt es zum
Beispiel im Interesse des Nutzers, m@glichst viele Informationen zu einem TrAgerobekt zu
oertragen, wahrend er gleichzeitig bereit ist, wahrnehmbare VerAnderungenam besdriebenen
Objekt in Kauf zu nehmen, so fdhrt dies zu einer anderen Gewichtung innerhalb des Systems.
Ebensokann die Einbettung Ausserstwichtiger bestireibenderInformationen zur Konzertration

auf die Robustheit fdhren. Auch die Verwendung einesVerfahrens, mit dem eine bildob jektge-
bundene Einbettung und Vermeidung von Inkonsistenzenm@glich ist, kann zur Folge haben,
dasseszu einer Anderung der Gewichtung komm.

Aufgrund Hilfe der hier aufgefdhrten Eigensthaften eines bildbeschreibenden In-
formation Hiding-Systems,|Asst es sich nur schwer in die urspridngliche Klassi kation des In-
formation Hiding (siehe Kap. 2.3, [AND]) einordnen. Diese Systeme gehdren nicht zur Klas-
se der Steganographie,da der Transport einer zusatzlichen Besdreibung in einem TraAger-
objekt nicht notwendiger Weise geheim ist und eine gewisse Wahrnehmbarkeit zwar nicht
winsdhenswert ist, aber auch nicht hinderlich ersteint. Die nicht erwdnsdte Detektierbar-
keit von Einbettungen innerhalb der Steganographiewird in einem bildb estreibenden System
sogar vollstAndig vernadlAssigt. Obwohl ein solches System unter UmstAnden Eigensdaften
der zerbredlichen Copyright-Marking -Systemeaufweist, kann esnicht zu diesengehéren, weil
hier die Nicht-Wahrnehnbarkeit sowvie die Kapazitdt nur eine untergeordnete Rolle spielen.
Covert-Channels kénnen ausgeshlossenwerden, weil fiv den Transport der Informationen kei-
ne (Rechner-)Systemkomponerten gerutzt werden, die dafév nicht auch gedadt sind. Auch
der Klasse der AnonymitAt sind bildb esdireibende Information Hiding -Systeme nicht zuzu-
schreiben, denn es st nicht mdglich, die Identit A& des TrAgerokiektes durch die Einbettung
zusétzlicher Informationen zu versdleiern.

Sehr hilfreich fiv eine Einordnung in das Gebiet desInformation Hiding ist die durch [MIH]
neu eingefdhrte Klasse des Data-Embedding (siehe Kap. 2.3). Diese Klasse beinhaltet { wie
bereits erwahnt { Information Hiding-Systeme,bei denendie Einbettung von Daten allgemein
bekannt ist und lediglich die Extraktion dieser Daten aus dem TrAgerokjekt ein Problem dar-
stellt. Dies entspricht einem allgemeinenbildb esdireibenden System, weil die Einbettung einer
Besdreibung im zivilen Bereich nicht notwendigerweisegeheim sein mussund der Empfanger
lediglich vor der Frage steht, wie er an die eingelettete Bildb estireibung herankommt. Die
zusétzlichen Anforderungen an Robustheit und KapazitAt widerspredien nicht der Klassende-
“nition und somit kann mit diesem Abschnitt absdlievsendfestgestellt werden, dass bildb e-
schreibendelnformation Hiding -Systemewohl am bestenin das Teilgebiet desData-Embedding
gehdren.
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Kapitel 3

Standardisierte M gglic hkeiten zur
Bildb escdhreibung

Wie bereitsin der Motiv ation zu dieserArb eit erwahnt wurde, gibt esdurch ein stAndig wachsen-
desAngebot audio-visueller Daten einenimmer gré¥ererBedarf, dieseden Anforderungen von
Nutzern anzupassengdie Daten zu selektieren,aber auch etzient wiederzu nden [CSP, KRE].

Um dies zu bewerkstelligen, werden zu dem eigertlic hen audio-visuellen Inhalt inhaltsbesdirei-
bende Datenstrukturen erzeugt, die mit den besdiriebenen Daten abgesgeichert werden. In

diesemKapitel sollen versdiedene entwickelte M@glichkeiten zur Inhaltsb esdreibung speziell
im Bereich digitaler Bilder vorgestellt und auf ihre Eignung zur Verwendung in bildb esdirei-
bendeninformation Hiding-Systemenuntersucht werden.

3.1 Dublin Core Metadata Element Set

Die Dublin Core Metadata-Initiativ e entwickelte ein Metadatenmodell fi die domAnerun-
abhangige Handhabung von Informationsressourcen.Es basiert auf 15 Basiselemeten (siehe
Tabelle 3.1) zur Besdireibung versctiedenerEigenshaften einer Ressourcezu denenunter an-
deren die Inhaltsangabe, die Angabe des Formates, in dem die Ressourceabgelegt ist, und
die Rechte am besdriebenen Objekt gehdren. DiesesMetadatenmodell wurde zusammenmit
den Basiselemeten unter den Namen Dublin Core Metadata Element Set (DCES) gestellt und
wird hauptsaAdhlich in Bibliothek en, Museen und von kommerziellen Organisationen zur Be-
schreibung und Verwaltung von versdieden Informationsobjekten benutzt [CSP]. Als so eine
zu besdreibende Informationsressourcekann , alles was eine Identit At hat\ [DCI] { und somit
auch jedesdigitale Bild { dienen. Eine gewissePopularit At erlangte diesesBeshreibungsmadell
im Internet zur Besdireibung von HTML 1-Dokumenten. Das DCES ist in der Version 1.1 ein
ISO- (15836-2003)und NISO-Standard (Z239.85-2001).

YHTML { Hypertext-Markup-L anguage
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Elemen t des DCES

Abgesp eicherte Attribute der Ressource

dc.cortributor
dc.coverage
dc.creator

dc.date

dc.description
dc.format
dc.iderti er
dc.language
dc.publisher

dc.relation
dc.rights

dc.source
dc.subject

dc.title
dc.type

Entit &, die hauptsAchlich fiv Beitr Age zum In-
halt der Ressourceverantwortlic h ist

Bereich, den der Inhalt der Ressourceabdedt
Entit At, welche hauptsAchlich fév den Inhalt
der Ressourceverantwortlich ist (Autor, Produ-
zert. ..)

Datum oder Ereignis im Lebenszyklusder Res-
sourcez.B. der Erstellung, Verd®erlic hung, Ab-
speicherung...

freitextlic he Besdireibung desInhaltes, z.B. In-
haltsverzeidnis, Zusammenfassung..
vorliegende physikalische oder digitale Re-
prAseration der Ressource

eindeutige Referenzauf die Ressourceinnerhalb
einesgegelenen Kontext

Sprade, in der der Inhalt der Ressourceverfasst
wurde

Entit At, welche fiv die Verfidgbarkeit einer Res-
sourceverantwortlich ist (Person, Service...)
Verweis auf eine zugehdrige/b ezogeneRessource
Informationen zu Redhten, die von der Ressour-
ce oder Bber die Ressourcegehalten werden
Quelle, von der die vorliegende Repraseration
der Ressourcestammt
ThemengebietdesInhalts der Ressource
Name der Ressource

Art oder Genre desInhaltes einer Ressource

Tabelle 3.1: Die 15 Basiselemete desDublin Core Metadata Element Set
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3.2 DIG35

Die 1997 gegmdndete Digital Imaging Group (DIG), die mittlerw eile mehr als 70 namenhaf-
te Firmen aus dem Gebiet der digitalen Fotographie umfasst (darunter Kodak, Canon, Fuji
Photo Film, Adobe, Hewlett-Padkard, AGFA, Polaroid, Intel...), etablierte 1999 die DIG35-
Initiative-Gr oup mit der Vision, dassallen Endnutzern der Umgang mit digitaler Fotographie
genausoleicht, bequemund °exibel erseint wie herkdmmliche photographische Methoden
[I3A]. ErklArtes Ziel der DIG35 war die Scha®ungund Etablierung (eventuelle Einbeziehung
in JFIF2- und TIFF 3-Dateien [DIG] sowie enge Kooperation mit JPEG2000*- und MPEG-
7-Standardisierungsgremien)eines Metadaten-Standards fév digitale Bilder versdiedener For-
mate, mit dem die Erfassungvon Inhalt- und Kontextinformationen zu einem digitalen Bild
méglich ist. Dieser soll eine e+ziente Archivierung, Indizierung, Katalogisierung, Bberprifung
und das Autnden von digitalen Bildern unterstzen und selbst wiederum in einem interope-
rablen Format verfasst werden, welches eine einfache Erweiterung des Standards fiv spezielle
Anwendungenerlaubt. Aus diesemGrund basiert der DIG35-Standard auf XML ° als Referenz-
implementation.

Die von DIG35 fix die Bildb estireibung zur Verfélgung gestellten XML-Schemata dedken finf
versdiedene Bereiche ab, deren MAdhtigkeit nachfolgend kurz vorgestellt werden soll. Jeder
dieserMetadatenblddke basiert auf vorde nierten fundamerntalen Metadatentypen und -feldern
(siehe Abb. 3.1).

3.2.1 Basic Image Parameter

Mit Hilfe diesesMetadatenblocks k@nnen allgemeine Informationen @ber ein Bild festgehal-
ten werden. Dazu gehdren als erstes die Basic Image Information, die sich unter anderem
aus Informationen zum Dateinamen, MIME 6—Typ, Dateiformat, eindeutiger ID, Bildgr 8¥eund
Kompressionserfahren zusammensetzt.Weiterhin kénnen Angaben zur bevorzugten Prasen-
tationsgrévsg Preferred Presentation Parameters), zum Farbraum (Color Information ) und zu
Farbbildkandlen (Component Information ) gemadt werden.

3.2.2 Image Creation

Im Metadatenblock Image Creation werden sAmtlic he Information @ber die Erstellung desdigi-
talen Bildes erfasst. Dies sind zunéchst allgemeine Informationen (General Creation Informa-
tion) wie Bildquelle (Kamera, Scanner...) oder die Person, die das Bild erstellt hat. Daneben
kdnnen Eigensdaften der Kamera (Camera Capture { verwendetesModell, Objektiv, Vergrése-
rung...), des Scanners(Sanner Capture { Modell, Software, Au° dsung...) und des digitali-
sierten Originals (Captured Item { Papier, Papierformat, Filmtyp...) besdrieben werden.

2JFIF { JPEG-File Interchange Format fér JPEG(Joint Photographers Expert Group)-komprimierte Bilder.
3TIFF { Taggel Image File Format.

“Wavelet-basiertes Kompressionswverfahren der Joint Photographers Expert Group fiir digitale Bilder.

SXML { eXtensible Markup Language

SMIME { Multipurp ose Internet Mail Extension.
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DIG35 - Bildbeschreibung

Basic Image Content Histo Intellectual
Parameter Description y Property Rights

I I I I I
Fundamenta Metadata Types and Fields

Image Creation

Abbildung 3.1: Schematischer Aufbau der DIG35-Metadaten zur Besdireibung einesdigitalen
Bildes nach [DIG].

3.2.3 Content Description

Die Content Description dient der Besdireibung des Bildinhaltes und erlaubt durch vorgefer-
tigte Elemerte die Betitelung von Bildgrupp en (Group Caption { z.B. ,Urlaubsfotos ), des
einzelnenBildes (Caption) sowie das Notieren von Ort und Zeit der Bildaufnahmen (Location
und Capture Time). Es kdnnenau¥serdenPersonen(Person Description), Organisationen (Or-
ganization Description), Ereignisse(Event Description) und Gegens#nde (Thing Description)
desBildinhaltes besdriebenwerden.Mit Hilfe desElemerts Audio kénnenmit einemBild sogar
Audiodaten assoziiert werden und die FestlegungeinesW drterbuches (Dictionary De nition )
férdert den einheitlichen Gebrauch von Vokabeln. Weitere freitextlic he Anmerkungen werden
mit dem Spradelemert Comment ausgezeihnet.

3.2.4 History

Unter der Gesdichte (History) einesdigitalen Bildes werden aktuelle Bildv erAnderungen(Mo-
di‘er ), eine Zusammenfassungoisheriger Veranderungen(Processing Summary) und Hinweise
zu den jeweiligen Verdnderungen (Image Processing Hints) zusammengefasstZusatzlich ist
es m@aglich, rekursiv die gesante Entwicklung einesBildes nachzuvollziehen (Previous History
Metadata) aber auch Informationen zum urspriénglichen Bild (Previous Image Metadata) zu
hinterlegen.

3.2.5 Intellectual Prop erty Rights

Mit den Intellectual Property Rights-Metadaten kénnen Informationen zu Personenoder Or-
ganisationen (Names { Autor, Reditinhaber...), zur Besdreibung der Redhte (Description
{ Copyrights, Titel. ..), zu Daten (Dates { Erstellungsdatum, Modi k ationsdaten...) und zur
Nutzung der Redhte (Exploitation { Schutz, Nutzungsbedingungen...) angegelenwerden. Auch
Kontaktm @glichkeiten zum Redteinhaber sowie die Entwicklung der Rechte am besdiriebenen
digitalen Bild kénnenin diesemMetadatenblock abgelegtwerden.
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3.2.6 Fundamen tale Metadaten typen

SAmtlic he bisher genanrten Metadatenblddke basierenauf vorde nierten speziellenDatentypen,
die fiv die Besdreibung von Bildern entwickelt wurden. So existieren z.B. Typen fix die
Angabe von Telefonrummern, Email-Adressen, Anschriften, ganzer Personendatendtze,
Organisationsbesdireibungen bis hin zu GPS’-Informationen.

Soll ein Bild mit Hilfe des DIG35-Standards besdrieben werden, so werden die bendtigten
versthiedenen Teilbereiche mit den jeweiligen Attributen ausgefllt und in einer gro¥enbild-
beshreibenden Datei zusammengefasstEs ist sogar méglich, durch die Verkettung mehrerer
Metadaten gleichzeitig mehrere Bilder innerhalb einer einzelnenDatei zu besdreiben. DIG35
ermdglicht durch das bereits de nierte Attribut Understood die Kennzeichnung von erlaubten
selbsteriwickelten Besdireibungservweiterungen, die dann durch standardkonforme Applik atio-
nen ignoriert werden kénnen. Eine Erweiterung des mit @ber 150 besdreibbaren Attributen

ausgestattetenStandardsist fir spezielle Anwendungenalso auf einfache Weise mdglich.

Die DIG35-Initiativ e setzte sich auch intensiv mit dem Problem auseinander,dassdie Ver-
bindung zwischen Metadaten { also der Bildb esdireibung { und Bild verloren gehenkann (sie-
he auch Kap. 1) und deswegen eine Kombination von beiden winschenswert wére. In [DIG]
wird die mégliche Unterbringung der Bildb esdreibung in den Bilddatenformaten Exif8/TIFF,
ExiffJPEG, TIFF und Flashpix diskutiert. Auch dasformatunabhAangigeAnhAngender Bildb e-
schreibung an die Bilddaten wird vorgesdlagen, was allerdings zu fehlerhaft interpretierbaren
neuen Datenformaten fdhren wirde. Eine allumfassendel ésungdiesesProblems wird in [DIG]
nicht aufgezeigt.

3.3 MPEG-7

Ein weiterer, sehr umfangreicher Standard, der fév die Besdreibung von Bildern gerutzt wer-
den kann, ist der von der Motion Picture Expert Group entwickelte MPEG-7-Standard. Dieser
dient nicht wie seine Vorganger (MPEG-1, MPEG-2, MPEG-4) der Videodatenkompression,
sondernsoll eherals Multimedia Content Description Interface® [CSP] verstandenwerden. Das
Ziel dieser Standardertwicklung Ahnelt stark den Zielen der DIG35-Initiativ e; essollte lediglich
der gesante Multimediab ereich abgede&t werden. Ziel war also die Scha®ung ei nes inter-
operablen Standards fiv jegliche Besdreibungsszenarienum zum Beispiel einmal entworfene
inhaltsbasierte Filter fér Videodaten, auch fiv Bilder, Texte oder Audiodaten anwenden zu
kédnnen. Auch die Anpassungmultimedialer Inhalte an versdiedeneEndgerate sollte durch die
standardisierte Inhaltsb estireibung erleichtert werden.

Der Standard selbst bestelt aus zehn Teilen, in denen jeweils grundlegendeKonzepte oder
Besdreibungsmittel festgelegtwerden.Im 2. Teil wird so z.B. die Description De nition Lan-
guagé?® vorgestellt, die wie DIG35 auf XML basiert und zudem diese Sprache erweitert. Mit

"GPS { Globales Positionierungssystem.

8Exif { EXchangeable Image File, Wrapper-format zur Abspeicherung von Metadaten zu TIFF- und JPEG-
Daten.

°Engl.: Besdreibungssdnittstelle féir Multimediainhalte.

0Engl.: Sprache zur De nition von Besdreibungen.
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Hilfe der Description De nition Languagewerden sogenante Description Schemes?! erstellt,
die selbstwieder Description Schemesoder aber Deskriptoren erthalten. Hierdurch ist ein mo-
dularer Aufbau einesbengdtigten Besdhreibungsshiemasmgdglich, dessenTeile in vershiedenen
Umgebungenwiederverwendet werden kénnen.

Die Teile drei bis fAnf erthalten vorde nierte Sprachelemene zur Besdireibung visueller,
klanglicher oder allgemeinermultimedialer Eigenstaften. Fi die Besdreibung einesdigitalen
Bildes kénnen visuelle und multimediale Description Schemesgerutzt werden, deren Umfang
hier kurz dargestellt werden soll.

3.3.1 MPEG-7 Teil 3: Visual

In diesemTeil des MPEG-7-Standards werden Besdreibungsmittel fiv visuelle Inhalte bereit-
gestellt. Dabei geht esweniger um das Festhalten von Kontextinformationen zu dargestellten
Inhalten (Personen,Ereignisse...) als vielmehr um die Besdireibung visueller Eigensdaften
(Farbe, Struktur. ..) von Videos und Bildern. Die wichtigsten verfidgbaren Deskriptoren sind
die Color-, Texture-, Shag- und Motion-Descriptors 12, die wiederum versdiedeneAspekte der
jeweiligen Eigensthaft beleuditen. So IAsst sich mit den Color-Descriptors unter anderemder
Farbraum, die dominante Farbe, aber auch die Farbverteilung zu einem Bildinhalt angeken.
Die Shape-Descriptors bieten versthiedeneM dglichkeiten, die Formen und Konturen sowohl im
zweidimensionalenwie audch im dreidimensionalen Bezugsraum zu besdireiben. Ein weiteres
Besdireibungselemen stellt der Face-Descriptor dar, mit dem die Besdireibung von Gesidts-
vektoren erm@glicht wird.

Die Konzentration auf die eher ,technisché Wiedergabe desBildinhaltes in diesemTeil des
MPEG-7-Standards erlaubt die exziente Suche und Filterung von Multimediadaten. Der Teil
Visual ist also weniger fiv eine Besdtreibung des dargestellten Inhaltes nizlich, da die hier
bestriebenen Bildeigenshaften meist durch den Betrachter selbst erslossenwerden kénnen
(Form, Farbe...). Fir die inhaltlic he Besdreibung ist deshalbder folgendeTeil des Standards
vorgesehen.

3.3.2 MPEG-7 Teil 5: Multimedia Description Schemes

Im Teil 5desMPEG-7-Standards werdengrundlegendeElemerte fi die Besdhreibung von Bild-
inhalten de niert. Dazu zahlen wohlde nierte Datentypen (z.B. Vektoren) wie auch Werkzeuge
zur Besdreibung, z.B. von Zeit oder ReferenzeneinesMultimediaob jektes. Es ist dardber hin-
aus mgglich, besdriebene Objekte in Relationen und sogar Graphen einzuordnen. AuYzerdem
werden LAsungenzur Anbringung von freitextlic hen bis hin zu strukturierten Bemerkungen
oder zur Personen-/Organisationskesdireibung vorgestellt.

Als wichtigster Teilbereich der Multimedia Description Schemesin Bezug auf die Besdirei-
bung von Bildinhalten ist das Content Managementund die Content Description zu erwahnen.
Mit Hilfe des Content Management lassensich Eigensdaften wie die Identit At, die Erstel-
lung (Ort, Zeit, Photograph...), das Dateiformat (Format, GréYse Kompression...) oder aber

" Engl.: Besdreibungssthemata.
2Elemente zur Besdreibung von Farbe, Textur, Form und Bewegung.
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Abbildung 3.2: Sthematiscthe Darstellung der Funktionsweisedes BiM-F ormats.

die Redhte an einem Multimediaob jekt festhalten. Die Content Description hingegenbeleud-

tet strukturelle und semarnische Aspekte einesInhaltes. So kénnen multimediale Objekte in

zeitliche, rAumliche und zeitlich-rAumliche Segmere unterteilt werden (struktureller Aspekt).

Hiermit ist also eine{ aud rekursive { Dekomposition von Bildinhalten und deren getrennte

Besdreibung mit allen zur Verfélgung stehendenMitteln m@glich. Zur semarischen Besdrei-

bung kénnen Bildob jekte zum Beispiel mit Rollen belegt oder aber die Beziehung zwischen
den Bildob jekten dargestellt werden. Die Besdireibung des Kontextes und der ,,semarischerk

Informationen zu einem Bildinhalt wird also mit Hilfe der Multimedia Description Schemes
durchgeféhrt.

3.3.3 BiM: Binary Format for MPEG-7 Description Streams

Wahrend der Entwicklung von MPEG-7 war man sich bereits bewusst, dassdie rein textuelle
Bbertragung von MPEG-7-Daten geradein mobilen Umgebungenmit besdrankter Bbertra-
gungsbandbreite und Prozessorleistungnicht etzient sein wivde. Durch die mdgliche star-
ke Schachtelung (z.B. durch rekursive Segmetierung), durch die zum Teil sehr komplexen
Besdreibungselemete sowie durch den Aufbau auf XML entsteht ein Missverhdltnis von
Protokoll- und Nutzdaten. Um solch eines zu korrigieren, wurde im 1. Teil des MPEG-7-
Standards (Systemg das Binary Format for MPEG-7 Description Streams (BiM) entwickelt,
welches Besdireibungselemete und den Aufbau einesDokumerntes e®ektiv kodiert und somit
textuelle Redundanzenvermindert. Nach [KRE] kann dadurch im Mittel 98% der zu Bbertra-
gendenDaten eingespartwerden.

Das entwickelte Format |Asst sich ebenfalls fér die Komprimierung anderer XML-basierter
Dokumerte verwenden und erméglicht sogar die Bbertragung und Dekodierung in einzelnen
Fragmerten. Wichtig ist zu bemerken ist, dassfiv die Kodierung und Dekodierung der binaren
Daten das entsprechende XML-Schema, nach dem das @bertragene Dokument de niert wur-
de, vorhanden sein muss. Fiv die Dekodierung werden au%erdemDekodierungsinformationen
bendtigt 13, die bei der Kodierung erzeugtwurden. Die Verwendung des BiM-F ormates ist also

1B Zumindest in der BiM-Referenzsoftware aus [MSS].
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nur dort ratsam, wo die XML-Schemata von vornherein festgelegtsind oder sich dber die Zeit
seltenAndern. In jedemanderenFall misstedasjeweilige XML-Schemamit Boertragen werden,
was zu keiner Einsparung im Transfervolumen fahrt.

3.4 Andere: SMPTU/EBU und OCLC/RLG

Neben den bereits erwahnten Standards zur Besdreibung von Bildinhalten existieren noch ein
Reihe anderer Institutionen, die eigeneStandards fir die Besdreibung multimedialer Inhalte
entwickeln. Diesesollen aus Grénden einer mangelndenRelevanz im Bereich der Besdreibung
digitaler Bilder nur kurz vorgestellt und in den nachfolgendenTeilen dieser Arb eit unbergck-
sichtigt bleiben.

Die Scciety of Motion Picturesand Television Engineers (SMPTU) entwickelt in Kooperation
mit der European Broadaast Union (EBU) unter anderemein W drterbuch-basiertesSystem zur
Besdreibung versdiedeneraudio-visueller Daten. Es Ahnelt dem DCES, umfasstallerdings um
die 1000 Elemerte, die auf einfache Weise verknidpft werden kénnen [CSP]. Der Fokus dieser
Entwicklungen liegt allerdings in Broadast-Systemenwie Rundfunk oder Fernsehenund spielt
deshalbeher eine untergeordnete Rolle bei der Besdireibung von digitalen Bildern.

Die Ohio Online Computer Center/R esearch Libraries Group (OCLC/RLG) beshAftigt sich
dagegenmit Metadaten zur Erhaltung von Wissen jedweder Form. Archivierte Wissensohekte
(Texte, Bilder, Dateien...) werden dabei in vier Kategorien besdirieben: Inhaltsinfor-
mationen, Erhaltungsinformationen (Referenzen, Ursprung...), Zuordnungsinformationen
(Besdhreibung $ Dokument) und Besdreibungsinformation (fér ein exzientes Autnden). Als
Basismadell dient hier das Open Archival Information System (OAIS) und i eine mégliche
Représenation desModelswird auch hier XML vorgestlagen.

Abschlievaendzu dieser Au®istung von bild- bzw. dokumertb estireibenden Standards soll be-
merkt werden, dassdie versdiedenenlnitiativ en miteinander kooperierenund eine Interopera-
bilit At zwischen den Standards, zum Beispiel durch eine Abbildung der versdiedenenbesdrei-
bendenElemerte der Standards aufeinander, anstreben.

3.5 Eignung der Bildb eschreibungsstandards fir die Einbet-
tung durc h ein Information Hiding-System

Im folgenden Abschnitt soll aufgezeigtwerden, inwiefern die Besdireibungsstandards DCES,
DIG35 und MPEG-7 fir die Besdreibung von digitalen Bildern und die unsichtbare Ein-
bettung in digitalen Bildern geeignetsind. Als ausshlaggebende BewertungsmaYishbe sollen
dabei die einfache Anpassung an Nutzerintentionen (individuelle Besdreibungen) und der
Protokoll-Overhead* angesetztwerden. Hintergrund hierfér ist die Tatsadhe, dassein Nutzer in
seinerBesdreibung nicht durch die Mdglichkeiten einesStandards eingestirAnkt werdensollte,
und die bereits in Kap. 2.6 hergeleitete gewdnschte Maximierung transportierter Nutzdaten.
An Hand eines ktiv en Szenariossoll versudqit werden, den entstehenden Protokoll-Overhead
der verstiedenenStandards zu vergleichen.

4 Daten, die nicht der Besdreibung, sondern dem Aufbau und der Organisation der Nutzdaten dienen.
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Es ist leicht ersiditlich, dassdas fest vorgegelene Dublin Core Metadata Element Set nur die
geringsten M@glichkeiten zur Anpassungan Nutzerintentionen bietet. Die vorgegetenenFelder
kdnnen zwar frei ausgefNIt werdenund obliegenkeiner syntaktischen Prifung, sollten aber, um
dem Sinn ihrer Besdreibung zu entsprechen, auch die jeweilige Eigensdaft besdireiben. Soll ei-
ne ausféhrliche Besdreibung desBildinhaltes vorgenommenwerden, soist fiv dieselediglich das
Elemert dc.description vorgesehenAuch der verwendete Farbraum oder die Besdireibung des
EntstehungsprozessedesBildes misstebeispielsveiseunter diesemElemert angegelenwerden.
Da fiv die eingetragenenWerte keine Formatierung vorgesehenist, kann alleine das Weglas-
seneinesAttributes innerhalb einer selbstde nierten Reihenfolgeim Elemert dc.description zu
MissverstAndnissenund zur Nicht-Interpretierbark eit der Besdreibung féhren. Durch einerein
freitextlic he Bestreibung wére auch eine Vielzahl besdriebener Werte masainell nicht mehr
interpretierbar (z.B. , Die bilddominierende Farbeist blau.\ ). Weil jedoch keine Restriktionen zu
denWerten existieren, die in einem Elemert abgesgichert werdenkg@nnen, wére die Eintragung
komplexerer Datenstrukturen, die zum Beispiel auf XML basieren, m@glich. Die Eigenshaft
des besondersschnellen Autndens von Dokumenten dank der schlanken DCES-Besdreibung
wikde darunter zwar leiden, wére in einem Information Hiding -System aber ohnehin unndtig,
da solche Systemedurch die Einbettung nicht fiv einenetzienten Umgang mit inhaltsbasierten
Filter- und Suchanfragenausgelegtsind. Die Flexibilit At diesesStandardsliegt nur in der freien
Wahl der Werte; der Standard selbst kann nicht erweitert oder modi ziert werden.

Den Nachteil der geringen Flexibilit & bezahlt das DCES-System mit einem Protokoll-
Overhead von maximal nur 200 Zeichen'®, was in der Standard-ASCII-Codierung 200 Byte
entspricht. Dieser geringe Overhead macht den DCES-Standard fév die Einbettung in digitale
Bilder recht attraktiv, weil nur wenig zur Verfidlgung stehende Einbettungskapazitat fiv die
Organisation der Nutzdaten verloren get.

Der DIG35-Standard bietet dem Nutzer mit seinenéber 150besdreibbaren Eigenshaften eines
digitalen Bildes bereits einerecht breite Palette zur Bildb estreibung. Durch einevorgenomme-
ne Abstraktion (z.B. Attribut Things® zur Bildinhaltsb estireibung) und die Spezialisierungdes
gesanten Standards auf digitale Bilder sollten in gewdhnlichen Besdreibungsszenarienkaum
Erweiterungen ndtig sein. Sollen soldche trotzdem vorgenommenwerden, so missendie zusatz-
lichen Elemente lediglich mit dem Attribut Understood = "false" gekennzeitnet werden, um
anzuzeigen,dass das entsprechende Element nicht vom Standard verstanden wird und von
standardkonformen Applik ationen ignoriert werden kann. Aber auch das inhaltsbesdireibende
Element Comment kann fi¢ Unterbringung zusatzlicher, nicht fiv den Standard vorgesehener
Daten gerutzt werden (dhnlich dc.description s.0.). Die Erweiterung einer Bildb esdireibung
innerhalb der vorde nierten Elemerte ist also auf einfache Weise mdglich. Soll au%erhalbder
fidlnf vorgegelenen Blddke (siehe Abb. 3.1) eine Bildb esdreibung (z.B. durch einen weiteren
Metadatenblock) ergAnzt werden, soist dies nur durch eine umstandliche Erweiterung mittels
weiterer XML-Schemata méglich. Positiv zu bemerken ist der Fakt, dassdie Wiedergabe einer
Besdreibung nicht nur auf Text besdrankt wird, sondern auch die Verwendung von Audi-

15 Zeichenketten der Elementnamen und Symbole fiir die Wertzuweisung.
®Engl.: Saden, Dinge.
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odaten zur Besdreibung mgglich ist. Die recht hohe Anpassungsfhigkeit des Standards wird
nur durch den vorgegetenen Aufbau der DIG35-Dokumente eingestirankt, mit dem eine freie
Kombination von Besdreibungselemeten aus versthiedenenMetadatenblddken nicht mdglich
ist.

Der relativ gro¥seProtokoll-Overhead in XML-Dokumenten ist leicht erkennbar und lAsst
sich dennoch durch die Optionalit At der meisten Elemerte nur schwer besdireiben. So kann
lediglich festgestellt werden, dass ein DIG35-Dokument (fé&v ein besdriebenesBild) einen
Overhed von ca. 200 Zeichen besitzt. Er umfasst jene Zeichen, die in einem soldhen Dokumernt
grundsatzlich vorhanden sind und noch nicht den Transport von Nutzdaten ermgglichen. Die
Verwendung eines einzelnen Metadatenblocks bendtigt durchscnittlic h 29 weitere Zeichen.
Durch die teilweiseweitreichende Schachtelung, die angesprahene Optionalit At und m@gliche
Rekursion der verwendbaren Elemerte ist eine allgemeingiltige Aussageidber die Menge wei-
terer Organisationsdaten pro besdriebener Bildeigensdaft nicht m@glich. Selbst die Angabe
desOverheads desgesanten Sprachumfangsist durch sich ausstlievsendeElemente (z.B. kann
das Aufnahmegerdt Kamera oder Scannermit den jeweiligen Eigensdaften sein) oder sich
wiederholende(Gesdichte einesDokumentes) nicht sinnvoll. Am Ende diesesAbschnitts kann
deswegennur durch ein Beispielszenarioder anfallende Overhead dargestellt werden.

Durch die Ausrichtung auf den gesanten Multimediab ereich besitzt der MPEG-7-Standard
den gré¥stenSprachumfang. Damit ist nicht nur die Besdireibung von Bildern in textueller
Form, sondernauch die Kombination anderer Medien zur Besdreibung méglich. Durch das Be-
reitstellen der Description De nition Language(siehe Kap. 3.3) kénnen nach freiem Belieben
Besdireibungsdokumerne de niert werden, bei denen lediglich innerhalb der Besdreibungs-
elemerne eine gewisseSyntax eingehalten werden muss. Der Mangel an speziellen Besdrei-
bungselemeten, z.B. fiy die Besdreibung der Bildhistorie, wird durch diese Erweiterbarkeit
ausgeglitien. Somit ist ein hohesMaYavon Anpassungsfhigkeit fid Nutzerintentionen gegelen.
Ein erheblicher Nachteil dieser Flexibilit At ist allerdings die Tatsache, dassdie erstellten Be-
schreibungsdokumerte nur dann auf ihre Korrektheit @berprift und demensprechend gerutzt
werdenk@nnen, wenn das dokumende nierende XML-Schemavorhandenist. Da sich aber eine
Bildb esdireibung in einem Information Hiding -Systemdurch die Nutzerintentionen von Doku-
ment zu Dokument unterscheidenkann, bedeutetediesim Falle einer Erweiterung, dassfiv die
masdinelle Interpretierbarkeit das jeweilige XML-Schemamit eingekettet werden misste. Die
Besdreibung wére sonst zwar lesbar und auf die ,XML/MPEG-7-W ohlgeforntheit\ hin kon-
trollierbar, die Bberpriéfung der Syntax wére allerdings nicht méglich. Die Notwendigkeit einer
zudAtzlichen Daten@bertragung verringert allerdings in erheblichem MaYsedie zur Verfilgung
stehende Kapazitat fiv Nutzdaten, zumal ein solches XML-Schema nicht selten gréserals 1
kByte ist.

Ahnlich zum DIG35-Standard |Asst sich auch beim MPEG-7-Standard keine klare Aussage
dber den Protokoll-Overhead tre®en. Die hohe Flexibilit & (Erweiterung), der frei de nier-
bare Aufbau und der gro“eSprachumfang lassenlediglich die Feststellung eines minimalen
Overheads von ca. 250 Zeichen zu. Durch den evertuell notwendigenZusatztransport desdoku-
mentde nierenden XML-Schemaskommt ein weiteres Transfervolumen hinzu, welchesnicht fir
den Transport von Nutzdaten verwendet und somit als weiterer Overhead betrachtet werden
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kann. Die Verwendung des BiM-F ormates (siehe Kap. 3.3.3) minimiert zwar den eigertlic hen
Protokoll-Overhead, erfordert aber trotzdem den zuvor genanrten eventuellen Transport eines
weiteren XML-Schemas. Auch im MPEG-7-Standard ergibt sich der tatsAchliche Protokoll-
Overhead erst durch die spezi sche Anwendungund soll anhand desBeispielszenariosam Ende
diesesAbschnitts verdeutlicht werden.

Samtlic he hier vorgestellte Standards haben fir die Anwendung innerhalb einesbildb esdirei-
bendeninformation Hiding-Systemsihre Vor- und Nachteile. Der DCES-Standard bietet durch
seinensdlanken Aufbau z.B. die Mdglichkeit, ein gro%eMenge von Nutzerdaten zu transpor-
tieren { es ndet also keine Bbermaviige, Verschiwendund von Einbettungskapazitat statt. Er
kann dafév allerdings nur minimal an die Besdreibungswinsdce des Nutzers angepasstwer-
den. Der DIG-35-Standard, der auf die Anwendungin der digitalen Photographie spezialisiert
wurde, kann durch diese Spezialisierung bereits eine gro¥seAnzahl der besdreibbaren Eigen-
schaften einesBildes abdedken und sollte deshalbnur seltenerweitert werdenmissen.Allerdings
erfordert die Anwendung diesesStandards eine h@dhere Einbettungskapazitat, weil { von der ei-
gertlichen Besdreibung bendtigter { Platz durch den Overhead des Standards verloren geht.
Auch die Anwendbarkeit deshoch’exiblen MPEG-7-Standards leidet unter dem Overhead, der
den verfidlgbaren Platz fiv die Besdreibung stark einsdirdnkt. Dafir kann dieser Standard
jedoch an fast alle Nutzerintentionen angepasstwerden. Durch die starke Nutzerorientierung
desgesanten Gebietesder Bildb estireibungen kann also sovohl der schlanke DCES-Standard
(z.B. dort, wo viele recht unstrukturierte Nutzdaten @bertragen werden sollen) als auch der
hochkomplexe MPEG-7-Standard (z.B. dort, wo festde nierte Besdreibungsstiemata vorlie-
gen) zum Tragenkommen. Auch die Kombination desBiM-Formatesmit dem DIG35-Standard
ist méglich und kénnte dort ebenfalls zu einer Reduzierung des Overheads fhren (bei einmali-
ger Bbertragung des DIG35-XML-Schemas). Die Empfehlung oder sogardie Festlegungauf die
Verwendung eines Standards ist durch das m@gliche weite Anwendungsfeldbildb estireibender
Information Hiding-Systemenicht sinnvoll.

Beispielszenario einer Bildb escdhreibung

Anhand des nachfolgendenBeispiels soll verdeutlicht werden, wie viele Daten in den versdie-
denen Standards Bbertragen werden missen,um einen vorgegelenen Satz von Informationen
zu einem Bild zu Bbermitteln. Ebensosoll gezeigt werden, wie viele Zusatzinformationen bei
einer vorgegelenen Kapazitdt und einer minimalen Strukturierung Boertragbar sind. Es wird
dabei davon ausgegangendassdie zur Interpretation notwendigen Daten (DCES-Elemerte,
DIG35-DTD ¥/, MPEG7-XSDs'®) auf der Empféngerseitevorhanden sind und nicht zusatzlich
wbertragen werden missen.

Als Beispiel wird von der Abbildung 3.3 ausgegangenzu der ein recht kleiner Satz von Zu-
satzinformationen (siehe Tabelle 3.2) @bertragen werden soll. Besdreibt man jene Informatio-
nen in den oben vorgestellten Standards, so entsteht jeweils ein standardabhangiger Protokoll-
Overhead und in der Summe mit den Nutzdaten ein entsprechendesTransferwolumen. Diese

17 XML-Dokumen tt ypdenition, die den DIG35-Standard festlegt.
18 XML-Schemata, welche den MPEG-7-Standard festlegen.
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Abbildung 3.3: Beispielbild ,,Barbaral mit den gekennzeitineten Bildob jekten, die besdirieben
werden sollen.

Daten werden in Tabelle 3.3 dargestellt. Die ausféhrlichen Beispielbestreibungen zu diesem
Szenariobe nden sich im Anhang A.1 dieserArb eit.

In einem zweiten Beispiel wird davon ausgegangendasseine feste Kapazit At (1024 Byte) im
Tragermediumvorhanden und somit nutzbar ist, und essoll gezeigtwerden, wie viele Informa-
tionen sich in dem jeweiligen Standard transportieren lassen.Um eine gewisseVergleichbarkeit
zu erreichen, wird von einer rein freitextlic hen Bildb esdreibung ausgegangendie in den XML-
basierten Standards eine recht geringe Strukturierung erfordert. Die ErgebnissediesesVersuhs

kédnnenin Tabelle 3.4 abgeleserwerden; die ausfdhrlichen Besdreibungen hierzu sind im An-
hang A.2 zu nden.

Attribut Wert

Photograph Peter Schmidt

Datum 15. Juni 1994

Zeit 17.03Uhr

Ort Sarta Barbara, Kalifornien, USA
Dargestellte GegensfAnde/Person Barbara Schmidt, Tisch mit Spielzeug
Format JPEG-Datei

Tabelle 3.2: Zu besdreibende Attribute der Abb. 3.3. Es handelt sich um willk ivlich gewdhite
Werte.
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Nutzdaten Ov erhead Transfer- | Verh Altnis Nutzdaten/
volumen Transferv olumen

DCES 164 Byte 60 Byte 224 Byte 0.732
DIG35 145 Byte 1223 Byte 1368 Byte 0.106
MPEG-7 128 Byte 1939Byte 2067 Byte 0.062
MPEG-7(BiM) 128 Byte 126 Byte + 437 Byte 0.293

183 Byte

Decader-

Kon guration

Tabelle 3.3: Ergebnisseeiner exemplaristhien Besdreibung mit fest vorgegelenen zu @bermit-

telnden Informationen in den Standards DCES, DIG35, MPEG-7 sowvie MPEG-7 im BiM-
Format.

Ergebnisse des Beispielszenarios

Was bereits zuvor dargestellt wurde, bestatigt sich in den Zahlen des Beispielszenarios:Die
Spezialisierung und Ausrichtung auf die genauelnhaltsbestreibung von Bildern bzw. Multi-

mediainhalten in den XML-basierten Standards geht zu Lasten der @bertragbaren Informati-

onsmenge Dies gestieht fast aussdlie¥lid durch die Strukturierung der Besdireibungen und
demdamit verbundenenOverhead und fdhrt stlie¥ilid dazu, dassz.B. beim MPEG-7-Standard
16mal mehr Daten ébertragen werdenmissen als Bbertragbare Informationen vorliegen (T abel-
le 3.3). Die leicht unterschiedlichen Nutzdatenmengenerntstehen durch die standardabhAngige
Kodierung z.B. desDatums.

Bei einer Reduzierung der Dokumentstruktur und bei der damit verbundenen Annahrung
an die Funktionalit At einer DCES-Bestreibung kénnen die XML-basierten Standards nur eine
Auslastung von max. 78% aufweisen(T abelle 3.4). Damit geht allerdings auch jede M Aglichkeit
zur Bberprifung der Daten (Syntax und Semariik) verloren und esstellt sich die Frage, wieso
dann nicht von vornherein auf den schlanken DCES-Standard zuréickgegri®enwerden kénne,
da dieserdoch die gleiche Funktionalit At bietet.

Nutzdaten Overhead Transfer- | Verh Altnis Nutzdaten/
volumen Transferv olumen
DCES 1005Byte 19 Byte 1024 Byte 0.981
DIG35 807 Byte 217 Byte 1024 Byte 0.788
MPEG-7 510 Byte 514 Byte 1024 Byte 0.498
MPEG-7(BiM) 2927Byte | X + 183 Byte | 1024 Byte 2.858
Decader-
Kon guration

Tabelle 3.4: Ergebnisseeinerfreien Besdireibung bei einemfest vorgegelenenmaximalen Trans-
fervolumen in den Standards DCES, DIG35, MPEG-7 savie MPEG-7 im BiM-Format. Der
Protokoll-Overhead bei der Bbertragung im BiM-Format |Asstsich nicht mehr konkret bestim-
men und wird deshalbals unbekannt angegelen.
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Erst das BiM-Format ist in der Lage, ein besseresVerhdltnis zwischen den Nutzdaten und
dem Protokoll-Overhead herzustellen, und erm@glicht bei einer minimalen Struktur sogar die
Bbermittlung einer Informationsmenge des 2,8-facen Transferwolumens. Dies verdeutlicht die
Strukturabh Angigkeit des BiM-Formats: Je mehr ein XML-Dokument strukturiert ist, desto
mehr Overhead fallt auch im BiM-F ormat an. Durch die redundanz\vermeidendeAbspeicherung
werden aber auch die Werte innerhalb einer Besdireibung exzienter kodiert: Kommt ein Wert
mehrfach vor, soist diesfiv die Dateigrdvsevorteilhaft.

In den hier vorliegenden Beispielszenarienbestand keine Notwendigkeit einer Erweiterung
der Standards. Sollte eine soldhe allerdings erfolgen, so ist darauf zu achten, dass bei einer
BiM-Ko dierung des MPEG-7-Standards weitere XML-Schemata @bertragen/eingebettet wer-
den midssen,was { wie bereits angesprahen { zu einer Vershledterung des Verhdltnisses
zwischen Nutz- und Transfervolumen fahrt.

3.6 Zusammenfassung

Wie mehrfach in dieser Arb eit bemerkt wurde, ist das Gebiet der Bildb esdireibung sehr stark
von den Nutzerintentionen abhéngig. SollenDokumente anhandihres Titels schnell aufgefunden
werden, so ist die Verwendung des schlanken DCES-Standards ratsam; sollen allerdings para-
metrisch besdreibbare Bildinhalte zum Autnden gerutzt werden,sowAren eherdie Standards
MPEG-7 oder DIG35 zu wahlen. Im Gebiet des Information Hiding geht es allerdings weni-
ger darum, eingebettete Besdreibungen schnell aufzu nden, sondernvielmehr darum, die zu
dbertragenden Informationen @berhaupt in dem Bild unterzubringen. Es ist also entscheidend,
ob das gewahlte Besdreibungsformat trotz Protokoll-Overhead einbettbar ist. Aus dieser Be-
trachtung herausergibt sich dann eine Auswahl von Besdireibungsstandards,die im konkreten
Fall verwendbar sind. Durch die Nutzerintention ist aber auch der umgekehrte Weg denkbar:
Durch einen frei gewdhlten Standard werden Bedingungen an die Einbettungskapazitat des
Bildes gestellt, die dann { soweit mgglich® { anzupasserist.

Ebensoware es denkbar, ein Einbettungsverfahren so zu entwickeln, dassdiesesbereits die
Strukturierung der Besdireibungsstandardsaufgreift. Es existieren steganographisbe Verfah-
ren, die 4 LSBs pro Pixel nutzen und somit in einem straight forward-Ansatz 4 Struktureb enen
des Besdreibungsstandardsaufnehmenk@nnten. Ein solcher Ansatz wikde auch berécksichti-
gen, dassdie meisten Informationen in dem visuell am wenigstenwahrnehmbaren Teil der LSBs
untergebratht werden. Eine direkte Kopplung von Besdireibungsstandardund Einbettungsver-
fahren wére also denkbar und kénnte so zu einer sehr exzienten Einbettung von Bildb esdirei-
bungen fdhren.

Das Weseneiner Besdtreibung, nAmlich das Anreichern eines gegelenen Inhaltes um Zu-
satzinformationen, erd®net wiederum ein weites Anwendungsfeld. So mag es gegelenenfalls
sinnvoll sein, statt einer t ext uell en Zusatzinformation, z.B. zum Gesangeiner abgebilde-
ten Nachtigal, die entsprechende k| anglich e Zusatzinformation zu Boermitteln. Zu einem
grob aufgeBsten Gruppenfoto kénnten detailliertere Portaitfotos der einzelnen Personenals
Besdreibung dienen usw.

19Z.B. durch eine Vergré¥serungder Farbtiefe von 8 Bit auf 24 Bit.
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Es stellt sich also immer wieder die Frage, was der Nutzer mit seiner Besdireibung von
Bildinhalten bezweden und wi e er diesesZiel erreichen will. Aus der Sicht der Informati-
on Hiding -Systemefir Bilder, die sich nur mit der Einbettung binArer Daten beshAftigen, ist es
letztlich egal, welche Art von Besdreibung eingebettet wird, solangediesefiy das Tragermedi-
um nicht zu gro¥ist. In einemsolcen Falle liegt esdann beim Nutzer, wie er die entsprechende
Besdreibung génstig verkleinert (oder das Bild erweitert). Dies kann mit einem Formatwech-
seloder aber auch mit einer Herabstufung der Besdireibungsqualitédt einhergehen.lm weiteren
Verlauf konzertriert sich dieseArb eit alsonicht mehr auf die Art oder das Format der Besdrei-
bung, sondernvielmehr auf die Einbettung selbst.
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Kapitel 4

Steganographisc he Technik en fiv
digitale Bilder iIn verlustfreien
Ko dierumgebungen

Als Resultat des 2. Kapitels wurde festgestellt, dassein Information Hiding-System, welches
der Einbettung von Besdireibungenin digitale Bilder dienensoll, nicht in die Klasseder Stega-
nographie fAllt. Da sich diesesTeilgebiet allerdings sehr konzertriert mit der unsichtbaren Ein-
bettung von Daten besdhaftigt { was auch der Hauptanforderung an Data-Embedding-Systeme
entspricht { und auf diesemTeilgebiet bereits eine Vielzahl von Algorithmen und Ansétzen ert-
wickelt wurden, die eine gewisseKapazitAt aufweisen(im Gegensatzzu den meisten Copyright-
Marking -Algorithmen), soll in diesemKapitel nach einem Vorwort zu digitalen Bildern, einer
einfdhrenden Klassi zierung von Information Hiding -Verfahren und einer Erl Auterung der Be-
schrAnkung auf verlustfreie Kodierumgebungeneine Auswahl grundlegendersteganographisber
Tedhniken vorgestellt werden. Auvserdemsoll in diesemKapitel die Eignung der versdiedenen
Tednikenfidr einebildobjektgebundene Einbettung beleuttet und, darausresultie-
rend, entsprechende Anforderungen an Einbettungsverfahren formuliert werden. Ein im Kap. 5
neu vorgestelltesVerfahren basiert letztlich auf solchen Einbettungsverfahren und stellt durch
dieseeine M@glichkeit zur Realisierungder bildob jektgebundenenRobustheit dar.

4.1 Digitale Bilder

Um Bilder auch fir Computer interpretierbar, verarbeitbar und transportierbar zu gestalten,
bedarf esVerfahren und Formate, die die visuellen Eigensdaften einesBildes in digitaler Form
festhalten kdnnen. Die rechnergestitzte Besdreibung einesvisuellen Bildinhaltes kann dabei
auf zwei Weisen gestehen: als Vektor- oder als Rastergra k. In einer Vektorgra k wird ein
Bild durch die Anordnung und die Attribute seinereinzelnenKomponerten besdirieben. Statt
beispielsveiseeinenKreis als runde Farb® Ache abzuspeichern, wird der Mittelpunkt, der Radius
und die Fillfarb e festgehalten.Der Vorteil einer Vektorgra'k liegt in der kontin uierlichen Ska-
lierbarkeit desBildes, ohne dassdabei Stufen oder Ahnliche Fragmerte entstehen. Der Nachteil
einer solthen Gra k besteht darin, dassAbbilder der realen Welt mit einer solchen Gra k nur
schwer realisierbar sind.
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Rasterbilder hingegen bestehenaus einem diskreten Raster von Bildpunkten (Pixel') und
speichern zu diesennur die Farbinformationen bzw. farbbesdreibende Informationen ab. Eine
Skalierung des Bildes erfolgt durch eine mathematische Interpolation der Farbwerte und kann
dadurch zu sichtbaren Abstufungen in Bildern fidhren. Durch die Abspeicherung der Farbwerte
ist allerdings die Erfassung und Verarbeitung visueller Ausscnitte der realen Welt sehr viel
einfacher und exzienter.

Rasterbildformate werden deshalb und wegenihrer konzeptuellen Nahe zur herkémmlichen
Photographie auch in der digitalen Photographie verwandt. Weil Bildb esdireibungen geradein
der Domane der digitalen Photographie bzw. der digitalen Photos ein Anwendungsfeld nden,
beshaftigt sich auch dieseArb eit im Folgendennur mit Rasterbildern. Evertuelle M dglichkeiten
zur Einbettung von Zusatzinformationenin Vektorgra k enwurden nach WissendesAutors noch
nicht untersucht.

4.2 Klassi k ation von Einbettungstec hnik en fir digitale Bilder
im Information Hiding

Steganographisbe Systemefiy digitale Bilder lassensich durch die unterschiedliche Auspragung
der einzelnen Verfahren nach einer Vielzahl von Gesidtspunkten klassi zieren. So kénnen
manipulierte visuelle Eigenstaften von Bildern, aber auch erfilte Anforderungen als Unter-
scheidungskriterium herangezogerwerden. Hier sollen nun zwei Klassi k ationsshemata kurz
erlAutert werden, da ganzeKlassensteganographisber Verfahren fiv eine bildob jektgebundene
Einbettung nur begrenzt oder gar nicht nutzbar sind.

[ROS] erweitert ein von [JOJ] vorgestelltes Klassi k ationsschema { weldches auch noch in
[JDJ] Verwendung ndet { um hybride Verfahren, damit auch solche Mischverfahren in jenes
Schema eingeordnetwerden kdnnen. DiesesSchema berdcksichtigt den Ort der Einbettung als
entscheidendesKriterium und IAsst sich wie folgt zusammenfassen:

Verfahren im Bildraum DieseKlassefasstjene Tecdniken zusammen,bei denendirekt der
Bildraum zur Einbettung gerutzt wird. Dazu gehéren als bekannteste Vertreter jene Ver-
fahren, die eine Nachricht in den Least Signi cant Bits (LSBs) von Pixeln unterbringen.
Bildraumverfahren bieten meist eine hohe KapazitAt.

Verfahren im Transformationsraum  Zu diesenVerfahren gehdren jene Tedniken, bei de-
nen Informationen im Frequenzraum oder aber durch die Manipulation von Algorithmen
eingebettet werden. Hierzu gehdren unter anderem die Verfahren Outguess [PRO] oder
F5 [WESO01], die Daten durch eine gesdickte Manipulation von DCT ?-Koezxzienten in-
nerhalb der JPEG-Kompression unterbringen. Ebensofallen Verfahren, die nur bestimmte
Bildattribute Andern (z.B. die Luminanz) oder aber Bilddateiformate erweitern, in diese
Klasse.

Hybride Verfahren DieseKlassesoll jene Verfahren erfassendie zwar den Transformations-
raum nutzen, um visuell signi kante Attribute oder Bildregionen zu ermitteln, die Einbet-

YEngl.: Kunstwort aus pic ture-element = Bildelement.
2Engl.: Discrete Cosine Transformation = Diskrete Kosinus Transformation.
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tung dann allerdings im Bildraum vollf@hren. SokénnenVeranderungendort im Bildraum
vorgenommenwerden, wo sie visuell am wenigstenwahrnehmbar sind.

DiesesSchema besitzt den Vorteil, dasssich samtliche Verfahren darin einordnen lassen.Ob-
wohl eine soldh eindeutige Klassi kation mit dem nachfolgenden Schema aus [KAP ] nicht im-
mer m@glich ist, soll esebenfalls vorgestellt werden. DiesesSchemabesteht aus folgendensedts
Klassen: Substitutionsverfahren, Transformationsraumverfahren, Spread-Sgectrum 3-Verfahren,
Statistische Verfahren, Verzerrungswerfahren und Generierungserfahren. Entscheidendist hier
die Frage, wi e ein TrAgerbild manipuliert wird: Substitutionsverfahren ersetzenBildinforma-

tionen (z.B. LSBs), Transformationsraunverfahren manipulieren zu einem Bildraum gehdrende
Transformationsrdume (z.B. den Frequenzraum)und Spread-Spectrum -Verfahren verteilen ein-
zubettende Nachrichten auf versdiedene Bildparameter. Statistische Verfahren modi zieren

statistische Eigensdaften eines Bildes und die eingekettete Nachricht wird @ber das Testen
von Hypothesenaus den TrAgerobjekten extrahiert. Verzerrungs\erfahren betten Nachrichten
durch minimale Verzerrungendes Bildes ein, wohingegenGenerierungs\erfahren aus einer zu
verstekendenInformation ein neuesBild generieren.

DiesesKlassi k ationssthhemabeleudtet alsovielmehr die verwendetenAlgorithmen und kann
aus genaudiesemGrund Verfahren, die versthiedeneDomaAnen wie z.B. Spread-Sgectrum - und
Transformationsraumverfahren (Einbettung in verstiedenenFrequenztereichen des Frequenz-
raumes)in sich vereinen,nicht einordnen. Durch die feinere Unterteilung ist esallerdings besser
geeignet,bestimmte Gruppen von Verfahrenin ,technischer Hinsicht\ zu identi zieren und auf
ihre Eignung fiéx die bildob jektgebundeneEinbettung von Bildb estireibungen zu Bberprifen.

Im folgendenAbschnitt soll sozunAchst gezeigtwerden,wiesosich dieseArb eit auf verlustfreie
Kodierumgebungenbesdrankt.

4.3 Beschrankung auf verlustfreie Ko dierumgebungen

Um die Besdrankung auf verlustfreie Kodierumgebungenzu erldutern, soll zuerst geklért wer-
den,waseineverlustbehaftete Kodierumgebungist. Durch bestimmte Eigensdaften steganogra-
phischer Verfahren, die in verlustbehafteten Kodierumgebungenangewendetet werden, ergibt
sich eine Reihe von Gridnden, die das gesante Gebiet der Transformationsraumverfahren fiv
eine bildob jektgebundeneEinbettung von Bildb estireibungen unattraktiv.- machen.

Unter verlustbehafteten Kodierumgebungenversteit man im Allgemeinen Bildformate, bei
denen wahrend der Abspeicherung Bildinformationen verloren gehen. Wichtigster Vertreter
hierféy ist das JFIF-Format fév JPEG-komprimierte Dateien. Wahrend dieser Komprimierung
wird ein Bild in BlAdcke von 8 £ 8 Pixeln (sogenanite Makrobldde) unterteilt, die dann jeweils
mit Hilfe der Diskreten Kosinus Transformation in den Frequenzraum transformiert werden.
Durch die sich ansdlievsendeQuantisierung der enistandenen DCT-Ko exzienten kommt es
zum Verlust von Bildinformationen.

Durch diesen Verlust von Bildinformationen im JPEG-Standard versagenhier die meisten
Verfahren, die Informationen direkt im Bildraum einbetten, da geradejene minimalen Verande-
rungen des Bildraumes wahrend des Quantisierungssdrittes eliminiert werden. Eine M@glich-

3Engl./w Brtl.: Gespreiztes Spektrum { Nachrichten werden parallel auf mehreren Kan Alen ébertragen.
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keit audh in diesem Format Daten einzubetten, bestelt nun darin, die entstehenden DCT-

Koetzienten zu modi zieren. Da ein einzelner Koetzient aber bis zu 64 Pixel in ihrem Er-

scheinungsbild beein°usst, dérfen bzw. sollten nur jene Koetzienten modi ziert werden, deren
Ein°uss auf das Erscheinungsbild relativ gering ist. Je Makroblock bleiben somit nur wenige
Koezzienten @brig, die fiv eine Einbettung gerutzt werden k@nnen. Hieraus ergibt sich bereits
ein Grund, der gegendie Verwendung soldher Transformationsraumverfahren und somit gegen
die verlustbehafteten Kodierumgebungenspricht: Diese Verfahren bieten im Allgemeinen nur

eine geringe KapazitAt. Der von Westfeld [WESO01] entwickelte Algorithm us F5 kann nach

Angaben des Autors ca. 13% einesJPEG-komprimierten Bildes fiv die Einbettung von Daten
nutzen. Dies ist fif soldhe Verfahren zwar enorm, erreicht aber nicht die Dimensionen, die mit

einigen Bildraum verfahren m@glich sind (bis zu 50%).

Ein anderer und bei weitem wichtigerer Grund fiv die Besdrankung auf verlustfreie Ko-
dierumgebungenliegt darin, dassdurch den Wedsel vom Bild- in den Transformationsraum
in verlustbehafteten Kodierumgebungenwie im JPEG-Standard nur eine stark eingestrrAnkte
und vor allem nicht robuste Bildob jektbindung m@glich ist. Durch den Fakt, dassein DCT-
Koezzient Ein°uss auf 8 £ 8 Pixel besitzt, kdnnte eine Bindung der Besdreibung an ein Bil-
dobjekt nur in Vielfachen jener MakroblAdke erfolgen. Der Vorteil einer bereits im Kapitel 2.6
angesprahenenObjektbindung, derin der Robustheit gegember dem ZurechtschneidendesBil-
desliegt, ist nicht mehr vorhanden. Sollte ein JPEG-Bild nicht in Vielfachen von Makrobl ddken
zurechtgesdnitten werden, sowird esbei der folgendenAbspeicherung erneut in solche BlAdke
unterteilt. Die ehemalseingeketteten Informationen eines Makroblockes befAnden sich nun in
unterschiedlichen Blddken, die jeweils separat transformiert und quartisiert werden wiyden,
und waren somit nicht mehr (ohne zuvorige Neueinbettung) extrahierbar.

Aus diesenGrinden konzertriert sich dieseArb eit lediglich auf verlustfreie Kodierumgebun-
genund beleudtet im nAchsten Abschnitt auch nur steganographisbe Tedniken, die fér solche
Umgebungenkonzipiert wurden.

4.4 Grundlegende steganographisc he Technik en

Im Folgendensollen aktuelle und Altere Verfahren vorgestellt werden, mit deneninformationen
in digitale Bilder eingetettet werden. Aus den @ber 60 verbreiteten M@glichkeiten (siehe[JOH])
sollen nur vier ausfdhrlicher betrachtet werden, da sie fundamertale Ideen fi¢ die unsichtba-
re Einbettung im Bildraum darstellen, oft referenziert werden und in einem Fall sogar einen
bildobjektbasierten Ansatz darstellen.

4.4.1 EzStego

Diesesvon Ramona Ma chado entwickelte Verfahrenfand durch die Einfachheit desAlgorith-

mus und der guten erzielbaren Ergebnisseein weite Verbreitung. Es wurde lediglich in Form
einesJava®-Quelltextes und im Rahmen einer Internetseite [MA C] publiziert; esist in der La-
ge, bindre Daten in digitale Bilder einzubetten, die auf Eintr Agenin Farbtabellen basieren.
Urspridnglich nur fér das GIF°-Format erntwickelt, |&sst sich diesesVerfahren auch fiv andere

“Objektorientierte Programmiersprache.
SGIF { Graphics Inter change Format.
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Dateiformate nutzen, die Farbtabellen verwenden.Es ersetzt die LSBs der Farbindexwerte eines
Bildes, verAndert somit die Farben desBildes und gehért dadurch zu den Bildraum- bzw. Substi-
tutionsv erfahren. Um das Verfahren erkldren zu kénnen, erfolgt zunAchst eine kurze Einféhrung
in Farbtabellenbilder.

Rasterbilder mit Farbtab ellen

Rasterbilder, die auf Farbtabellen basieren, speichern in einem einzelnen Pixel nicht direkt
eine Farbinformation, sonderneinen Eintrag in eine Farbtabelle, die die entsprechenden Farb-
informationen erth Alt. Die Eintr Ageinnerhalb einer Farbtabelle unterliegen keiner festgelegten
Ordnung. Wichtigster Vertreter einessolchen Rasterbildformates ist das 1987 entwickelte GIF-
Format, dessenFarbtabellen 256 versdiedene Farbwerte aufnehmen kénnen. Es fand durch
die Aufnahme in die HTML-Sp ezi kation eine gro¥seVerbreitung. Auch das BMP é-Format ist
fahig, Bilder mit einer geringen Farbtiefe unter der Zuhilfenahme von Farbtabellen abzuspei-
chern. Diesek@nnenje nach Farbtiefe zwei bis 256 Farbwerte aufnehmen.Ein weiteres Format,
welches zu den Pseudo-Color oder auch Indexed Color-Bildformaten gehdren kann, ist TIFF.

Der Algorithm us

Ersetzt man ohne weiteres das LSB eines Pixels in einem Farbtabellen-Bild, so Andert man
den Verweis auf den Eintrag in der Farbtabelle (bei Anderung desLSBs) derart, dassnun ein
benadbarter Eintrag in der Farbtabelle vom modi zierten Pixel referenziert wird. Wie bereits
erwahnt, unterliegen diese Eintr Age innerhalb der Farbtabelle keiner Ordnung und so ist es
m@glich, dassvisuell stark unterschiedliche Farben in der Tabelle nebeneinanderliegen. Daraus
resultiert wiederum die Gefahr, dass bei einem einfachen Ersetzen des LSBs starke visuelle
VerdAnderungenam Bild herbeigefdhrt werden.

Um diese Gefahr einzudAmmen, kopiert EzStego vor einer Einbettung die Farbtabelle und
sortiert dieseKopie entsprechend den Farbwerten. Soll jetzt ein Pixel zur Unterbringung von
Informationen gerutzt werden,sowird zunAchst der Farbwert desPixel aus der Originaltab elle
bestimmt. Dieser wird dann in der sortierten Tabelle aufgesutit und das LSB des dortigen
Index wird durch daseinzubettende Bit ersetzt. Hierdurch wird einer der farblich naheliegenden
Nachbareintr Age gewdhlt. Abschlie/sendwird dessenPosition in der Originaltab elle bestimmt,
die als neuer Indexwert in das Pixel eingetragenwird. Demertsprechend werden Farben nur
durch Ahnliche Farben ersetzt. Bei der Extraktion einer eingebetteten Information aus einem
Bild muss lediglich die unsortiert Boertragene Originaltab elle auf die gleiche Art und Weise
sortiert werden. Das Nachrichtenbit einesPixel entspricht dem LSB der Position der Pixelfarbe
in der sortierten Farbtabelle.

Durch die Sortierung der Farben vor einer Einbettung wird sichergestellt, dassdie durch die
Einbettung eingefdgten Farbwerte von den Originalfarb en nur minimal abweichen und somit
nur geringe visuelle Verzerrungen entstehen. EzStego verwendet fiv die Farbsortierung den
einfachen Euklidischen Abstand der Farbenim RGB-Farbraum’. Dadurch sind { physiologist

SBMP { Bitmap -Format, das Farbtiefen von 2 bis 24 Bit unterst gizt.
"Dreidimensionaler, diskreter und besdrankter Raum, der durch ein kartesisches Ko ordinatensystem mit den
drei AchsenRot, Grin und Blau aufgespanrt wird.
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Abbildung 4.1: Sortierte Farbtabellen zur Abbildung 4.2. Links die ungewidtete Variante mit
einigen physiologist bedingten Diskontin uit A&ten und rechts die mit den Faktoren 30% (Rot),
59% (Grin), 11% (Blau) gewidhtete Sortierung.

bedingt { visuelle Diskontin uit Aten innerhalb der Sortierung mdglich, was bei einer Einbettung
zu stérkeren visuellen Verzerrungen fdhren kann. Westfeld  [WES99] schlAgt deshalb eine
Verbesserungdes Verfahrens vor, bei der die Sortierung an das spektrale Hellemp nden des
mensdtlichen Sehapparatesangepasstwird. Dazu werden die Farbkomponerten Rot, Grin und
Blau vor der Abstandsberediung mit den empirisch ermittelten Koezxzienten (30%, 59%, 11%)
der Internationalen Beleuchtungskommissionfiy additive Farbmischung gewidhtet (Abb. 4.1).

Annlic he Ans Atze

Fiv Rasterbilder, die auf Farbpaletten basieren,wurden nach dhnlichen Prinzipien weitere Al-
gorithmen entwickelt. Fridric h stellte 1998[FRI] ein Verfahrenvor, bei der die geheimelnforma-
tionen in der Parit & der Summeder Farbkomponerten transportiert wird. Bei der Einbettung
wird zu diesem Zwedk die Ahnlichste Farbe aus der Farbtabelle gewdhlt, deren ParitAt mit
dem einzubettenden Bit @bereinstimmt. Dadurch entfAllt auf der Sender- wie auch auf der
Empfangerseitedie Sortierung der Farbtabelle. Beide der hier vorgestellten Algorithmen weisen
eine Einbettungskapazitdt von 1 bpp? auf.

4.4.2 Steganos

W ahrend die oben genanrten Verfahren nur auf Farbpalettenbildern agieren, gibt esauch eine
ganze Reihe von Algorithmen, die fiv Bilder mit einer Farbtiefe von 24 Bit konzipiert sind.
DieseBilder speichern in jedem Pixel den entsprechenden Farbwert und erm@glichen somit die
gleichzeitige Darstellung von ca. 16 Mio. Farben. Hierdurch ist eine sehr feine Abstufung der
Farben m@glich und eine Manipulation der Farbwerte in diesenAbstufungen ist visuell praktisch
nicht detektierbar.

8Bit pro Pixel, siehe[ROS].
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Der Algorithm us

Ein Algorithm us der fiév versdiedene Tradermedien (Audio, Bilder, Text) entwickelt wurde,
ist Steganos [HAN]. Er chi®riert die einzubettenden Daten vor der Einbettung, um ein wei¥es
Rausden zu erzeugen,und ersetzt dann die niederwertigsten Bits im TrAgermedium.Sollte der
eingelkettete Datenstrom kleiner als die maximale Einbettungskapazitdt des Mediums sein, so
wird der Datenstrom um Zufallsdaten erweitert und jene werden dann zusatzlich eingelettet.
Wird als Tragermediumeine True-Color-BMP °-Datei verwendet, sowerden die LSBs in jedem
dritten Byte ersetzt. Diesereprasenieren in Steganosungiénstigerweiseden Gridnanteil einesje-
den Pixels, dessenManipulation aufgrund der phyisiologisden Eigensdaften desmensdlichen
Auges (siehe Kap. 4.4.1) leichter wahrnehmbar ist als die VerAnderung des Rot- oder Blauan-
teiles. Durch eine Fehlimplementation des BMP-Formats in der Referenzsofvare werden fir
die Einbettung auch Fillbytes gerutzt, die normalerweiseden Wert 0 haben. Deren Verdnde-
rung ist in dem Bild selbstzwar nicht sichtbar, |Asstsich allerdings leicht nachweisenund kann
bei unghnstigen Zeilenlangen dazu fdhren, dassvon Zeile zu Zeile ein anderer Farbanteil zur
Einbettung gerutzt wird [WES99]. Auch diesesVerfahren kann 1 Bit pro Pixel einbetten und
gehdrt zu den Substitutions- bzw. Bildraumverfahren.

Annlic he Ans Atze

Es gibt eine ganze Reihe weiterer M@glichkeiten, dieseseinfache Ersetzen der LSBs in den
Farbanteilen zu vollfdhren. Diesereichen von der Nutzung aller Farbkandle (Rot, Gridn, Blau)
gber die Transformation in andere FarbrAume bis hin zu Nutzung mehrerer LSBs (z.B. [KUM])
und kénnen Kapazitaten von bis zu 4 bpp aufweisen.

443 S-Tools

Ein weiteres grundlegendes Bildraumverfahren fi¢ Farbpalettenbilder sind die von Andy
Br own entwickelten S-Tools [BRO]. Sie sollen nur als einer der bekanntesten Vertreter einer
Reihe von Verfahren vorgestellt werden, die sAmtlich auf dem gleichen Prinzip basieren.

Der Algorithm us

Statt wie EzStayo die Farben vor der Einbettung zu sortieren, wird bei den S-Tools in einem
Vorbearbeitungssdairitt die Farbtiefe des Bildes reduziert. Dies gesdieht durch ein Quantisie-
rungsverfahren, in dem die 256 m@glichen Farben auf bis zu 32 repraserierende Farben zusam-
mengefasstwerden. Diese reduzierten Farben werden nun in einer gewissenBreite so variiert,

dassbei Abschluss dieserVorbearbeitung Farbgruppen mit jeweils variierenden Farbt @dnenvor-
liegen. Die Farbpalette enth Alt somit wieder 256 Eintr Ageund kann nun fiv eine hochkapazitive
Einbettung von Daten gerutzt werden. Durch die Clusterung der Farben ist esm@glich, bis zu
3 bpp in einem Farbpalettenbild einzubetten. Sollte die eingelettete Nachricht kleiner als die
maximale Kapazitat des Bildes sein (Pixelanzahl * 3 bpp), sowird sie Bber das gesante Bild

gespreizt.Die Nachteile diesesAlgorithm usliegenin dem Verlust von Farbinformationen, die ge-
rade bei weichen Farbbergdngenim Bild oder bei Bildern mit urspridnglich recht vielen Farben

Bitmap-Datei mit 24 Bit Farbtiefe, also 16.777.216darstellbaren Farben.
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Abbildung 4.2: Deutliche Farbtiefenreduzierungdurch S-Tools. Links 256 versdiedeneFarbt dne
und rechts 32 Farbgruppen mit je 8 Farbténen.

deutlich werdenkdnnen(sieheAbb. 4.2). Au¥serdementsteht bei der Anwendungvon S-Tools ei-
ne sogenanite Signatur im Bild (hier die identi zierbaren Farbgruppen), die leicht nachweisbar
ist (z.B. durch Histogramme oder die Farbtabelle) und die steganographishe Kommunikation
angreifbar maat.

Annlic he Verfahren

Die grundlegende Ildee von S-Tools bestelt in der Farbtiefenreduzierung, um Platz fiv die
Einbettung von Informationen zu scha®en. Andere Ansatze halbieren so z.B. die Farbtiefe,
um die Eintr Age der Farbpalette einfach verdoppeln zu k@nnen. Das Ersetzen der LSBs in
den Indexwerten eines Farbpalettenbildes wirde somit keine weiteren FarbverAnderungen
herbeifdhren, da benadbarte Eintr Agein der Farbtabelle die gleichen Farbwerte aufweisen.

Nach diesenrecht einfachen Verfahren, die allesant eine hohe KapazitAt aufweisenund zu den
Substitutionsverfahren gehéren, soll nun eine Technik angefdhrt werden, die die Einbettung von
Informationen bildobjektorientiert vornimmt.

4.4.4 Object-Based Image Steganography

Yeuan Kuen Lee und Ling Hwei Chen entwickelten 2002 ein neuesbildobjektbasiertes
Information Hiding -Verfahren [LEC], dass auf der Verzerrung von Bildob jekten basiert. Es
soll hier vorgestellt werden, da es den einzigen, dem Autor bekannten, bildobjektbasierten
Ansatz darstellt und somit fir die objektgebundeneEinbettung von Besdreibungenin Betracht
gezogenwerden muss.
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Der Algorithm us

Wie bereits erwahnt, wird die Information mit Hilfe der Verzerrung von Bildob jekten, genauer
gesagt.einer atnen Transformation eingekettet. Dazu wird die Nachricht auf die Koezzienten
a bis d der Transformationsmatrix (siehe Formel (4.1)) abgebildet. Um nur mdglichst geringe
visuelle Verzerrungenam Bild vorzunehmen,mussdie Transformationsmatrix nahe an der Ein-
heitsmatrix (a= d = 1, b = ¢ = 0) liegenund die Koezxzienten kénnen deshalbnur innerhalb
einer gewissen'-Umgebung modi ziert werden.

B 5

a b x
¢ d y 4.1)

Diese Umgebung wird in gleich groYelntervalle unterteilt und die Nachricht wird auf die
Mittelw erte der jeweiligen Intervalle abgebildet. Desto feiner die Umgebung unterteilt wird,
umso mehr Nachrichtenbits kénnen pro Koezzient eingekettet werden. Allerdings steigt damit
die Gefahr, dasseine Nachricht nicht mehr fehlerfrei extrahiert werden kann, weil der Unter-
schied zwischen zwei eingeletteten Nachrichtenwdrtern in kleinsten Verzerrungenliegenwixde,
die durch einfache Bildmanipulationen ineinander Bberféhrt werden kdnnen. Nach der Abbil-
dung der Nachrichtenbits auf die Koezxzienten der Transformationsmatrix wird dieseauf das
entsprechende { zuvor extrahierte { Bildobjekt angewendet, was zu seiner Verzerrung fahrt.
Danach wird das Objekt wieder in seineBildumgebung eingelettet. Wird in mehrere Bildob-
jekte einesBildes etwas eingelettet, soist darauf zu achten, dasssie disjunkt sind, da sich die
Transformationen sonst Bberlagern widrden. Das Verfahren bietet eine Kapazitat von bis zu 11
Bit pro Koezzient und damit bis zu 44 Bit pro Bildobjekt. Das Verfahrenist robust gegember
der JPEG-Komprimierung und zeichnet sich auch dadurch aus, dasskeine Farbinformationen,
sondernlediglich Positionsinformationen verdndert werden. Hiermit werden keine statistischen
Eigensdaften desBildes verAndert.

Dieser Ansatz hat allerdings einen entscheidenden Nachteil: Um die eingeletteten Daten
extrahieren zu kénnen, ist dasOriginalbild notwendig. Aus der Bilddi®erenzwerdendie Zentren
der Objekte errechnet und ausdiesenwiederum die verwendetenTransformationsmatrizen. Sind
dieseerrechnet, |Asst sich aus den Koetzienten die Nachricht zusammensetzenEin Verfahren
fiv die Sortierung der Bildob jekte ist nicht angegeten und somit stellt das Zusammensetzen
der Nachrichtenbits ebenfalls ein Problem dar.

4.5 Eignung verschiedener steganographisc her Verfahren fir ei-
ne bildob jektgebundene unsichtbare Einbettung von Bild-
besdcreibungen

Wie bereits im Kap. 4.3 deutlich wurde, ist nicht jede Klasse steganographisber Verfahren fi
eine bildobjektgebundene Einbettung geeignet.In diesem Abschnitt soll nun gezeigtwerden,
welche anderenVerfahren und in wie weit diesefir eine solche Einbettung bzw. fiv die Einbet-
tung einer Bildb estireibung ungeeignetsind. Dazu werden auch bisher noch nicht aufgefdhrte
Verfahren und M@glichkeiten betrachtet.
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45.1 Bildformaterw eiterungen

Wie der Name bereits andeutet, werden bei diesenVerfahren freie Felder des Dateiformates fix
den Transport zusétzlicher Daten gerutzt. Wie eine solche Erweiterung ausseherkann, wird in
[DIG] anhand der Formate Exif/TIFF, Exif/JPEG und TIFF gezeigt. Auch das AnhAngenvon
zusétzlichen Daten an das Dateiende, wie es zum Beispiel die Software PGE1° [PGE] madht,
gilt als eine Formaterweiterung.

Die bildobjektgebundeneEinbettung ist mit diesenVerfahren nicht m@glich, weil keine Ras-
terbildformate existieren, bei denenim Dateiformat Felder fiv versdiedeneBildob jekte vorge-
sehensind. Die Zuordnung eingebette Daten $ Bildobjekt kénnte nur @ber die Daten selbst
erfolgen (z.B. durch Koordinaten). [DIG] spricht au¥%erdemdie Gefahr an, dass die benutz-
ten Formatfelder von einer bearbeitenden Applik ation ohne Ricksicht neu ausgefllt werden
kdnnten, was zu einem Datenverlust fhrt.

45.2 Transformationsraum verfahren

Mit Transformationsraumverfahren wird in diesem Abschnitt jene Klasse von Verfahren be-
zeichnet, die in [KAP] de niert wurde: Es geht alsoim Folgendenum die Manipulationen in
TransformationsrAumen.

Bereits im Kap. 4.3 wurde gezeigt, dassdie Benutzung von DCT-Ko exzienten und damit
eine der bedeutendsten Domanen (JPEG) fiv eine objektgebundene Einbettung ungeeignet
ist. Auch bei anderen Transformationsraunverfahren geht die Bezielung zwiscen Orts- und
Transformationsraum in der Weise verloren, dass eine Veranderung im Transformationsraum
(vornehmlich der Frequenzraum) mehrere Gebiete des Ortsraums (z.B. alle Kanten oder alle
FlAchen) modiziert und damit keine Bildob jektbindung zulassen.

4.5.3 Generierungsv erfahren

Mandelsteg[HAS] gehért zu den bekanntesten Vertretern dieserVerfahren; eserzeugtaus einer
zu verstekkendenbinAren Datei ein Fraktal. Dahinein wird die Nachricht durch eine Manipula-
tion der Farbtabelle eingelettet und schlie¥lid als Datei im GIF-Format ausgegeken.

Die Generierung einesunsceinbaren Tragermediumsfir die Einbettung von nutzergefertig-
ten Bildb esdreibungenist paradox, weil es kaum mg@glich sein wird und auch nur wenig Sinn
madt, etwaszu bestreiben, wasausder Besdireibung selbstgeneriertwird und deshalbvorher
nicht bekannt seinkann. Denkbar wére lediglich die steganographisbe GenerierungeinesBildes
nach den Inhalten einer Besdreibung, da diesesmit der Besdreibung konform gehenwivde.
Ein soldhes Verfahren wurde bis jetzt allerdings nicht entwickelt und somit sind Generierungs-
verfahren zum jetzigen Stand fiv die Einbettung von Bildb estireibungen ungeeignet.

454 Statistisc he Verfahren

Statistische Verfahren wie die sogenante Patchwork-Tecnik manipulieren @éber dem ganzen
Bild oder dber Ausscnitten von ihm die statistischen Eigenstaften durch eine Veranderung

°PGE { Pretty Good Envelope.

38



KAPITEL 4. STEGANOGRAPHISCHE TECHNIKEN F®R DIGIT ALE BILDER IN VERLUSTFREIEN
KODIER UMGEBUNGEN

von versdiedenenBildparametern. Durch den Test auf Hypothesenlassensich nun binére In-
formationen (Hyp otheseabgelehrt oder angenommen)aus dem Bild extrahieren. Urspringlich
filv den Information Hiding-Bereich Watermarking und fi die damit verbundenegeringe Ka-
pazitat konzipiert (,Wurde das Bild durch Verfahren XYZ markiert?\ als Hypothese), kann
durch eine Unterteilung desBildes in Regionenund die separateModi k ation der dortigen sta-
tistischen Eigensdaften eine Erhghung der KapazitAt vorgenommenwerden. Dadurch wird das
Verfahren allerdings weniger robust, da die statistische Eigensthaft auf weniger Pixel verteilt
wird.

Soll mit einem statistischen Verfahren eine bildob jektgebundene Einbettung vorgenommen
werden, so misste die zu besdreibende Bildregion selbst unterteilt werden, um mehr als 1
Bit an Informationen aufzunehmen.Da jedoch fiév die Einbettung einesASCII-Zeichens schon
acht Teilregionenvorhanden sein méAsstenund eine Besreibung meist aus einer Vielzahl von
Zeichen bestelt (sieheBetrachtungen in Kap. 3.5), sind dieseVerfahren wegender mangelnden
KapazitAt nicht fév die bildobjektgebundeneEinbettung von Besdreibungen geeignet.

455 Spread-Sp ectrum-V erfahren

DieseKlassevon Verfahren versudit die einzubettende Information auf mehrere Bbertragungs-
kandle zu verteilen. Dies gestieht oft im Frequenzraum (z.B. [SMC]), womit diese Verfahren
die gleichen Nachteile wie Transformationsraunmverfahren aufweisen. Aber auch Bildraumver-
fahren wie White Noise Storm [ARA][JDJ ] spreizenein geheimesNachrichtenbit auf mehrere
LSBs des Bildes und gehdren somit zu den Spread-Spectrum-Verfahren. Hier wird ein ande-
rer Nachteil erkennbar: Durch die Spreizungder Nachricht auf mehrere KanAle bzw. LSBs ist
die Einbettung zwar schwerer zu detektieren und auch robuster gegenBildmanipulationen, das
Verfahren selbst bietet allerdings nur noch eine geringe Kapazitat. Dadurch wird man gerade
bei kleineren zu bestreibendenBildregionen schnell an GrenzenstoYsenda der dortige Mangel
an Einbettungskapazitat durch dieseVerfahren weiter verstarkt wird.

Die Verwendungvon Spread-Sgectrum -Verfahrenist { solangesieim Bildraum operieren{ also
begrenzt mgglich. Bber die Anwendbarkeit dieserVerfahren ertscheidet die fir die Einbettung
notwendige KapazitAt.

45.6 Verzerrungsv erfahren

Die bei [KAP] de nierte Klasseder Verzerrungs\erfahren zeichnet sich durch die gezielte Ver-
zerrung von Bildinhalten zur Unterbringung von Informationen aus. Dass damit eine bild-
objektgebundene Einbettung m@glich ist, zeigt der Ansatz im Kap. 4.4.4. In der genanrten
De nition wird ebenfalls aufgefdhrt, dassdie Extraktion nur durch die Abweichungsbereh-
nung zwischen Cover und Stego (siehe Kap. 2.2) méglich ist. Da das Original im Umfeld einer
Bildb estireibung im allgemeinenFall jedoch nicht auf der Empfangerseitevorhanden ist und
folglich ebenfalls Bbertragen werden misste, wivde jeder Vorteil eingesparterTransfervolumina
verloren gehen. Ein weiterer Nachteil des bildobjektbasierten Verfahrens (Kap. 4.4.4) liegt in
der geringenEinbettungskapazitét pro Bildob jekt von geradeeinmal 44 Bit.
_Verzerrungs\erfahren sind deshalbfév die bildobjektgebundeneEinbettung zum Zwede der
Bbertragung von Bildb estireibungen ungeeignet.
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457 Verfahren, die die Farbtiefe reduzieren

Bereits in Abschnitt 4.4.3wurde die M@glichkeit zur Einbettung von Informationen durch eine
zuvorige Reduktion der Farbtiefe erlAutert. DieseVerfahren bieten fiv die Einbettung einerecht
hohe KapazitAt und kénnten durch die pixelorientierte Einbettung { bei VernaclAssigungder
Spreizung{ auch fi einebildobjektgebundeneEinbettung gerutzt werden. Die Farbtiefenredu-
zierung ist jedoch stark von der Menge der einzubettenden Informationen pro Pixel abhAngig.
Ist nun ein Bildob jekt sehrklein und soll trotzdem umfangreich bestrieben werden, so midsste
wegeneiner solchen kleinen Bildregion die Farbtiefe stark reduziert werden, um die Informatio-
nendort noch aufnehmenzu kédnnen. Obwonhl die Einbettung in anderenBildregionen ohneeine
grévsereFarbtiefenreduzierung méglich ware, wikde auch dort die Farbtiefe enorm herabgesetzt
werden, da die Farbtiefe eine globale Bildeigensdaft ist. Die Bildqualit At wilrde insgesan stark
abnehmen(siehe Abb. 4.2), was zu einer Zerstdrung besdriebener Details fdhren kdnnte.

Die Verwendungsolder Verfahren fiy die lokale Einbettung von Bildb esdireibungenist zwar
im Allgemeinen m@glich, jedoch nicht anzuraten, da zu kleine besdriebeneBildregionen starke
visuelle Verzerrungenam gesanten TrAgerokiekt herbeifghren kénnen.

45.8 Andere LSB-V erfahren im Bildraum

Tedniken wie EzStego, Steganos oder Hide [SHA] sind pixelorientiert und bieten eine Kapa-
zitAt , 1 bpp. Durch die Pixelorientierung sind sie grundsatzlich fiév eine bildobjektgebundene
Einbettung geeignet.Sie verAndern auYserdenkeine globalen Bildattribute, sodassdas Gesant-
erscheinungsbild nicht Aber das notwendige MaYzhinaus beein°usst wird.

4.6 Ableitbare Anforderungen fiv eine bildob jektorien tierte
unsic htbare Ein bettung

Durch die obige BesdrAnkung auf nur wenige verwendbare Verfahren wird ersidtlich, dassein
steganographisbes Systembestimmte Anforderungen erfillen muss,um eine bildob jektgebun-
dene Einbettung zu ermdglichen. Diese Anforderungen lassensich auf einen Begri® mit zwei
versthiedenenGesittspunkten zusammenfassendie Lokalit At.

Lok alit At der Einbettung Unter dieserAnforderung soll die bildobjektgebundenebzw. loka-
le Manipulation desBildinhaltes verstandenwerden. Wenn ein Algorithm us Daten bildob-
jektb ezogenversteden soll, so mussdie Einbettung in der Bildregion selbstvorgenommen
werdenund darf keineanderenBildb ereidhe betre®en.Erst hierdurch kann eine Robustheit
gegember dem Aus- und Zurechtschneiden erreicht werden, da nicht verAnderte Bildaus-
schnitte ihre lokal eingeletteten Informationen weiterhin enthalten.

Lok alit At verAnderter Attribute Hierunter versteit man, dassbei einer Einbettung nur
Bildattribute der entsprechenden Bildregion manipuliert werden divfen. Damit ist nicht
die eben angesprahene lokale Einbettung gemeint, sondern vielmehr, die Eigenstaften
von bestimmten, lokal-einbettf Ahigen Algorithmen, z.B. die Farbtabelle, und somit ein
globales Attribut des Bildes zu verAndern. Dadurch werden ebenfalls Bildregionen, die
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nicht von einer Einbettung betro®ensind, in ihrer Darstellung beein°usst. Dies hat zwar
keine Auswirkung auf die trotzdem mg@gliche objektgebundeneEinbettung, féhrte aber zu
einer zusétzlichen Verzerrung desBildinhaltes (siehe 4.4.3).

Werden diese beiden Lokalit Atsanforderungen durch einen Algorithm us erflllt, so ist er fi
eine bildobjektgebundene Einbettung nutzbar. Erst der konkrete Anwendungsfall entscheidet
sdlie%lid, ob die jeweilige Tednik audh unter anderen Gesiditspunkten, z.B. der Sichtbark eit
oder der Kapazitét, verwendbar ist.

Verfahren, mit denen eine bildob jektgebundene Einbettung grundsétzlich mgglich ist, sind
zum Beispiel EzStegyo, Steganos Hide, White Noise Storm, der Ansatz nadch [FRI] und einige
weitere. Sie alle sind in der Lage { obwohl sie dafiv nicht entwickelt wurden { Bilder nur
in vorgegelenen Bildregionen zu modi zieren und auch nur dort vorhandeneBildattribute zu
veraAndern (lokale Index- oder Farbwerte). Einige dieser Algorithmen wurden sdlie¥lid in der
rechentechnischen Realisierung einesneuen Ansatzesumgesetzt (sieche Kap. 6).

Fiv eine bildobjektgebundene Einbettung von Bildb estireibungen sind nach all diesenBe-
trachtungen (Lokalit At + Kapazitat, sieheKap. 4.5) nur noch wenige Techniken geeignet. Da
die Bilder in einem bildb eshreibendenSystemnicht nur als Tragerolekt dienen, sondernviel-
mehr den Grund fi¢ die Einbettung und sogar die Grund fi¢ die Kommunikation (im Sinne
desBildtransp ortes) darstellen, ist davon auszugehendasssie auf der Empfangerseitenicht als
Original vorliegen und somit keine Auswertung durch Di®erenzbildung zwischen Original und
modi ziertem Bild m@glich ist. Deshalb stellt sich die Frage, wie mit den ,bildobjektf Ahigen
Algorithmen eine Einbettung sovollzogenwerdenkann, dassfiv die Extraktion der Daten kein
originales Referenzbild vorhanden sein muss.

Im folgendenKapitel soll nun ein neuer Ansatz besdirieben werden, der eine bildobjektge-
bundene Einbettung und Extraktion von Daten auf einfache Art und Weise ermgglicht und
somit auch fév den bildobjektgebundenenTransport von Bildb estireibungen verwendbar ist.
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Kapitel 5

Ein neuer Ansatz fir die
bildob jektorien tierte unsichtbare
Ein bettung von Bildb eschreibungen

Wie in den vorigen Kapiteln erwahnt wurde, |Asst sich eine gewisseRobustheit gegember
dem Ausscneidenvon Bildinhalten { beim Transport einer gré¥zererinformationsmenge{ nur
durch eine bildobjektbasierte Einbettung realisieren. Ansonsten Fall ware diesesZiel durchaus
mit Redundanzerreichbar; da eine Bildb estireibung allerdings grévsereDimensionenannehmen
kann, muss auf eine solche LAsung verzichtet werden. Stattdessenist zu @berlegen,auf welche
Weise mit bereits etablierten Verfahren zur unsichtbaren Einbettung die Objektbindung und
auch einfache Datenextraktion vollzogenwerden kann.

Das neue,nachfolgend erlduterte Verfahrenist in der Lage, mit Hilfe von versdiedenenstega-
nographisdien Tecniken eine bildregionbasierte Einbettung vorzunehmenund gleichzeitig die
Identi k ation der Bildregionen und damit die Datenextraktion ohne Referenzbild zu gewahr-
leisten: Es basiert auf der Einbettung von Mustern. ZunAchst soll dazu die Problemstellung
einer lokalen Einbettung etwas naher betrachtet werden;daraufhin wird die grundsatzliche Idee
der Muster-Einbettung erldutert, um daraus schlie¥lic daskomplette Verfahren nach und nach
herleiten zu kénnen. Es wird ferner auch auf M@glichkeiten zur Sichtbark eitsminimierung und
KapazitAtsmaximierung eingegangenwverden.

5.1 Probleme einer lokalen Einbettung und Extraktion

Die lokale Einbettung von Daten in Bildb ereichen selbst stellt kein gréveredroblem dar: P

sei die Menge aller Bildpunkte eines Bildes; soll die unsichtbare Einbettung nur auf einem
Bildausschnitt statt nden, soist der gewdhlte Einbettungsalgorithmus nur auf einer Teilmenge
RiMP (BRi; Rj;i6];,i;] 2N:Rj\ R} = A) anzuvenden.Ob die Menge R; einen zusam-
menhdngendenBildb ereich (gegekenenfallsmit LAchern) darstellt, ist filr die lokale Einbettung

zunAchst unbedeutend.

Durch eine solthe Einbettung ergibt sich das bereits in [MIH] angesprahene Hauptproblem
in Data-Embedding-Systemen,wie die eingeletteten Daten wieder zu extrahieren seien.Dieses
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Abbildung 5.1: Links die Originale einesrecht verausditen Bildes (oben) und einesuniformen
Bildes (unten). In beiden Bildern wurden in den gekennzeitineten Regionen Informationen
unter der Nutzung von Steganos (sieheKap. 4.4.2) lokal eingekettet. Die Darstellung der LSBs
(rechts) zeigt, dassdie Identi k ation der verdnderten Bildregionen im oberen Fall gar nicht
und im unteren nur ansatzweise m@glich ist. In den Stego-Bildern ist die Einbettung nicht
wahrnehmbar.

Problem entsteht hier durch die beliebige Konstruktion der MengenR;. Sind die Bildb ereiche
und damit die MengenR;, in denendie Nachricht eingekettet wurde, nicht rekonstruierbar und
dadurch nicht vollstAndig bekannt, so ist Extraktion der Daten aus ihnen nicht m@glich. Ei-
ne exakte Rekonstruktion der benutzten Bildregionen IAsst sich im Bildraum weder statistisch
[FRA] noch visuell (Abb. 5.1) vornehmenund ware nur durch eine Di®erenzbildanalyse(Co-
ver/ Stego) und durch einfache, verwendete geometrishe Regionen (z.B. Rechtecke) méglich.
Weil bereits das Fehlen eineseinzigen Elemertes aus R; zu einem Versagendes Extraktionsal-
gorithmus fidhren kann, mussdieserRekonstruktion die hdchste Bedeutung zugemessenverden.
Die grévateSchwierigkeit dabei liegt in der klaren Identi k ation und Separationder Bildregionen.

5.2 Ein LAsungsansatz

Um die eben angesprahen Probleme zur Lokalisation der verAnderten Bildregionen nur mit
Hilfe desibertragenenBildes selbstzu Idsen,bedarf eseiner Technik, die dieseRegionenselbst
als solche markiert. Damit eine solche Markierung nicht wahrnehmbar ist, sollte sie selbst auf
die gleiche unsichtbare Art wie die Daten eingekettet werden.
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Die grundsétzliche Idee des neuen Verfahrens, mit dem sawvohl die Identi k ation als auch
die Lokalisation von modi zierten Bildregionen mgdglich ist, bestelt in der Einbettung von
binAren Mustern als Erkennungsmarken an vom Nutzer gewdhlten Referenzpunkten.Hierdurch
entstehen im Bild Zentren fiv die lokale Einbettung, die zur Datenextraktion leicht wieder
aufgefundenwerdenkdnnen. Ein erster schematischer Entwurf der nutzergesteuerteEinbettung
wird nachfolgend erldutert.

5.2.1 Die Einbettung

Die Grundlage fév die Einbettung bildet ein steganographisbesVerfahren, welchesin der Lage
ist, eine lokale Einbettung von Daten vorzunehmen (siehe Kap. 4.5). Diese erfolgt schlie¥lid
nach folgendenprinzipiellen Sdritten:

1. De nition der zu verwendendenBildregionen.
2. Festlegungvon Referenzpunkteninnerhalb dieserBildregionen.

3. Unsichtbare Einbettung eines automatisch generierten Musters an all en Referenz-
punkten mit Hilfe einessteganographisben Verfahrens.

4. Unsichtbare Einbettung der regionspezi schen Daten um die Referenzpunkteund innerhalb
der de nierten Bildregionen mit Hilfe desselben steganographisben Verfahrens.

5. Ausgabe des musterde nierenden Schidssels.

Eine auf diese Art modi zierte lokale Einbettung erzeugt ein modi ziertes TrAgerohekt, in
dem ohne gréserdUmstAnde die modi zierten Bildregionen lokalisiert werden kénnen. An die-
ser Stelle soll noch einmal darauf hingewiesenwerden, dass an allen vom Nutzer gewdhlten
Referenzpunkten das gleiche Muster eingelettet wird. Die Einbettung versdiedener Muster
ware denkbar, wide allerdings die Ausgabe mehrerer musterde nierender Schlssel mit sich
fdhren.

5.2.2 Die Extraktion

Die Grundlage fiv die Extraktion der eingeketteten Daten bildet ein morphologisthesVerfahren
der bindren Bildv erarbeitung, welchesdie Lokalisation der Bildregionen ermdglicht und deshalb
hier kurz erldutert werden soll.

Die ., Alles oder Nic hts\ -T ransformation

Die sogenante , Alles oder Nichts\ 1-Transformation beruht auf der Bbereinstimmung eines
Strukturelementes mit einem binAren Bildaussdnitt.

Das Strukturelement ist eine Matrix, deren Elemerte die Werte 0, 1 oder b (beliebig) an-
nehmen kdnnen. Es Ahnelt konzeptuell einem binAren Muster, in dem eine spezielle Position
markiert ist und in dem zusétzlich der Wert b auftreten kann.

YIm Englischen auch Hit-or-Miss -Transformation genanrt.
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Ausgangsmatrix Strukturelement Ergebnismatrix

e LM

Abbildung 5.2: Beispiel einer , Alles oder Nichts\ -Transformation. Sollte das Strukturelement
mit einem Bildausscnitt Boereinstimmen, so wird an der markierten Position (° ) eine 1
(schwarz) eingetragen.

Dieses Strukturelement wird pixelweise @ber eine (rein) binAre Bildmatrix gestioben und
dabei wird jeweils gepriift, ob eine Bbereinstimmung zwischen Strukturelement und Bildmatrix
vorliegt. Ist diesder Fall, sowird an der im Strukturelement markierten Position in einer neuen
{ zuvor mit Oinitialisierten { Bildmatrix einel eingetragen(Abb. 5.2). Mit Hilfe der ,Alles oder
Nichts\ -Transformation ist unter anderemdie Skelettierung von binAren Bildob jekten m@glich.

Referenzpunkte, Strukturelemen te, Muster

Um fiv die weitere Arb eit eine gewisseKlarheit zwischen den Begri®enReferenzpunkt, Struk-
turelement und Muster zu scha®en,soll deren Bedeutung hier kurz zusammengefasstverden.

Als Referenzpunkt wird ein einzelner Punkt (Pixel) in einer Bildregion R; bezeidinet, der
vom Nutzer als Zentrum der Einbettung gewdhlt wird. Auf den Sinn einer nutzergesteuerten
Wabhl der Referenzpunktewird weiter unten noch ausfidhrlich eingegangen.

Strukturelemente sind jene ,musterdhnlichen Objekte, die innerhalb einer ,Alles oder
Nichts\ -Transformation Anwendung nden. Durch die Ausrichtung auf binAre Vergleiche und
durch die Markierung von Bbereinstimmungenmit einer Bildmatrix kénnensiezur Lokalisation
gerutzt werden.

Als Muster werden nadhfolgend spezielle Strukturelemente bezeitinet. Davon ausgehend,
dassdigitale Bilder im Allgemeinen rechteckige Formen besitzen, soll sich dieseArb eit auf die
Nutzung von rechteckigen Strukturelementen besdiranken, da mit ihnen die Nutzung jedes
Bildpunktes m@glich ist. Au¥erdemsollen Muster als rein binAre Strukturelemente verstan-
den werden. Es wird also gegember den ,normalen Strukturelementen auf die Belegung mit
dem Wert b verzichtet, weil dadurch unerwénsdte Mehrdeutigkeiten bei der Suche nach Mus-
tern auftreten kénnten. Weil die Muster gerutzt werden, um die Referenzpunktezu markieren
und spaAter zu lokalisieren, stellt die markierte Position in diesen Strukturelementen { sawohl
wahrend der Einbettung als auch bei der Extraktion { die Position des Referenzpunktesdar.
0O.B.d.A. wird ferner angenommendasssich jenesmarkierte Elemert in einer Ecke desStruktu-
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relemertes be ndet. Hierdurch ist nicht nur eineeinfachere Konstruktion desEinbettungspfades
(sieheKap. 5.2.4) m@glich, sondernesvereinfadt sich auch die Regelfév dasAutnden desPfa-
danfangsauf eine blovseNachbarscaftsbeziehung (oben, unten, redts, links. .. sieheAbb. 5.4).
Muster sind in dieser Arbeit also rechteckige, rein binAre Strukturelemente, deren markiertes
Elemert in einerihrer Ecken liegt.

Lok alisation der Referenzpunkte

Um die Extraktion der Daten vornehmen zu kénnen, ist, wie bereits erwahnt, zunAchst die
Lokalisation der Bildregionen notwendig. Um diesedurchféhren zu kénnen, bedarf eseinesVor-
bearbeitungssdirittes, der einem Angri® auf ein steganographisbes System ahnelt. Westfeld
stellt in seiner Arb eit [WES99] versiedene M @glichkeiten fév dafév dar. Die hier zur Anwen-
dung kommendeTednik entspricht dendort aufgefdhrten Einbettungs Ttern. Dabei wird davon
ausgegangengdassdas gesante Bild fév steganographisbe Zwede verwendet wurde, weshalb
je Pixel die m@glicherweise steganographishen Werte (z.B. LSBs) extrahiert werden. Diese
Werte werdenim weiteren Verlauf dieserArbeit als st eganographische Rohdaten
bezeidnet.

Zur Vorbereitung der Lokalisation der Bildregionen werden also zunéchst diese Rohdaten
extrahiert und entsprechendihrer Pixelposition abgelegt.Das verwendeteEinbettungsverfahren
legt dendabei zu verwendendenEinbettungs Iter fest. Die Datenextraktion sollte demnad nach
folgendemPrinzip vorgenommenwerden:

1. Verwendung eines Einbettungs Tters gemévzdem Einbettungsverfahren und Erfassender
steganographisben Rohdaten.

2. Generierung des Musters mit Hilfe des musterde nierenden Schlssels,der wahrend der
Einbettung erzeugtwurde.

3. Sudhe nach dem Muster innerhalb der steganographisben Rohdaten mittels der ,Alles
oder Nichts\ -Transformation.

Allerdings ist bislang nur ein Problem, nAmlich die Lokalisation der modi zierten Bildregionen,
gelbst. Die Extraktion von Daten (Punkt 4) ist noch nicht m@glich, weil lediglich ein Elemert
pro Menge R; { nAmlich der Referenzpunkt{ im Bild identi ziert wurde und noch nicht die
gesanten MengenR; bekannt sind. Aus diesemGrund ist esnotwendig, regionshkesdireibende
Daten in unmittelbarer Nachbarscthaft zu diesem gefundenenReferenzpunkt unterzubringen.
Fir den Transport dieserDaten wurde exemplarisd ein einfachesProtokoll entworfen, mit dem
die Rekonstruktion von zusammenhngenden, rechteckigen Regionen(ohne LAcher) mdglich ist.
Dieseswird im folgendenAbschnitt néher betrachtet.

5.2.3 Ein einfaches Ein bettungsprotok oll

Das hier vorgestellte Protokoll dient { im Rahmender Verfahrenseruterung { der Rekonstruk-
tion von sehr einfachen Bildregionen und stellt somit nur eine sehr geringe Funktionalit At zur
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32 Bit
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Datenldnge
Datentyp \ Daten. ..

Abbildung 5.3: Aufbau eineseinfachen Protokolls zur Rekonstruktion von rechteckigen Bildre-
gionen.

Verfdgung. Das ErsetzendesProtokolls ist jederzeit m@glich und in entsprechendenUmgebun-
gen eventuell sogarnotwendig. Die Hauptfunktion desverwendetenProtokolls mussallerdings
die Rekonstruktion der MengenR; bleiben.

Mit dem entworfenen Protokoll (Abb. 5.3) ist, wie bereits erwahnt, lediglich die Rekonstruk-
tion von rechteckigen Regionenmg@glich. Um dies zu gewdhrleisten, werden fii jede Bildregion
die relativen Koordinaten der linken, oberen Ecke in Bezug auf den Referenzpunktfestgehalten
(X-O®set Y-O®sed. Zusammenmit den Angaben zur Breite und Hghe des Rechtecks ist die
Rekonstruktion einer TeilmengeR; m@glich. Mit Hilfe der SpreizunglAsstsich { wie spater noch
ausfihrlicher erlAutert wird { der Schwerpunkt zwischen Robustheit und Sichtbarkeit versadie-
ben. Die DatenlAngegibt an, wieviele Elemerte der MengeR; schlie%lid fir die Einbettung von
Daten gerutzt wurden und das Feld Datentyp soll schliealih der Angabe des Typs der einge-
betteten Daten dienen. Die vorangestellte Zeichenkombination ,HD\ wird fik die Identi k ation
desProtokolls berutzt und steht fér Hidden Description?, da das Hauptanwendungsgebietdes
neuenVerfahrensin der Bildb esdireibung liegen soll.

5.2.4 Der Einbettungspfad

Nachdem alle notwendigenMittel fiér eine Bildregionslokalisation und -rekonstruktion bereitge-
stellt wurden, ergibt sich die Frage, auf welche Art und WeisedieseformbesdreibendenDaten,
aber auch die einzubettenden Daten in der Bildregion untergebract werden sollen. Die einfa-
che, zeilenweise lineare Einbettung ersdeint nicht m@glich, da die formbestreibenden Daten
zum Auxnden an einemfestde nierten Ort bzgl. desReferenzpunktesabgelegtwerden mgssen.
Da die gerutzten Bildregionen aber unterschiedliche Formen besitzen kénnen (es gibt keine
Restriktion auf rechteckige Regionen!), ware eine Regelwie z.B. , Beginnein der linken, oberen
Ecké nicht verwendbar. Au¥erdemist zu beadten, dassbereits ein Teil der Bildregion fir die
Einbettung des Musters gerutzt wurde und somit nicht mehr fiy eine weitere Einbettung zur
Verfilgung steht. Es wird demertsprechend ein Pfad fiér die Einbettung der Daten bengtigt,
der savohl am Referenzpunkt beginnt, dasvom Muster gerutzte Gebiet umgeht als auch eine
vollstAndige Nutzung der Bildregion ermdglicht.

2Engl.: Verstedkte Beschreibung.
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Abbildung 5.4: Ein spiralférmiger Einbettungspfad der um das Lokalisationsmuster gelegtwird.
Links in einer rechteckigen FlAche und rechts in einer beliebigen polygonalen Form mit dem
Bberspringenvon nicht zur Region gehdrenden Gebieten.

Aus diesemGrund wurde f@y das neue Verfahren ein spiralfdrmiger Einbettungspfad gewahlt.
Weil der Referenzpunktim eingebetteten Muster liegt (siehe Kap. 5.2.2), ersdeint das ,, Wi-
ckeln der Daten um diesesMuster am sinnvollsten. Durch ein einfaches Bberspringen von
irrelevanten Regionenmuss der Pfad nicht durch aufwendige Verfahren in die Bildregion be-
reichdedend hineingelegt werden und es kann jedes Pixel der de nierten Bildregion fiév eine
Einbettung verwendet werden (Abb. 5.4). Allerdings erfordert diesesVorgeheneinen Abstand
desMusters zu Grenzeder Bildregion, damit die De nition der Form der Bildregion ohne solche
Sprdnge ausgelesenverdenkann. Erst wenn die Form bekannt ist, ist das Auslassenirrelevanter
Teile desPfadesmgglich. Die Pfadlangelps .o um ein Muster der Dimensionm£ n ergibt sich oh-
ne das Auslassenvon irrelevanten Bereichen als Funktion desRadius und der Musterdimension
(siehe Formel 5.1). Dabei werden nur vollstAndige Umrundungen des Musters bericksichtigt.

(n+2r)¢(m+ 2r)j (m¢n) (r;m;n 2 N)
2r¢(n+ m+ 2r) (5.1)

lptag = f(r;m;n)

Als Radius wird hierbei das Maximum der Koordinatendi®erenzenaller Pfadelemerne zum
nAchsten Rand des Musters verstanden (1 Pixel Di®erenz) r = 1). Soll die gesante Formbe-
schreibung mit der LAnge Sizep,otokon iNnerhalb der auslassungsfreierzone liegen, so ist bei
einem festen Muster (festesm; n) der Radiusr { und damit der Abstand zur Bildregiongrenze
{ sozu wahlen, dassdie Formel 5.2 gilt.

Ipf ad ¢CEinbettung , SIZ€protokoll (5.2)

Ceinbettung  Steht hierbei fi die EinbettungskapazitAt und gibt an, wieviele binare Daten pro
Pfadelemen eingebettet werden kédnnen. Dies entspricht gewdhnlich den bpp-Angaben der ver-
schiedenen steganographisbhen Algorithmen. Wird die Einbettung bei einem Verfahren nicht

48



KAPITEL 5. EIN NEUER ANSATZ FBR DIE BILDOBJEKTORIENTIER TE UNSICHTBARE
EINBETTUNG VON BILDBESCHREIBUNGEN

parallel auf die eventuell m(éhreren vorhandenenKan@le verteilt, sondernsequettiell, so muss
. H E inbettung
Ceinbettung N (5.2) durch s~ aar ersetzt werden.

Der hier entworfene Einbettungspfad verleiht der bildobjektgebundenen Einbettung eine
zugAtzliche Robustheit gegember dem Aussdneiden inner hal b der Bildregion, was weiter
unten noch ausféhrlicher betrachtet wird.

5.2.5 Die Musterw ahl

Bereits mehrfach angesprahen und als eigertlicher Kernpunkt des neuen Verfahrens darge-
stellt, sollenin diesemAbschnitt die zur Einbettung und Extraktion gerutzten Muster naher
betrachtet werden. Dabei soll untersucht werden, wie gro¥%ein Muster sein muss, damit es ei-
ne Auswahl nicht im Bild vorkommenderMuster gibt, die folglich fiv die Einbettung gerutzt
werden kdnnen.

Wie bereits unter Kap. 5.2.2erlAutert, bezielt sich dieseArb eit auf rechteckige binAre Muster
der Grévsem £ n. Um Aussageniber die Anzahl nutzbarer Muster zu tétigen, ist eszunAdst
einmal notwendig, die Anzahl der m@glichen Muster einer bestimmten Dimension zu bestimmen,
weil dadurch ersidhtlich wird, wie viele Muster potentiell fi¢ die Nutzung in der Einbettung in
Frage kommen. Die Anzahl der m@glichen binaren Muster (N uster ) €rredinet sich leicht nach
der folgendenFormel und verhdlt sich somit exponertiell zur Muster® Ache.

Nwm uster = 2m® (m;n 2 N) (5.3)

Durch die damit verbundene, exponertiell wachsendeZeit fiv die Suche nach allen mdglichen
Mustern ist es ngtig, die Entscheidung Bber die zu verwendende Mustergré¥zeund somit die
verwendbarenMuster als Ergebnis einer Berechnung und nicht einer Suche nach allen méglichen
Mustern zu taAtigen (siehe Tabelle 5.1). Aus dieser Tabelle wird au%erdenersidtlich, dassdie
Anzahl der zur Einbettung nutzbaren Muster (also nicht im Bild gefundeneMuster) von der
Grélsedes Bildes und von der Anzahl der m@glichen Auspragungendes Musters abhangt.

Eine GréVsedie von der Bilddimension beein°usst wird und fiv die Beantwortung der Frage,
wie viele Muster nutzbar sind, wichtig ist, ist die Anzahl der m@glichen Positionen (N p ositionen )
desMusters innerhalb einesBildes der Grdvsex £ y. Sie ergibt sich nach der Formel (5.4).

Npositionen = (Xi m+ 1)¢(yj n+ 1) (8y;m;n2N:x, myy, n) (5.4)

Geht man nun von einer Gleichwahrsdeinlichkeit der verscdiedenenMuster aus, so lAsst sich
das Problem gemaYzdem Urnenmodell |11 der Stochastik besdreiben. Aus einer Menge von
Nm uster Mustern wird Npgsitionen -Mal ein Muster gezogen,wbei die Muster wieder zuréckge-
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Bild Bild- Muster- M dglic he | Gefundene Nic ht gefund. Suchzeit
Dimension Dimension Muster Muster Muster
Beac h.bomp 100£ 100 2£ 2 16 16 0 0,03 sek.
(Ausschnitt) 3£ 3 512 512 0 0.92 sek.
4£ 4 65536 8796 56740 115,125sek.
5£5 33554432 9216 33545216 57721,39sek.
Salat.bmp 277£ 186 2£ 2 16 16 0 0,36 sek.
3£3 512 512 0 6,53 sek.
4£ 4 65536 34955 30581 616; 13 sek.
Ka®ee.bmp 300£ 244 2£ 2 16 16 0 0; 172 sek.
3£ 3 512 512 0 5; 95 sek.
4f£ 4 65536 12708 52828 750; 20 sek.
Goldhill.bmp 360£ 288 2£ 2 16 16 0 0,29 sek.
3£ 3 512 512 0 9,58 sek.
4f£ 4 65536 51321 14215 1208,031sek.
Pepp ers.bmp 512£ 512 2£ 2 16 16 0 0,72 sek.
3£ 3 512 512 0 24 sek.
4£ 4 65536 63899 1637 3032,92sek.
Beac h.bmp 768£ 1148 2£ 2 16 16 0 2,42 sek.
3£ 3 512 512 0 81,47 sek.
4£ 4 65536 65536 0 10320,08sek.

Tabelle 5.1: Ergebnisseeiner Suche nach Mustern in den LSBs der Blau-Anteile von True-
Color-Bitmaps. Die Mustergrésenurde aufgrund der exponertial steigendenSuchzeit auf 4£ 4
begrenzt. Lediglich fir einen Ausscnitt des Bildes ,,Beadh\ wurde auch die Suce nach allen
mdglichen 5 £ 5-Mustern durchgefidhrt.

legt werden. Die Anzahl desAuftretens einesMusters ist somit B (N p gsitionen ; W)—verteilt
und die Wahrsdeinlichkeit Py yster fIN das mindestens einmalige Vorkommen (k , 1) eines

beliebigen Musters kann nach der Formel (5.5) bestimmt werden:

Pmuster = P(k, 1) = 1j ﬁlﬁkzo) q q
= 1; N p ositionen ¢i 1 ¢0 ¢i 1 1 N p ositionen i O
0 N M uster N M uster
u 1 ﬂ N P ositionen
= 1y 1 — (5.5)
N M uster

AuYserdemlAsst sich eine Menge von EreignissenX; wie folgt de nieren:

)
N 0; Muster i kommt nicht vor
! 1; Muster i kommt vor

(81 2 N;O< i Npmuster)
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Das Auftreten einesMusters ist also 0,1-verteilt und die Wahrsdeinlichkeit sowvie der Erwar-
tungswert fiv ein Ereignis X; ergeben sich wie folgt:

P(Xi=1) = Pwmuster
E(Xj) = 1¢P(Xij=1)+0¢P(X;=0)
=  Pwmuster

Die Anzahl der in einemBild vorkommendenMuster kann selbstwiederum als diskrete Zufalls-
grévseX aufgefasstwerden, deren Wert und Erwartungswert sich wie folgt errechnen lassen:

X
E(X)

X1+ X2+ st XNMuster
E(Xl)+ E(X2)+ st E(XNMuster )
= Nmuster CE(Xj)

= N M uster ¢PM uster

Es mussan dieser Stelle darauf aufmerksam gemadit werden, dassdie obigen Wahrsdeinlich-
keitsbetrachtungen zwei wichtige Punkte vernadlAssigen:

1. Es wird vernadlassigt, dasssich die Musterpositionen @berlappen. Ein Muster an einer
vorgegelenenPosition verkleinert demnad die Mustermg@glichkeiten fiv die benadbarten
Positionen.

2. Es wird vernadlassigt, dassin einer angenommenenGleichverteilung von Oen und len
(ideales Rausden) in einem Bild bestimmte Muster weniger wahrsceinlich vorkommen
(z.B. komplette ,,wei%se oder ,schwarzé Muster).

Will man auch diese Punkte bericksichtigen, so stélstman auf ein sehr schwieriges kombina-
torisches Problem (fir x; y; m; n beliebig), filv welches sich nur fi¢ sehr kleine Dimensionen
(z.B.y=n= 1, m = 2; x beliebig) L&sungen nden lassen.

In ausgiebig durchgefihrten Untersuchunger? wurde jedoch empirisch festgestellt, dass sich
die MaYseals obere AbschAtzung verwendenlassen(Tabelle 5.2).

Da esbereits bei relativ kleinen Musterdimensionen zu rechentechnischen Problemen bei der
Berechnung der obigen MaYekommen kann, lAsst sich fév soldhe Falle auch ein einfache-
res Modell verwenden. Sind in einem Bild weniger Positionen fi¢ die Unterbringung von
Mustern (Npositionen ) als Muster (Nwmuster) Vorhanden, so kann man zu einer worst-case-
Betrachtung Bbergehen:Man geht davon aus, dasssich im schlechtesten Fall auf jeder mdglichen

3Ca. 50.000zufallig selektierte Bilder verschiedener Dimensionen wurden auf 2£ 2, 2£ 3, 3£ 2, 3£ 3, 3£ 4,
4£ 3 und 4£ 4 Muster untersucht (siehe Anhang B).
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Bild Muster- M dglic he | Gefundene Erw artungs-
Dimension Muster Muster Wert
Beac h.omp 2£ 2 16 16 Y4 16
(Ausschnitt) 3£ 3 512 512 511.9
4£ 4 65536 8796 8764.8
5£5 33554432 9216 9214.7
Ka®ee.bmp 4£ 4 65536 12708 43549.8
Salat.bmp 4£ 4 65536 34955 35043.3
Goldhill.bmp 4£ 4 65536 51321 51661.1
Pepp ers.omp 4£ 4 65536 63899 64278.3
Beac h.omp 4f 4 65536 65536 65535.9

Tabelle 5.2: Vergleich einer Suche nach Mustern und den zu erwartenden Werten. Es wurden
bis auf einenAussdnitt desBildes, Bead\ lediglich die Muster der Dimension 4£ 4 betrachtet,
da fiv grésereDimension keine Suchergebnisssevorliegen und der Erwartungswert fiv kleinere
Musterdimensionender Anzahl verstiedener Muster entspricht.

Musterposition ein anderesMuster be ndet, sodasssich die Wahrsdeinlichkeit fiv das Auftre-
ten einesMusters M durch die Formel (5.6) beredinen |Asst.

P(,M tritt auf\) = N'NDOSﬂ (N uster > Npositionen ) (5.6)
M uster
Selbst bei einer solthen Betrachtung, die davon ausgelt, dass eine maximale Anzahl un-
terschiedlicher Muster im Bild vorkommt, kann festgestellt werden, dass abhAngig von der
Musterdimension eine enorme Menge von Mustern iy eine einbettende Nutzung bereitstehen:
Ein Bild der Dimension 4100£ 4100 Pixel kann bei einer Einbettungskapazitdt von 1 bpp
maximal die Halfte aller Muster der Gré¥4e5 £ 5 enthalten? { esstehenalso noch ca. 16,8 Mio.
Muster fir die Einbettung zur Verfédgung. Um die HAlfte aller 7 £ 7-Muster aufzunehmen,
bedarf es sogar einesBildes mit einer SeitenlAnge von ca. 16,8 Mio. Pixeln, wobei immer noch
2*8 Muster fi die Einbettung nutzbar blieben.

Nachdem eine Reihe von MaYseneingefdhrt wurde, mit denen eine stochastische Besdireibung
der Musterwahrsdeinlichkeiten mehr oder weniger genauvorgenommenwerden kann, wird der
Vorgang der Musterwahl in zwei voneinanderunabhAngigen Schritten vollzogen.

W ahl der Mustergr évse

Um ein Muster zu generieren,ist eszunéchst wichtig, dessenkinftige Grévsezu bestimmen. Da
jede m@gliche Kombination m £ n mit (8m;n2 N:m - x;n - y) flv eine MustergréViesteht,
bedarf eseinesgeeignetenVerfahrens,dassnicht einfach die Musterdimension, sondernvielmehr
die FlAche des Musters inkrementiert. Um stark entartete® Muster zu vermeiden, sollte dabei

“Es sind némlich nur 2** Musterp ositionen vorhanden.
®Sehr lange Muster in einer Dimension (m A n bzw. n A m) flihren zu einer Herabsetzung der Robustheit
innerhalb der Bildregion (s.u.).
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Abbildung 5.5: Darstellung des Verfahrenszur Vergrdserungder Musterdimensionen.

festgelegtwerden, dassdie Di®erenzzwischen m und n nicht grélserals ein fester Wert wird.
Die Mustergré¥zekann schlie¥ilic nach folgendemVerfahren gewahlt werden:

1. Wahle eineinitiale Mustergrévzem £ n mit m= n= 1.
2. Erhghe die Dimension m bzw. n gema%Abb. 5.5.

3. Beredine die Wahrsdheinlichkeit P fév das Vorkommen einesMusters der Dimension m £
n in den steganographisben Rohdaten eines Bildes B. Benutze die Formel (5.5), falls
Npositionen > Nmuster gilt und die Formel (5.6) im sonstigenFall.

4. Falls P grév.erals ein gegelener Schwellenwert ist, sosind die Sdhritte 2{4 zu wiederholen.

Der unter 4. angegelene Schwellenwert bestimmt hierbei die Mustergré¥sewie auch die Anzahl
der Versude zum Autnden einesMusters (nachfolgender Abschnitt). Ein niedriger Schwellen-
wert (<0.5) erhght relativ schnell die Musterdimension, fihrt allerdings dazu, dassstatistisch
mehr Muster fiv die Einbettung zur Verfégung stehen, und erhght somit die Chancen dafiv,
dassein zufdllig gewdhltes Muster nicht im Bild vorkommt. Umgekehrt bleiben bei einemhohen
Schwellenwert die Muster klein; dafiv kann es aber |lAnger dauern ein entsprechendesMuster
zu nden, welchesin den steganographisben Rohdaten noch nicht vorkommt.

Musterb elegung

Hat man sich auf eine Mustergré¥sefestgelegt, so muss nachfolgend das entsprechende Muster
mit Oenund len belegt werden. Dabei ergeben sich zwei M@glichkeiten, wie verfahren werden
kann, wenn das generierteMuster bereitsim Bild vorkommt. ZunAchst ein Ansatz, der auf einer
wiederholten Modi k ation desgenerierten Musters basiert:

1. Belegeein Raster der Dimension m £ n zufallig mit ,0\ oder ,1\ und erzeugesomit das
Muster M .

2. Sudhe nach dem Muster M in den steganographisben Rohdaten von B. In jenen soll
sdhlie%lit das Muster eingebettet werden.

3. Falls M gefundenwird, sowiederholedie Sdritte 1{2.
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4. Das Muster M kann fi die Einbettung in die steganographisben Rohdaten desBildes B
verwendet werden.

Ein anderer Ansatz zur Musterbestimmung bestelt darin, nicht das Muster fiv den Referenz-
punkt in seinerBelegungzu Andern, sondernbei einer vorgegelenenMusterbelegungalle even-
tuellen Vorkommen des generierten Musters so abzuandern, dassdas generierte Muster in den
steganographisben Rohdaten nicht mehr vorkommt und deshalb fiv die Einbettung gerutzt
werden kann. Die Vorgehensweisehierféy entspricht dem folgendenAblauf:

1. Generiereein zufalliges Muster M der Dimensionm £ n.

2. Sucthe nach dem Muster M in den steganographisben Rohdaten des Bildes B (also dort,
wo das Muster spéter eingebettet werden soll) und speichere die Positionen der evertuell
gefundenenMuster ab.

3. Ist die Anzahl gefundenerMuster grévserals eine feste Grenze, so wiederhole 1. und 2.

4. Modi ziere in jedem gefundenenMuster jeweils nur ein einzigeszufallig gewahltes Bit so,
dassdas modi zierte Muster mit dem generiertenMuster M nicht mehr Bbereinstimmt.

5. Sude nach M in den modi zierten steganographisben Rohdaten und speichere die Posi-
tionen der gefundenenMuster ab.

6. Ist die Anzahl gefundenerMuster , 1, sowiederholedie Scritte 4.-6.

7. Das Muster M kann fi die Einbettung in die steganographisben Rohdaten desBildes B
verwendet werden.

Falls das Bild sehr uniform ist und das generierte Muster zuféllig sehr oft vorkommt, so kann
mit dem Scwellenwert unter 3. eine BbermaligeModi k ation des Bildes verhindert werden.
Die Grenze gibt also an, wieviele Muster sclie¥lihh modi ziert werden divfen, und reguliert
damit die Menge zusétzlich eingebratiten Rauscens (pro gefundenemMuster ein Bit).

In den beiden aufgefdhrten Verfahren, wird die BelegungdesMusters M zuféllig vorgenom-
men. Weiter unten in dieser Arb eit wird schlievalid noch eine M@glichkeit vorgestellt, mit der
die GenerierungdesMusters , sichtbark eitsoptimiert\ statt nden kann.

5.2.6 Der steganographisc he Schlissel

Aus dem vorigen Abschnitt wird bereits ersidtlic h, dasses eine sehr grovseAnzahl versdiede-
ner M@dglichkeiten fiv das Vorkommen versdiedener Muster in einem Bild gibt. Da die Suche
nach allen m@glichen Mustern aus rechentechnischen Gridnden nicht exzient ist, musseine In-
formation bertragen werden, die den Zugang zu den eingeketteten Daten erm@glicht. In einem
steganographisben Systemsind solche Sclésselnicht unéblich und nden deshalbeinenfesten
Platz in den informationstheoretischen Modellen zum Information Hiding (sieheKap. 2.2).

In einem bildb esdreibenden Information Hiding-System verhdlt es sich mit einem solchen
Schlsselso, dasser im Allgemeinen nicht unbedingt erwnsdt ist. Geht man von einer Viel-
zahl von Bildern aus, so ist es notwendig, fié¢ jedes Bild den Scléssel aufzubewahren, um
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an die eingelettete Information zu gelangen. Es ist nun also wichtig, statt der Zuordnung
Bildb esdreibung$ Bild die Zuordnung Schidsse$ Bild aufrechtzuerhalten. In einem System,
in dem die Bildb estireibung nur zur Minimierung desTransferwlumensgerutzt wird, wére die
Bbertragung eines(kleinen) Scidsselsdas kleinere Bbel. Will man verhindern, dassdie Zuord-
nung zwischen Schidsselund Bild verloren geht, sogibt esdie Maglichkeiten, ihn in das Bildfor-
mat (siehe[DIG]) oder aber durch eine VerlAngerungder Bilddatei einzubetten (siehe [PGE]);
allerdings werdenbeide Methoden nicht robust gegemder dem Aussdineiden/Zurechtschneiden
sein.

Fiv die Rekonstruktion desMusters in dem neuenVerfahren, ist, wie bereits angesprahen,
ebenfalls ein Schléssel notwendig. Dieser wird, anders als in gewdhnlichen Information Hi-
ding-Systemen, nicht durch den Nutzer vorgegelen, sondern durch das System wahrend der
Einbettung erzeugt. Er ist in seiner LAnge von der GréYsedes Musters abhAngig und enth Alt
selber das eigertliche Muster. Um ein Muster rekonstruieren und eine Extraktion der Daten
erfolgreich vornehmenzu kénnen, bedarf esdrei verschiedener Angaben:

1. Mit dem Schldsselmussder verwendete Einbettungsalgorithmus @bertragen werden, damit
die steganographisben Rohdaten aus dem Bild gewonnenwerdenkénnen. Eine Kodierung
filr 256 verstiedeneVerfahren sollte ausreidend sein.

2. Mit dem SclAsselmuss die Dimension m £ n des Musters Abertragen werden. Nach den
Betrachtungen desvorigen Abschnittes sollte eine max. Musterdimension von 16£ 16 aus-
reichend sein. Bei einer Kodierung der Dimension muss darauf geattet werden, dassz.B.
der Hexadezimallode 00 der Musterdimension 1 £ 1 entspricht.

3. Mit dem Sciasselmussdie BelegungdesMusters mit Oenund len Bbertragen werden.

Kodiert man den Schidsselhexadezimal,sowiérden fiv die Daten , Algorithm us = EzStego (00),
Dimension= 4£ 5, Belegung= 11011010100010011111 folgender SchlAsselentstehen:

0034DA 89F

Ist die Bbertragung einessolcen Schifsselsnicht erwdinsdt, so kann durch eine Verabredung
der Kommunikationspartner, eine geringe Anzahl an Mustern und ein festes Einbettungsver-
fahren zu verwenden, eine Suche nach diesenwenigen Mustern in den Bbertragenen Bildern
statt nden und die Extraktion ware trotzdem mgglich. Aber auch hier geit man davon aus,
dasssich die Kommunikationspartner zuvor verabredet bzw. die Schidsselvor der eigertlichen
Kommunikation ausgetausbt haben. M@cte man die Suce nach mgglichen Mustern weiter
einstirAnken, so kénnte ein festesMuster fiv alle Bilder gewahlt werden, so dasslediglich ein
einziger Schldsselnotwendig ware.

Wie der konkrete Schiidsselsdlie¥ilih dbertragenwird, bleibt an dieserStelle der Anwendung
hberlassen;bei der Nutzung desneuenVerfahrensist er aber auf jeden Fall unentb ehrlich.

5.3 Robustheit, Sichtbark eit, Kapazit At

Wie im Kap. 2.5 bereits dargestellt wurde, weisendie drei Anforderungen desInformation Hi-
ding ein kontr AresVerhalten auf. Auch bei dem neuvorgestelltenVerfahren|Asstsich diesesVer-
halten nachweisenund soll deshalbin diesemAbschnitt verdeutlicht werden. ZunAdcst werden
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jedoch die M@glichkeiten zur Kapazit Atsmaximierung und Sichtbark eitsminimierung vorgestellt;
daran sdlie¥zensich Betrachtungen zur Robustheit an.

5.3.1 Kapazit Atsmaximierung

Da in dem neuen Einbettungsverfahren auf bereits etablierte steganographisbe Verfahren mit

einer recht hohen Kapazitat zuriickgegri®enwird, ergeken sich fiy das Verfahren selbst kaum
Mg@glichkeiten zur Anpassungder Kapazitat. Es kann lediglich aus einer Mengevon steganogra-
phischen Verfahren dasjenigegewdhlt werden, das die hdchste Einbettungskapazitéat aufweist.
Im Rahmen des neuen Ansatzes |Asst sich die verfidgbare Kapazitat nur durch die Region-,
Muster- und (Einbettungs-)Protokollgré¥sebeein°ussen.Umso kleiner die letzteren jeweils sind,
desto mehr Kapazitét |Asst sich fir die Einbettung von Nutzdaten verwenden. Inwieweit die
Mustergrd¥sebeein°ussbarist, wurde schon im Kap. 5.2.5ausgefirt. Die Regiongmebestimmt

die maximale Einbettungskapazitat der Bildregion; sieist allerdings nicht durch das Verfahren,
sondernnur durch den Nutzer veranderbar.

Auch die Kombination von Muster und Einbettungsprotokoll ware denkbar, wirde allerdings
dazu fhren, dass fir ein Bild pro Bildregion ein anderes Muster und damit ein Sciissel
notwendig wave.

Soll die KapazitAt der Einbettung éber das genanrte Ma¥%hinaus optimiert werden, so ist
dies nur noch durch eine Optimierung der verwendeten Verfahren mgglich. Im Rahmen der
rechentechnischen Umsetzung des neuen Verfahrens wurde so z.B. der SteganosAlgorithm us
angepasst.

5.3.2 Sichtbark eitsminimierung

Unter der Sichtbark eitsminimierung wird die Bestrebung verstanden,das Bild so zu modi zie-

ren, dassdies m@glichst nicht sichtbar ist. Daraus kann man ableiten, dassm@glichst wenig an
einem Bild verAndert werden soll. Betrachtet man nun die Mustergenerierungin dem neuen
Verfahren, soféhrt die zufallige Methode im sdhlechtesten Fall zu einer Modi k ationen desBil-

desum m£ n£ i (i = Anzahl der Regionen) steganographisbe Elemerte®. Um dies geeignet
zu umgehen, kédnnen die Muster aber auch aus den schon existerten Daten generiert werden.
Eine Mdglichkeit hierfiv stellt das folgendeVerfahren dar:

1. Extrahiere die steganographisben Rohdaten in Bezugauf einen Referenzpunktals Muster
M; ausallen zur Einbettung gerutzten Bildregionen R; { jeweils mit der Mustergré¥em£ n.

2. Generieredas Muster M © aus den Mustern M; nach der Formel (5.7) und fahre je nach
Mustergenerierungserfahren (sieheKap. 5.2.5) mit 3a) fiv dasersteoder 3b) fir daszweite
Verfahren fort.

3. (a) WenndasMuster M °gefundenwird, somodi ziere in M %in jedem Durchlauf nur ein
einzigesBit.

5Elemente der steganographistien Rohdaten.
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(b) WenndasMuster M %gfter als der angegeteneGrenzwert gefundenwird, somodi ziere
in M %in jedem Durchlauf nur ein einzigesBit. Sonsteliminiere jedesVorkommen des
Musters M © gemév.dem zweiten Verfahrenin 5.2.5.

8u;v; O<u- m;0O<v-:- n:

3 P -
: falls _ 3 ¢P }:1 Mj(u;v), > 0:5;
¢

3
, }:1 M;(u;v) < 05; (5.7)

TR TIN

1
0; falls
random(0;1); sonst.

M Qu; v) =

"W /W 00

(m;n;i 2 N; M(u;v) 2 f0;1g)

Das angefdhrte Verfahren kann also als eine Art Mittelw ertbildung @Bber den binAren Mus-
tern M; aus den RegionenR; verstandenwerden. Hierdurch werden statistisch nur noch i ¢s
steganographisbe Elemerte desBildes verAndert, wobei

r

— 1 A . 2
S= 1 = (Mj i M9
ist. Die Sichtbarkeit desMusters nimmt also ab.

Eine weit verbreitete M@glichkeit zur Verringerung der Sichtbarkeit besteht in der Spreizung
der eingeletteten Daten @ber der verfidgbaren FlAche. Das eingebradte Rauscen wird auf eine
grévsereFlAche verteilt und fallt somit visuell weniger auf. Wahlt man eine besondersausge-
kldgelte Spreizung, so ware esdenkbar, die Daten so zu spreizen,dasssie im Einbettungspfad
nur auf Regionenfallen, in denenAnderungen physiologisdh am wenigstenAu®allen (z.B. dunkle
Bildb ereiche).

In das angefdhrte Einbettungsprotokoll im Kap. 5.2.3wurde bereits ein Feld fir einen Wert
integriert, der eine soldhe Spreizunginitiieren kann. In der rechentechnischen Umsetzung wur-
den sdlie¥ilit zwei verstiedene Spreizungen fiv verstiedene steganographisbe Verfahren
verwendet, die weiter unten noch ausfiéhrlicher dargestellt werden.

5.3.3 Robustheit

Wie bereits mehrfach in dieser Arbeit erwéhnt, erreicht die bildobjektgebundene Einbettung
von Informationen eine gewisseRobustheit gegember dem Cropping’, dem Versdieben des
Bild- O®sets und der lokalen Bildmanipulation durch Filter. Dies wird zum Einen dadurch
erreicht, dasssich die Einbettung nicht wie andere Verfahren an den Bilddimensionen, sondern
an den eingeletteten Mustern orientiert. Herkdmmliche Verfahren wie EzStego, Hide, Steganos
oder White Noise Storm basierenauf dem ersten Pixel einesBildes und errechnen aus diesem
die nachfolgenden Datenpositionen (oft durch die Verwendung von PN-Folgerf). Wird durch
ein Cropping oder eine Anderung des Bild- O®sets die Position diesesPixels gegemiber den

"Engl.: to crop = stutzen, kurz schneiden; Ausschneiden bzw. Zurechtschneiden von Bildern.
8pseudo-Zufallsfolge.
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eingelketteten Daten verdndert, so werden in der Folge die ,falschen Positionen referenziert
und die Extraktion der Daten ist nicht mehr méglich.

Annlich verhdlt essich bei Filterprozessen:Durch eine serielle Verteilung der gesanten ein-
gebetteten Daten @ber das Bild kann die Filterung bereits eines Teilbereichs des Bildes dazu
fdhren, dassein Teil deseingeketteten Datenstromes zerstédrt wird und somit der vollstAndige
Datenstrom nach einer Extraktion unbrauchbar ist. Wird bei VerwendungdesneuenVerfahrens
ein Teilbereich desBildes z.B. durch Filter manipuliert, so gehendurch die Ortsbindung nur
die in diesemBereich eingeketteten Informationen verloren.

Durch dasneueVerfahren,dasdie Informationen einer Regionnicht in Bezugauf bildabhAngi-
ge Positionen speichert, kann eine Robustheit gegember dem Cropping, Vershieben desO®sets
oder anderenBildb earbeitungsprozesserbewahrt werden, solangedie um ein Muster eingebet-
teten Daten nicht verloren bzw. beshAdigt werden. Und selbstin diesemFall werden nur die
Informationen der betro®enenBildregion unbrauchbar. Alle andereneingeletteten Informatio-
nen sind weiterhin extrahierbar. Aus deno.g. Gridndenist diesesVerfahren unter anderemdazu
geeignet,inkonsisterte Bildb estireibungen durch die Zerstérung der bildb esdreibendenDaten
Zu vermeiden.

Bisher blieb nur erwahnt, dassdie Wahl desReferenzpunktesnutzerabhangig gestaltet wurde.
Davon ausgehend,dassein Nutzer die ihm wichtigen Punkte der jeweiligen Bildregionen mar-
kieren wird { gegetenenfallsdurch einenvorigen Hinweis{, erhght sich die Wahrsdeinlichkeit,
dassbei einem Ausstneidenvon Bildregionen genaujene Punkte in dem ausgeshnittenen Be-
reich fallen werden. Wird der Referenzpunkt beispielsweiseauf den Kopf einer Personin einer
rechteckigen Bildregion gesetztund die Personselbstnur mit recht wenigenDaten besdirieben,
soist esm@glich, dassnach einem Aussdneiden des Oberk@rpers die Daten zur Personweiter-
hin extrahierbar sind. Der Ansatz geht in diesemFall quasidavon aus, dassder Unterk érper der
Personwenigerrelevant ist, und bettet die Informationen zunédst in den vermeirtlic h relevan-
teren Bereichen der Bildregion ein. Es wird alsoauch Robustheit inner hal b der Bildregion
erreicht.

5.3.4 Kontr Ares Verhalten im neuen Ansatz

Im Folgendensoll verdeutlicht werden, dassaudh in dem neuenAnsatz ein gegengtzlichesVer-
halten zwischen den drei Eigensdaften Robustheit, Wahrnehmbarkeit und Kapazitat auftritt.

Robustheit kontra Kapazit At

Wie bereits dargestellt wurde, ist die KapazitAt, die zur Einbettung von Daten gerutzt werden
kann, von der Gr@seder jeweiligen Bildregion abhéngig. Man kann also eine maximale Daten-
mengenur dann unterbringen, wenn die gesante Bildregion zur Einbettung gerutzt wird. Im

letzten Absatz des letzten Abschnitts wurde aber schon angedeutet, dass das Verfahren be-
sondersrobust ist, wenn die Daten mg@glichst dicht um den Referenzpunkt geballt sind. Dies
ist nur durch wenig einzubettende Daten erreichbar. Je mehr Daten eingebettet werden, desto
lAngerist der Einbettungspfad, desto mehr Bild® Ache wird von diesemin Anspruch genommen
und destomehr ,, Angri®s°Aché bietet die Regiondem Aussdineiden, Versdieben oder Filtern.

Ergo nimmt die Robustheit ab { eine hohe KapazitAt widersetzt sich in dem neuen Verfahren
also einer hohen Robustheit.
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Robustheit kontra Sichtbark eit

Ebenfalls dargestellt wurde bereits die M@glichkeit, die Sichtbarkeit durch eine Spreizung der
Daten zu minimieren. Hierbei tritt das gleiche Problem wie bei der Kapazitdt auf: Fi& eine
geringe Sichtbarkeit misste die gesante verfégbare FlAche der Region gerutzt werden. Dies
widerspricht allerdings der Robustheit, die von einer kompakten Unterbringung der Daten um
den Referenzpunktenpro tiert. Auch hier existiert also ein Gegensatzzwischen geringer Wahr-
nehmbarkeit und hoher Robustheit.

Sichtbark eit kontra Kapazit At

Obwonhl die Optimierung beider Eigensdaften mit einer maximalen Nutzung der Bildregionen
einhergeh, liegt hier ein gegendtzliches Verhdltnis vor. Zur Minimierung der Wahrnehmbar-
keit wird m@glichst viel Platz zwischen den manipulierten Bildelemerten eingesetztoder aber
eswerden nur jene Teile gerutzt, die eine geringe Wahrnehmbarkeit gewdhrleisten. Will man
allerdings eine maximale Datenmengeunterbringen, soist jedesElemert zu nutzen { somit also
auch jene, deren Veranderung visuell gut wahrnehmbar ist. Wird der Platz zwischen den modi-
“zierten Elemerten durch viele eingebradite Daten verringert, sonimmt die Anzahl , originalen
Daten ab und das eingebratite Rausten wird eher wahrnehmbar. Eine geringe Sichtbark eit
geht alsoauch mit einer geringenKapazitat einher.

5.4 Vor- und Nachteile einer bildob jektgebundenen Einbettung
von Bildb eschreibungen mit dem neuen Verfahren

Das neue Verfahren ergab sich urspridnglich aus der Idee, Daten bildob jektgebunden einzubet-
ten. Da sich Bildinhaltsb esdireibungen auf soldhe Bildob jekte beziehen,steht die Nutzung des
neuen Verfahrensfiéy deren Einbettung nahe. Hieraus ergeken sich Vor-, aber auch Nachteile,
die in den folgendenAbschnitten dargestellt werden sollen.

Vorteile

Zu den Vorteilen gehdrt zunAdhst, dassdurch die Zusammenfihrung von Bild und zugehériger
Besdireibung keine existierenden Datenformate erweitert oder gar neue Datenformate entwi-
ckelt werden. Hierdurch sinkt die Gefahr, dass diese Bezielung verloren geht und eine Be-
sdhreibung nicht mehr dem entsprechenden Bild zuzuordnenist [DIG, CSP]. Durch die Zu-
sammenfihrung wird au¥erdenerreicht, dasssich der notwendige Speicherbedarf bzw. ein ent-
sprechendesTransfervolumen um die Grévseder Bestreibung verkleinert. Dadurch wére esfir
die Anwendung in bandbreitenbeshrankten Umgebungengeeignet. Mit der M@aglichkeit, eine
Besdireibung direkt an ein Bildob jekt zu binden, kann esau%zerdenru einer Verkleinerung der
Besdreibungsdatenkommen, weil Lokalisationsdaten beziglich dem restlichen Bild nicht mehr
in der Bestreibung abgelegtwerden midssen.Hieraus |Asst sich auYzerdenein Anwendungsfeld
fiv das neue Verfahren herleiten: Liegt bereits eine Besdreibung vor, die Informationen zu
Bildob jekten und deren Position im Bild enthAlt, sowAre in Client-Server-Architekturen unter
anderemdie automatische, server-seitige Einbettung der Daten m@glich. Die Bindung der Daten
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an die Bildob jekte erlaubt auvserdendie Verwendung einer Vielzahl von Bildb earbeitungspro-
grammenzum Zurechtschneidenvon Bildern, wodurch hierfér keine speziellesteganographisbe
{ und vor allem datenerhaltende { Software bendtigt wird. Die Einbettung von Bildb estirei-
bungen ware auch ohne den neuen Ansatz denkbar, wikde aber bei einer Bildb earbeitung
dazu féhren, dassdie bereits eingelettete Besdreibung extrahiert werden m@sste,um nach der
Bearbeitung erneut eingelkettet zu werden. Steht nicht mehr eine ausreihende Kapazitat zur
Verfilgung, misstenTeile der Besdreibung entfernt werden. Durch eine wiederholte Extraktion
und erneute Einbettung kann esje nach gewdhltem Verfahren dazu kommen, dassimmer mehr
der originalen Bilddaten verdndert werden. Soldhe sich wiederholendeProzessesind mit dem
neuenAnsatz nicht notwendig.

Ein weiterer Vorteil ist die Verwendbarkeit in einer Vielzahl von Einbettungsalgorithmen.
Esist mdglich, mit versdiedenenAlgorithmen eine objektgebundeneEinbettung vorzunehmen
und somit eine Robustheit gegemer dem Ausscneiden zu erreichen { ein anderer Vorteil
gegember etablierten Einbettungsmethoden, die eine solche Robustheit oft erst durch Redun-
danz ermdglichen. Durch die vornehmliche Verwendung von Bildraumverfahren ist au¥erdem
eine gewisseZerbredlichkeit der Daten gegemdber anderenBildb earbeitungsverfahren gewahr-
leistet. Weil dadurch dasBild soweit verAndert werdenkann, dasseine besdriebeneEigenstaft
desBildes nicht mehr visuell vorliegt, kann die Vermeidung inkonsisterter Bildb esdireibungen
ebenfalls als positiv gewertet werden. Durch eine Anpassung der Mustergré¥eund eine in-
telligente Musterwahl 14sst sich die Sichtbarkeit der durch das neue Verfahren eingebradten
.Protokolldaten\ verringern, die im Weiteren vom verwendeten Algorithm us und nicht vom
neuen Ansatz abhéngt. Demertsprechend kann der neue Ansatz als eine Art ,Verfahren auf
anderenVerfahren verstandenwerden, das sich evertuell auch in anderenDomAnen anwenden
|Asst.

Nac hteile

Allerdings hat der neue Ansatz auch einige Nachteile, die an dieser Stelle besdirieben werden
sollen.

In gewisserHinsicht ist die bereits unter den Vorteilen erwahnte Zerbredlichkeit gleicher-
maYsennadhteilig: Soll ein bestimmtes Detail einer Region etwa durch einen lokal angewen-
deten Kanten Iter hervorgehoken werden, so geit mit dieser Manipulation der Bilddaten die
Bildb esdreibung verloren, obwohl nicht notwendigerweiseeine inkonsisterte Bildb esdreibung
entstanden wére. Da das Verfahren auf anderen steganographisben Tedniken basiert, liegt
esan ihnen, diese Zerbredlichkeit durch eine resistertere Einbettung zu beheken, auch wenn
hierdurch wieder inkonsisterte Besdreibungen entstehen kdnnen.

Sich auf andere steganographisben Verfahren stitzend, werden mit dem neuenAnsatz auch
deren Nachteile dbernommen. Soist die verfidgbare Kapazitat von diesenTedniken, aber auch
von der Regiongm®eabhAngig. Die Kapazitat kann durch die neue Methode nicht beein°usst
werden. Vielmehr bestrankt sie die durch das Bild eigertlich zur Verfdgung stehende Ein-
bettungskapazitdt durch die Bindung der Einbettung an Bildregionen. Die nicht benutzten
Bildb ereiche zwischen den de nierten Regionensind potentiell fiv eine Einbettung geeignet,
kdnnen fiv eine soldhe aber nicht herangezogenwerden. Durch die Abtrennung von gerutzten
und originalen Bildb ereidhen kann esferner zu visuell wahrnehmbaren Grenzenzwisden diesen
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Bereichen kommen, weil ein Rausden in farblich uniformen Gebieten mit einer klaren Gren-
ze eingefdgt werden kdnnte. Das Bild wird nicht gleichmalzigmodi ziert, was sichtbar werden
wilrde.

Wie mit der neuenMethode bestreibende Informationen eingebettet werden sollen, die das
gesante Bild betre®en(z.B. Photograph, Datum. ..), ist fraglich. Lediglich die Einfidhrung von
Redundanz, also die Einbettung dieser Information in jede Region, wéAre eine kapazitAtsver-
brauchende Lésung. Eventuell lassensich hierfiv auch die nach der Einbettung verbliebenen
Bildregionen nutzen.

Die unter den Vorteilen genanrte, freie Verwendung von Bildb erarbeitungsprogrammenzum
Cropping muss ebenfalls eingestirankt werden. Gerade bei der Verwendung von Farbpalet-
tenbildern ist darauf zu achten, dassdie Farbpalette bei einer Verkleinerung des Bildes nicht
ebenfalls verkleinert bzw. mit Standardfarbwerten aufgeflit wird. Einbettungsverfahren, die
auf der Sortierung der Farbtabelle basieren,waren nach einer solchen Bearbeitung nicht mehr
in der Lage, die eingeletteten Informationen zu extrahieren, da eine Sortierung der Farbtabelle
nun andere Ergebnisseliefert.

Als letzter Nachteil soll hier aufgefdhrt werden, dasszur Extraktion der Daten ein Schlssel
notwendig ist. Es wird mit dem Verfahren zwar erreicht, dassBild und Besdreibung zusam-
mengefihrt werden, allerdings besteh jetzt die Gefahr, dassder notwendige Scisselverloren
geht und somit der Zugang zu den Daten nicht mehr gewdhrleistet werden kann.

5.5 Zusammenfassung

Die in dieser Arb eit vorgestellte Methode zur bildob jektgebundenenEinbettung stellt im Be-
reich desInformation Hiding einen neuenAnsatz dar, der Vorteile versdiedener, bereits exis-
tenter Algorithmen in sich vereinen kann. Durch die lokale Einbettung wird so zum Beispiel
eine gewisseRobustheit gegember dem Cropping erreicht, die bisher nur in Watermarking -
Tedniken zu 'nden war. Gegemiber diesenweist der neue Ansatz aber eine sehr viel hghere
Kapazitat auf und IAsstsich mit einigenrecht simplen Algorithmen verwenden.Eswurde folglich
eine{ bisher nicht m@gliche { hochkapazitive bildobjektgebundeneEinbettung fi versdiedene
steganographisbe Tedniken entwickelt, die sich im Bereich der Besdireibungendigitaler Bilder
und zur Transfervolumenminimierung gut anwenden|Asst.
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Rechentechnische Umsetzung

Um die Umsetzbarkeit desim Kap. 5 vorgestellten neuen Ansatzeszu zeigen,wurde eine Ap-
plikation entworfen, mit der die besdriebene Einbettung von Bildb estireibungen ermgdglicht
wird. Diesewurde dabei sehr modular entwickelt, um die Erweiterung der Software um andere
Einbettungsalgorithmen (auf denen das neue Verfahren beruht) und Besdreibungsformen zu
erleichtern.

Das Ziel dieser Software bestelt darin, die grundlegendeldee des neuen Verfahrenszu ver-
deutlichenund esdamit nachvollziehbar zu gestalten. Sobestehenf@y den Nutzer M@glichkeiten,
sich verstiedeneEinbettungskandle oder aber das zur Anwendung kommendeMuster anzeigen
zu lassen.Auch die steganographisben Rohdaten lassensich mit der Software darstellen.

Fir die rechentechnische Umsetzung wurde die Programmiersprace Java gewahlt, da diese
eine Plattform unabhangigkeit bietet, so dasseine Weiterentwicklung der Software keine speziel-
len Ressourcenvoraussetzt.In den folgendenAbschnitten soll zunAchst die Software als Ganzes
vorgestellt werden, woraufhin die durchgefidhrten Modi k ationen an existernten steganographi-
schen Verfahren erldutert werden. Ebensowerden konkrete Umsetzungender Spreizungin den
versdiedenenVerfahren dargestellt.

6.1 HIDES - Hidden DEScription

Das entworfeneProgramm HIDES ermdglicht die exemplariste Einbettung und Extraktion von
bildb eshreibenden Daten nach dem in dieser Arb eit neu vorgestellten Ansatz. Wie erwahnt,
ist das Programm modular aufgebaut, um sawvohl andere Einbettungsverfahren, Bilddatenty-
pen als auch Besdreibungsméglichkeiten einfach integrieren zu kénnen. Bereits eingebunden
wurden die steganographisben Verfahren EzSteyo, Steganos sowie der Ansatz nach [FRI]. Zu
EzStego und Steganos wurden jeweils auch eine modi zierte Variante eingearkeitet, die ge-
gendber den originalen AnsAtzen gewisseVerbesserungerbeinhalten. Als Besdireibungsmittel
wurde zunAdst ein sehr einfaches proprietdres Format gewdhlt, welches an XML-Strukturen
angelehn ist. Als bisher einzigesBildformat wurde das BMP-Format eingebunden,weil jenes
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Abbildung 6.1: Ein Screenshot der Anwendung. Dargestellt sind ein Bild im Original (links)
sowie in der eingebetteten Version (rechts). Auf dieseswurde der entsprechende Einbettungs-
‘Tter angewendet. Rechts unten wird die sortierte Farbtabelle und links unten das verwendete
Muster gezeigt.

sowvohl Farbtabellerbilder als auch True-Color-Bilder abspeichern kann, so dassesin einem
gewissenUmfang als ,Mischformat\ versdiedeneranderer Bildformate (z.B. GIF) angesehen
werden kann?.

HIDES verfidgt Bber eine gra sche Benutzungsober® Ache (Abb. 6.1), mit der auf einfache
Art und Weise die zu bearbeitenden Bilder ged®net werden kénnen. Je nach Intention des
Nutzers kann aus dem ged®netenBild eine Bildb eshireibung extrahiert { so sich denn einein
demBild be ndet { oder aber eine Bildb esdreibung verfasstund eingekettet werden. W ahrend
der Darstellung einesBildes ist entsprechend dem Bildt yp zu jeder Zeit die Betrachtung der
versdiedenen Einbettungskanale m@glich. Diese Aktionen sind Bber das Meni der gra schen
Ober° Ache aufrufbar.

6.1.1 Verfassen einer Bildb esdreibung

Um zu einem ged®netenBild eine Bildb esdreibung zu verfassen,muss gemév.dem neuen An-
satz zunAchst eine Bildregion de niert werden. Dies erfolgt durch ein einfaches Einzeichnen der
Bildregion mit der Maus. Hierzu ist keine zuvorige Aktivierung der Zeichenfunktion notwendig.
Nachdem eine erste Region de niert wurde, wird sowvohl ein Bearbeitungsfenster zum Verfas-
sender Bildb eshreibung ged®netals auch die entsprechende Region farblich als unvollstandig
gekennzeitinet. Da fir die Einbettung ein Referenzpunkt notwendig ist, muss dieser vor der

tAuf die Lau® Angenkodierung wahrend der Abspeicherung wurde vorerst verzichtet.
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Abbildung 6.2: Die Einbettungsoptionen und die Aberpnéh‘ung auf Einbettbarkeit der versdie-
denenBildb estireibungen.

Einbettung eingezeibinet werden. Dafir kann innerhalb einer Regionmit der rechten Maustaste
ein entsprechendesKontextmeni aufgerufenwerden. Zum Einzeichnen Andert der Mauszeiger
seineForm entsprechend der zuvor errechneten Mustergréyse Beim SetzendesReferenzpunktes
wird der unter Kap. 5.2.4erwéhnte Abstand zur Regiongrenzebericksichtigt. Will man zu einer
Region ein besdreibendesAttribut hinzufédgen, so fdhrt ein BetéAtigen der rechten Maustaste
woer der, im Bearbeitungsfensteraufgelisteten, Region zu einem entsprechendenKontextmeni.
Sowohl der Name als auch der Wert des Attributes kénnen frei gewahlt und gber die entspre-
chendenFelder modi ziert werden. Die Schachtelung von Attributen ist nicht mgdglich.

Wahrend dem Einzeichnen der Regionenwird durch HIDES sichergestellt, dasssich die ein-
gezeitineten Regionen nicht Bberlappen und eine Mindestgréyse(entspricht der errechneten
Mustergré¥se)aufweisen.

6.1.2 Einbettung einer Bildb eschreibung

Fiv die Einbettung der Bildb estireibung wird diesezunadhst in ein Format gebradt, welches
an XML bzw. Auszeidinungsspratien angelehn ist. Die jeweiligen Attribut werte einer Region
werden einfach durch die entsprechenden Attributnamen geklammert und aneinandergereiht:

< Attributname _1> Attribut wert_1</A ttributname _1>< Attributname 2> ...

Die in diesesFormat gebratten Bildb esdireibungen werden mit Hilfe des Kompressionswer-
fahrens ZIP komprimiert und auf ihre Einbettbarkeit Boerprift. Hierzu wird das Vorhanden-
sein des Referenzpunktesin der entsprechenden Bildregion und die kapazitive Auslastung der
Bildregion kontrolliert (Abb. 6.2). Nach der Wahl einesverfiigbaren Einbettungsverfahren und
der Schwerpunktwahl (Robustheit$ Sichtbarkeit) wird fév jede Region das Einbettungsproto-
koll (sieheKap. 5.2.3) ausgeflt, ein (un-)sichtbarkeitsoptimiertes Muster erzeugtund an den
Referenzpunktenzusammenmit den Bildb esdireibungen entsprechend den Einstellungen ein-
gebettet. Ist die Einbettung erfolgt, wird der musterde nierende Sclssel (siehe Kap. 5.2.6)
ausgegeken.
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Abbildung 6.3: Eine einfache Spreizung mittels einesO®setsin einem Farbpalettenbild. Dabei
wird eine feste Anzahl (hier 2) von Pfadelemenen @bersprungen(rot) und nur die markierten
Elemerte (grién) werden fiv die Einbettung gerutzt.

6.1.3 Extraktion einer Bildb eschreibung

Fiv die Extraktion einer Bildb estireibung auseinemzuvor ged®netenBild wird vom Nutzer als
erstesdie Eingabe dessteganographisben Schisselserbeten. Nach desserEingabe wird zuerst
versudit, die entsprechenden Referenzpunkte zu lokalisieren, die Regionen zu rekonstruieren
und sdhlie¥lic die Bildb esdireibung wieder aufzubauen. Nach einer erfolgreichen Extraktion

wird das Bild fir weitere Einbettungen gesperrt, da eine soldhe die gefundeneund extrahierte
Besdreibung Bberstreiben und zerstdren kdnnte.

6.2 Modik ation von EzStego und Steganos

In diesem Abschnitt sollen die bei der rechentechnischen Umsetzung an den Verfahren Ez-
Stego und Steganos vorgenommenenModi k ationen erldutert werden, die in den Augen des
Autors eine Verbesserungder originalen Verfahren darstellen. So wurde in EzStago die von
Westfeld vorgesthlagene,gewidctete Sortierung der Farbtabelle @bernommen. Weitere Mo-
di 'k ationen wurden hier nicht durchgefdhrt. Die in HIDES umgesetztemodi zierte Variante
von Stgganos hat vom Original lediglich das Prinzip des Ersetzensvon LSBs in den Farb-
kandlen dbernommen. Abweichend von diesemAnsatz wurde das spektrale Hellemp nden des
mensdtlichen Sehapparatesberiicksichtigt und eine kapazitAtssteigernde Erweiterung auf alle
drei Farbkanale vorgenommen.Wird mit dem modi zierten Ansatz eine Nachricht eingelettet,
sowird hierfér zunAchst der Blau-, dann der Rot- und sdlie¥lih der Grinkanal einesBildes
gerutzt. Hierdurch wird dem mensdlichen Hellemp nden Rechnung getragenund zugleich eine
hochkapazitive Einbettung (3 bpp) ermdglicht.

6.3 Umgesetzte Datenspreizungen
Bereits im Kap. 5.3.2 wurde angesprahen, dassdie Spreizung von Daten ein bekanntes Ver-

fahren ist, um die Sichtbarkeit einer Einbettung zu minimieren. In der rechentechnischen Um-
setzungdieser Arb eit bestelt wahrend der Einbettung die Mdglichkeit, sich fir eine minimale

65



KAPITEL 6. RECHENTECHNISCHE UMSETZUNG

- —— e ——
e = =

Abbildung 6.4: Die Spreizung innerhalb der modi zierten Version von Steganos beruht auf
einerunterschiedlichen Verteilung der einzubettenden Daten auf die versciedenenRGB-Kan Ale.
Hierdurch werdenim Gr@n-Anteil { und bei weiterer Spreizung(hier 5) schlie¥alid auch im Rot-
Anteil { weniger Daten eingelettet.

Sichtbarkeit der Einbettung zu entscheiden. Diese Minimierung wird dabei durch eine maxima-
le Spreizungder Daten erreicht { eine skalierbare Sichtbark eitsminimierung ware ohne grévsere
Umstande integrierbar. Eine einfache Spreizungmittels einesO®sets(siehe Abb. 6.3) zwischen
den relevanten Pfadelemerten ist nicht mit jedemin dieserArb eit umgesetztensteganographi-
schen Verfahrensinnvoll und wurde in dieserForm auch nur fiv dasVerfahren EzStego, Steganos
und den Ansatz nach [FRI] umgesetzt. In der modi zierten Version von Steganos wirde man
hierdurch allerdings auch die Rot- und Grinkandle intensiv nutzen, statt zu versuden, die
Einbettung auf den visuell ,unbedenklichen Blaukanal abzuwalzen.

Aus diesemGrund wurde eine , Spreizung entwickelt, die der sequetiellen Einbettung Boer
mehrere unterschiedlich gewictete Kandle Rechnung tr Agt. Geht man von einer maximalen
Robustheit gegember dem Cropping aus, so mAssendie Daten auf alle Kandle gleichmaYiig
verteilt werden. Stellt man sich die versdiedenen Farbkanale jeweils als eine Ebene vor, die
hbereinanderentsprechend ihrer Relevanzim spektralen Hellemp nden gestapelt sind, soergibt
sich abstrahierend eine Art Quader (Abb. 6.4). Damit die angewendete Spreizung durch eine
einzigeZahl bestreibbar bleibt, wird die Di®erenzder PfadlAngender Einbettungspfadeauf den
versdiedenenEbenengerutzt. Eine Spreizungvon 0 bedeutetalso,dassdie Pfadein jeder Ebene
gleich sind und somit in jeder Ebenegleichviele Daten eingelettet werden. Eine Spreizungvon 1
bedeutetnun, dassder Pfad auf der Rot-Ebeneum 1 grél/eist als der Pfad der Grin-Ebene.Der
Pfad der Blau-Ebeneist wiederum um eins |Anger als der der Rot-Ebene. Beginnt man geméls
dem modi zierten SteganosVerfahren mit der Einbettung in der Blau-Ebene, so werden dort
die meisten Daten eingekbettet, und erst wenn dieseEbenevoll belegtist, wird auf die Rot- und
spéter sogar auf die Grdn-Ebene zurckgegri®en.Aus dem Quader entsteht mit zunehmender
Spreizung also eine Pyramide, die vom Boden aus mit Daten ,gefdllt\ wird. Je gréverdie
Spreizungist, um so mehr Daten werden in den visuell irrelevanteren Bereichen eingelettet
und das Ziel einer Spreizung, welchesin der Sichtbark eitsreduzierung liegt, ist erreicht. Diese
Spreizungwurde in die Software HIDES integriert.
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Die vorliegende Studienarbeit hat sich mit der Nutzung des Information Hiding zum Trans-
port von Bildb estreibungenin digitalen Bildern beshAftigt. Dabei wurde die Verwendbarkeit
versdiedener Bildb esdireibungsstandards und steganographisber Tedniken untersucht, ein
neuesVerfahren zur bildob jektgebundenenEinbettung von Bildb estireibungen entwickelt, und
diesessdlievdlih in einer kompakten Software umgesetzt. Trotzdem lassensich versdiedene
Verbesserungsmglichkeiten bzw. Untersuchungszieleidenti zieren.

Wie in der Arb eit bemerkt wurde, |Asstsich das neueVerfahren, und damit die robuste Bild-
objektbindung einer Einbettung, nur in verlustfreien Bildk odierumgebungenanwenden. Damit
wird allerdings die wichtige Dom#ne der JPEG-Komprimierung ausgeshlossen,die besonders
in mobilen Umgebungeneine starke Anwendung ndet. Verlustfrei komprimierte Bilder werden
hier nur seltenbenutzt und soist zu Bberlegen,ob nicht etwa durch eine Makroblo ck-orientierte
Einbettung eine{ zwar nicht robuste { aber halbwegsbildobjektorientierte Einbettung méglich
wird. Hierdurch wére eine Einsparung im Transfervolumen bei mobilen Endgeraten im Zusam-
menhangmit bildob jektgebundenenBildb esdreibungen/Zusatzinformationen denkbar.

Um eine hghere Flexibilit At des Verfahrens zu erreichen, sind versdiedene Erweiterungen
denkbar. ZunAdchst kédnnte durch ein einfaches Ersetzen des Einbettungsprotokolls die Verwen-
dung von polygonalen Flachen ermdglicht werden. Geradebei sich BberdedkendenBildob jekten
kdnnte durch polygonale Kantenzige eine genauereTrennung der Bildob jekte erreicht werden.
Damit wikde den gAngigen Shape-De nitionen aus den Besdreibungsstandards DIG-35 und
MPEG-7 Rednung getragen.Durch eine automatische Teilung von Regionen,ein entsprechen-
des Konzept zur logischen Verbindung der entstandenen Regionen (Linking) und eine intelli-
gerte Datenverteilung ware auch eine Ldsung fik Bildob jekte denkbar, die sich Bberkreuzen
bzw. Bberdeken und sich deshalbmit dem jetzigen Verfahren nur schwer besdreiben lassen.

Auch die Nutzung der Bildteile auYserhalbder ,normal verwendetenRegionenliegt nahe.So
kdnnte durch eine , Invertierung\ eine groYsg,inversé Bildregion geshia®enwerden,in der z.B.
Daten @ber das gesante Bild eingekettet werden. Die notwendige Positionierung des Musters
kdnnte in dieserinversen Region durch eine Schwerpunktsberecinung gestehen, die auf den
Positionen der eingezeibineten Regionenbasiert.

Das Muster, das wahrend der Einbettung Anwendung ndet, ist sehr kompakt und weicht
bei einer Optimierung nur minimal von den existerten Bilddaten ab. Weil das Einbettungspro-
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tokoll aus bindrer Sicht allerdings meist eine Vielzahl von Oen erth Alt, entsteht um das Muster
ein ,1-armel\ Raum der visuell au®allenkann. Um diesemE®ekt entgegenzwirken, ware eine
SpreizungdesMusters und desProtokolls denkbar. Durch eine PN-Folge kénnte der O®set zwi-
schen den bindren Werten einesMusters (hier misste sich auf ein Wert festgelegtwerden) und
des Protokolls besdrieben werden. In den dazwisden liegendenBereichen kdnnten die Daten
liegen. Durch eine solche Erweiterung wilvde zwar die Robustheit desVerfahrensherabgesetzt,
allerdings kénnte die Unsichtbarkeit weiter optimiert werden. Ein zusAtzlicher Vorteil bestinde
in der festen Schlésseldnge{ das eigertliche Muster im Sclésselwird durch eine Zahl ersetzt,
die die PN-Folge initialisiert.

Weitere untersuchenswerte Erweiterungen wurden im Verlauf der Arbeit bereits angespro-
chen: die direkte Kombination von Besdireibung und Einbettung oder die Kombination von
Muster und Einbettungsprotokoll. Zu untersuchen ware auch die Erweiterung der eingelette-
ten Besdreibung auf Bild- bzw. Audiodaten, die fiv interessarte Mouse-OverE®ektein gra-
“schen Ober°Achen nutzbar wére (z.B. Klang/V ergrévserungbei einer Mausposition oberhalb
einer Region).
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Anhang A

Beispielb eschreibungen

In diesemAnhang be nden sich die ausfihrlichen Besdreibungen zu den Beispielszenarienin
Kap. 3.5in den Standards DCES, DIG35 und MPEG-7.

A.1 Fester Informationssatz

A.1.1 DCES
dc.creator = "Peter Schmidt"
dc.date "15.  Juni 1994"

"Barbara Schmidt, rechts neben einem Tisch auf dem FuYs-
boden sitzend. Aufgenommerum 17.03 Uhr in Santa Barbara,
Kalifornien, USA."

"JPEG-Datei"

dc.description

dc.format

Al2 DIG35

<?xml version="1.0"?>
<IDOCTYPBMETADATRUBLIC"-//DIG//DTD  DIG35 1.1//EN"
"DIG35-wd1-20000306.dtd">
<METADATRYPE="Single">
<BASICIMAGEPARAM>
<BASICIMAGHNFO>
<FILE_.FORMAT>
<FORMATYPE>JFIF</[FORMATPE>
</FILE _-FORMAT>
<COMPRESSION>JPEG</COMPRESSION>
</BASIC.IMAGHNFO>
</BASIC IMAGEPARAM>
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<IMAGECREATION
<GENERACREATIOMNFO>
<CREATIQNIME>1994-06-15T14.2:03:00.000</CREATIONTIME>
<IMAGECREATOR>
<PERSQONAME>
<NAMEOMRAYPE="Family">
Schmidt
</NAMECOMP>
<NAMEOMPAYPE="Given">
Peter
</NAMECOMP>
</PERSOMNAME>
</IMAGECREATOR>
</GENERACREATIOMNFO>
</IMAGECREATION>
<CONTENDESCRIPTION>
<LOCATION>Sant8arbara, Kalifornien, USA</LOCATION>
<PERSON>
<PERSONAME>
<NAMEOMHAYPE="Family">Schmidt</NAME _.COMP>
<NAMEOMPAYPE="Given">Barbara</NAME _COMP>
</PERSONAME>
<POSITION>
<RECT>
<X>0.24</X>
<Y>0.006</Y>
<WIDTH>0.4.25</WIDTH>
<HEIGHT>0.984</HEIGHT>
</RECT>
</POSITION>
</PERSON>
<THING>
<NAME>Tisch</NAME>
<PROPERTY>
<NAME>Auflage</NAME>
<VALUE>Spielzeug</VALUE>
</PROPERTY>
<POSITION>
<RECT>
<X>0.006</X>
<Y>0.24.2</Y>
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<WIDTH>0.224</WIDTH>
<HEIGHT>0.69</HEIGHT>
</RECT>
</POSITION>
</THING>
</CONTENDESCRIPTION>
</METADATA>

A.1l.3 MPEG-7

<?xml version="1.0" encoding="is0-8859-1"?>
<MPEG¥mIns="urn:mpeg:mpeg7:schema:2001"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:mpeg7="urn:mpeg:mpeg7:schema:2001"
xsi:schemalocation="urn:mpeg:mpeg7:schema:2001. nMpeg7-2001.xsd">
<Description  xsi:type="ContentEntityType">
<DescriptionMetadata>
<Creator>
<Role href="creatorCS">
<Name>Creator</Name>
</Role>
<Agent xsi:type="PersonType">
<Name>
<GivenName>Peter</GivenName>
<FamilyName>Schmidt</FamilyName>
</Name>
</Agent>
</Creator>
<CreationLocation>
<Region>us</Region>
<AdministrativeUnit>
Santa Barbara,Kalifornien
</AdministrativeUnit>
</CreationLocation>
<CreationTime>1994-06-15T17:03:00</CreationTime>
</DescriptionMetadata>
<MultimediaContent xsi:type="ImageType">
<lmage>

71



ANHANG A. BEISPIELBESCHREIBUNGEN

<Medialnformation>
<MediaProfile>
<MediaFormat>
<Content href="urn:mpeg:mpeg7:.cs:ContentCS:2001:2">
<Name>Image</Name>
</Content>
<FileFormat href="urn:mpeg:mpeg7:cs:FileFormatCS:2001:3">
<Name>JPEG</Name>
</FileFormat>
</MediaFormat>
</MediaProfile>
</Medialnformation>
<SpatialDecomposition gap="true" overlap="false">
<StillRegion id="SR1">
<TextAnnotation>
<StructuredAnnotation>
<Who>
<Name>BarbaraSchmidt</Name>
</Who>
</StructuredAnnotation>
</TextAnnotation>
<SpatialLocator>
<Box dim="4">123 3 507 510</Box>
</SpatialLocator>
</StillRegion>
<StillRegion id="SR2">
<TextAnnotation>
<StructuredAnnotation>
<WhatObject>
<Name>Tischmit Spielzeug</Name>
</WhatObject>
</StructuredAnnotation>
</TextAnnotation>
<SpatialLocator>
<Box dim="4">3 136 120 491</Box>
</SpatialLocator>
</StillRegion>
</SpatialDecomposition>
</Image>
</MultimediaContent>
</Description>
</MPEG7>
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A.2 Feste Kapazit At

A.2.1 DCES
dc.description = "Beschreibungstext...

...Beschreibungstext"
A.2.2 DIG35

<?xml version="1.0"?>
<IDOCTYPBMETADATRUBLIC"-//DIG//IDTD  DIG35 1.1/EN"
"DIG35-wd1-20000306.dtd">
<METADATRYPE="Single">
<CONTENJESCRIPTION>
<COMMENT>
Beschreibungstext...

...Beschreibungstext
</COMMENT>
</CONTENDESCRIPTION>
</METADATA>

A.2.3 MPEG-7

<?xml version="1.0" encoding="is0-8859-1"?>
<MPEG%mIns="urn:mpeg:mpeg7:schema:2001"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmIns:mpeg7="urn:mpeg:mpeg7:schema:2001"
xsi:schemalocation="urn:mpeg:mpeg7:schema:2001. nMpeg7-2001.xsd">
<Description  xsi:type="ContentEntityType">
<MultimediaContent xsi:type="ImageType">
<Image>
<TextAnnotation>
<FreeTextAnnotation>
Beschreibungstext...

...Beschreibungstext
</FreeTextAnnotation>
</TextAnnotation>
</Image>
</MultimediaContent>
</Description>
</Mpeg7>
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Anhang B

Ergebnisse einer Mustersuc he

In diesemAnhang be nden sich die Ergebnisseeiner Suche nach Mustern versdiedenerDimen-
sionenin einer zufalligen Auswahl quadratischer Bilder. Dabei wurde der Mittelw ert von jeweils
ca. 1000Bildern verstiedenerDimension (4£ 4 - 50£ 50, 100£ 100, 150£ 150) untersucht und

den entsprechenden Erwartungswerten gegembergestellt (siehe Kap. 5.2.5).

Bild- Bilder- Muster- M dglic he | AGefundene Erw artungs-
Dimension anzahl Dimension Muster Muster W ert

4£ 4 1001 2£ 2 16 6,882117882 7,049207893
2£ 3 64 5,644355644 5,770450949
3£ 2 64 5,641358641 5,770450949
3£3 512 3,958041958 3,988296501
3£ 4 4096 1,998001998 1,999755859
4£ 3 4096 1,998001998 1,999755859
4f£ 4 65536 1 1

5£5 1001 2£ 2 16 10,09490509 10,30281391
2£ 3 64 10,77922078 11,02061902
3£ 2 64 10,78021978 11,02061902
3£3 512 8,799200799 8,930006998
3£ 4 4096 5,949050949 5,996339082
4£ 3 4096 5,947052947 5,996339082
4£ 4 65536 3,986013986 3,999908448

6£ 6 1001 2£ 2 16 12,41958042 12,81285448
2£ 3 64 16,74025974 17,29197722
3£ 2 64 16,75624376 17,29197722
3£ 3 512 15,3996004 15,76774773
3£ 4 4096 11,81018981 11,98389982
4£ 3 4096 11,8031968 11,98389982
4f£ 4 65536 8,92007992 8,999450703

TE7 1001 2£ 2 16 14,06993007 14,43293889
2£ 3 64 23,33766234 24,09776353
3£ 2 64 23,30969031 24,09776353
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Bild- Bilder- Muster- M Bglic he | AGefundene Erw artungs-
Dimension anzahl Dimension Muster Muster W ert
3£ 3 512 23,89010989 24,42274282
3£ 4 4096 19,6973027 19,95368116
4£ 3 4096 19,68931069 19,95368116
4£ 4 65536 15,86213786 15,99816908
8£ 8 1001 2£ 2 16 14,82417582 15,3228069
2£ 3 64 29,73026973 30,96881581
3£ 2 64 29,73226773 30,96881581
3£ 3 512 33,5974026 34,79633474
3£ 4 4096 29,10589411 29,89404042
4£ 3 4096 29,09190809 29,89404042
4£ 4 65536 24,48651349 24,9954229
9£ 9 1001 2£ 2 16 15,37362637 15,74279366
2£ 3 64 35,78521479 37,50449507
3£ 2 64 35,81018981 37,50449507
3£ 3 512 45,04895105 46,77185574
3£ 4 4096 40,77222777 41,79047756
4£ 3 4096 40,76623377 41,79047756
4£ 4 65536 35,3986014 35,99038863
10£ 10 1001 2£ 2 16 15,61238761 15,91413951
2£ 3 64 41,52047952 43,40596684
3£ 2 64 41,58841159 43,40596684
3£ 3 512 58 60,21681048
3£ 4 4096 54,11188811 55,62567035
4£ 3 4096 54,15484515 55,62567035
4£ 4 65536 48,01798202 48,98205995
11£ 11 1001 2£ 2 16 15,67532468 15,97480887
2£ 3 64 46,2007992 48,48928685
3£ 2 64 46,04195804 48,48928685
3£ 3 512 71,39460539 74,98531295
3£ 4 4096 68,91508492 71,37951646
4£ 3 4096 68,78921079 71,37951646
4£ 4 65536 62,25174825 63,96924798
12£ 12 1001 2£ 2 16 15,79420579 15,99350402
2£ 3 64 50,63136863 52,68008214
3£ 2 64 50,48151848 52,68008214
3£ 3 512 87,14185814 90,92071496
3£ 4 4096 86,19480519 89,02918212
4£ 3 4096 86,16783217 89,02918212
4£ 4 65536 79,01298701 80,95058138
13£ 13 1001 2£ 2 16 15,79120879 15,99852774
2£ 3 64 53,63536464 55,99473089
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Bild- Bilder- Muster- M Bglic he | AGefundene Erw artungs-
Dimension anzahl Dimension Muster Muster W ert
3£ 2 64 53,51248751 55,99473089
3£ 3 512 102,7692308 107,8583603
3£ 4 4096 104,6533467 108,5491572
4£ 3 4096 104,6003996 108,5491572
4£ 4 65536 97,17982018 99,92450663
14£ 14 1001 2£ 2 16 15,83416583 15,99970673
2£ 3 64 56,19180819 58,51432913
3£ 2 64 56,25874126 58,51432913
3£ 3 512 119,4345654 125,6283969
3£ 4 4096 125,1248751 129,9113169
4£ 3 4096 125,1988012 129,9113169
4£ 4 65536 117,6063936 120,8892882
15£ 15 1001 2£ 2 16 15,9040959 15,99994866
2£ 3 64 58,23676324 60,35745681
3£ 2 64 58,23876124 60,35745681
3£ 3 512 137,3576424 144,0585811
3£ 4 4096 147,8101898 153,0849888
4£ 3 4096 147,7992008 153,0849888
4£ 4 65536 140,2247752 143,8430089
16£ 16 1001 2£ 2 16 15,88811189 15,9999921
2£ 3 64 59,51548452 61,65630646
3£ 2 64 59,60839161 61,65630646
3£ 3 512 154,4175824 162,9770089
3£ 4 4096 170,9470529 178,0370267
4£ 3 4096 170,8721279 178,0370267
4f 4 65536 163,7842158 168,7835701
17£ 17 1001 2£ 2 16 15,9000999 15,99999893
2£ 3 64 60,63436563 62,53877166
3£ 2 64 60,6043956 62,53877166
3£ 3 512 172,999001 182,2147164
3£ 4 4096 196,2847153 204,7318893
4£ 3 4096 196,3026973 204,7318893
4£ 4 65536 189,4935065 195,7086921
18£ 18 1001 2£ 2 16 15,88411588 15,99999987
2£ 3 64 61,34465534 63,11721184
3£ 2 64 61,37062937 63,11721184
3£ 3 512 191,7432567 201,6080955
3£ 4 4096 224,1608392 233,1317248
4£ 3 4096 224,048951 233,1317248
4£ 4 65536 217,992008 224,6159143
19£ 19 1001 2£ 2 16 15,8971029 15,99999999
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Bild- Bilder- Muster- M Bglic he | AGefundene Erw artungs-
Dimension anzahl Dimension Muster Muster W ert
2£ 3 64 61,91908092 63,48320766
3£ 2 64 61,82817183 63,48320766
3£ 3 512 209,1028971 221,0010795
3£ 4 4096 251,7652348 263,19646
4£ 3 4096 251,7402597 263,19646
4£ 4 65536 246,9220779 255,5025959
20£ 20 1001 2£ 2 16 15,91608392 16
2£ 3 64 62,36063936 63,70684535
3£ 2 64 62,33066933 63,70684535
3£ 3 512 227,6053946 240,2470618
3£ 4 4096 282,2977023 294,8838948
4£ 3 4096 282,1168831 294,8838948
4f 4 65536 278,8361638 288,3659162
21£ 21 1001 2£ 2 16 15,85314685 16
2£ 3 64 62,11688312 63,83886175
3£ 2 64 62,13286713 63,83886175
3£ 3 512 242,0679321 259,2105195
3£ 4 4096 309,3846154 328,1498006
4£ 3 4096 309,1618382 328,1498006
4£ 4 65536 308,3576424 323,2028747
22£ 22 1001 2£ 2 16 15,94205794 16
2£ 3 64 62,80619381 63,91417345
3£ 2 64 62,7962038 63,91417345
3£ 3 512 263,1608392 277,7683248
3£ 4 4096 346,956044 362,9480229
4£ 3 4096 346,8131868 362,9480229
4£ 4 65536 348,2707293 360,0102919
23£ 23 1001 2£ 2 16 15,9000999 16
2£ 3 64 62,62637363 63,95570386
3£ 2 64 62,64835165 63,95570386
3£ 3 512 277,8291708 295,8107325
3£ 4 4096 378,6343656 399,2305885
4£ 3 4096 378,3246753 399,2305885
4£ 4 65536 382,8251748 398,7848098
24£ 24 1001 2£ 2 16 15,92707293 16
2£ 3 64 62,96003996 63,97784707
3£ 2 64 62,93506494 63,97784707
3£ 3 512 295,1718282 313,2420477
3£ 4 4096 414,7802198 436,9478148
4£ 3 4096 414,7072927 436,9478148
4£ 4 65536 422,2597403 439,5228923
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Bild- Bilder- Muster- M Bglic he | AGefundene Erw artungs-
Dimension anzahl Dimension Muster Muster W ert
25£ 25 1001 2£ 2 16 15,92307692 16
2£ 3 64 62,98001998 63,98926461
3£ 2 64 62,98901099 63,98926461
3£ 3 512 310,3666334 329,9809782
3£ 4 4096 449,5104895 476,0484236
4£ 3 4096 449,4225774 476,0484236
4£ 4 65536 461,1048951 482,2208257
26£ 26 1001 2£ 2 16 15,93006993 16
2£ 3 64 63,11888112 63,9949589
3£ 2 64 63,1028971 63,9949589
3£ 3 512 325,8431568 345,9606913
3£ 4 4096 487,5774226 516,4796565
4£ 3 4096 487,2687313 516,4796565
4£ 4 65536 503,7512488 526,8747191
27£ 27 1001 2£ 2 16 15,97802198 16
2£ 3 64 63,61838162 63,99770621
3£ 2 64 63,64335664 63,99770621
3£ 3 512 346,2657343 361,1285948
3£ 4 4096 537,000999 558,1873934
4£ 3 4096 537,0659341 558,1873934
4£ 4 65536 557,6483516 573,4805056
28£ 28 1001 2£ 2 16 15,96203796 16
2£ 3 64 63,41358641 63,99898864
3£ 2 64 63,42257742 63,99898864
3£ 3 512 355,047952 375,4458723
3£ 4 4096 569,3576424 601,1162727
4£ 3 4096 568,9460539 601,1162727
4£ 4 65536 596,4645355 622,0339423
29£ 29 1001 2£ 2 16 15,94305694 16
2£ 3 64 63,41858142 63,99956791
3£ 2 64 63,40659341 63,99956791
3£ 3 512 368,4975025 388,8868034
3£ 4 4096 611,004995 645,2098136
4£ 3 4096 610,7682318 645,2098136
4£ 4 65536 646,1768232 672,5306111
30£ 30 1001 2£ 2 16 15,92807193 16
2£ 3 64 63,1978022 63,99982112
3£ 2 64 63,20779221 63,99982112
3£ 3 512 375,9250749 401,4379045
3£ 4 4096 643,9100899 690,4105387
4£ 3 4096 643,7762238 690,4105387
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Bild- Bilder- Muster- M Bglic he | AGefundene Erw artungs-
Dimension anzahl Dimension Muster Muster W ert
4£ 4 65536 686,4535465 724,9659195
31£ 31 1001 2£ 2 16 15,96903097 16
2£ 3 64 63,53046953 63,99992824
3£ 2 64 63,49350649 63,99992824
3£ 3 512 394,3486513 413,0969252
3£ 4 4096 701,022977 736,6600984
4£ 3 4096 701,2627373 736,6600984
4£ 4 65536 750,4525475 779,3351013
32£ 32 1001 2£ 2 16 15,95904096 16
2£ 3 64 63,44055944 63,99997211
3£ 2 64 63,45954046 63,99997211
3£ 3 512 402,3546454 423,8717383
3£ 4 4096 739,0649351 783,8993957
4£ 3 4096 739,4775225 783,8993957
4£ 4 65536 798,5354645 835,6332171
33£ 33 1001 2£ 2 16 15,9020979 16
2£ 3 64 63,11888112 63,99998949
3£ 2 64 63,0999001 63,99998949
3£ 3 512 408,3716284 433,7791569
3£ 4 4096 776,4595405 832,0687107
4£ 3 4096 776,1838162 832,0687107
4£ 4 65536 843,3356643 893,8551554
34£ 34 1001 2£ 2 16 15,93006993 16
2£ 3 64 63,25074925 63,99999617
3£2 64 63,27272727 63,99999617
3£ 3 512 417,9030969 442,8437143
3£ 4 4096 823,5364635 881,107825
4£ 3 4096 824,027972 881,107825
4£ 4 65536 905,5024975 953,9956329
35£ 35 1001 2£ 2 16 15,98201798 16
2£ 3 64 63,55444555 63,99999864
3£ 2 64 63,56243756 63,99999864
3£ 3 512 429,4035964 451,0964364
3£ 4 4096 875,1358641 930,9561462
4£ 3 4096 874,9260739 930,9561462
4£ 4 65536 967,030969 1016,049196
36£ 36 1001 2£ 2 16 15,96603397 16
2£ 3 64 63,57742258 63,99999954
3£ 2 64 63,55744256 63,99999954
3£ 3 512 437,7442557 458,5736348
3£ 4 4096 924,2537463 981,5528304
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Bild- Bilder- Muster- M Bglic he | AGefundene Erw artungs-
Dimension anzahl Dimension Muster Muster W ert
4£ 3 4096 924,01998 981,5528304
4£ 4 65536 1029,589411 1080,01022
37£ 37 1001 2£ 2 16 15,97802198 16
2£ 3 64 63,60939061 63,99999985
3£ 2 64 63,5994006 63,99999985
3£ 3 512 443,2317682 465,3157452
3£ 4 4096 967,7732268 1032,836904
4£ 3 4096 968,1318681 1032,836904
4£ 4 65536 1088,161838 1145,872914
38£ 38 1001 2£ 2 16 15,97602398 16
2£ 3 64 63,43756244 63,99999995
3£ 2 64 63,45754246 63,99999995
3£ 3 512 447,3556444 471,3662307
3£ 4 4096 1009,956044 1084,747385
4£ 3 4096 1009,677323 1084,747385
4f 4 65536 1145,704296 1213,631315
39£ 39 1001 2£ 2 16 15,95904096 16
2£ 3 64 63,63736264 63,99999998
3£ 2 64 63,65334665 63,99999998
3£ 3 512 460,0969031 476,7705657
3£ 4 4096 1078,943057 1137,2234
4£ 3 4096 1079,18981 1137,2234
4£ 4 65536 1231,608392 1283,279295
40£ 40 1001 2£ 2 16 15,96703297 16
2£ 3 64 63,67632368 64
3£ 2 64 63,68231768 64
3£ 3 512 463,006993 481,5753139
3£ 4 4096 1120,162837 1190,204299
4£ 3 4096 1119,99001 1190,204299
4£ 4 65536 1293,888112 1354,810561
41£ 41 1001 2£ 2 16 15,97302697 16
2£ 3 64 63,66133866 64
3£ 2 64 63,68531469 64
3£ 3 512 466,5464535 485,8273064
3£ 4 4096 1165,685315 1243,629773
4£ 3 4096 1165,241758 1243,629773
4£ 4 65536 1355,804196 1428,218651
42£ 42 1001 2£ 2 16 15,98501499 16
2£ 3 64 63,67532468 64
3£ 2 64 63,66533467 64
3£ 3 512 469,3666334 489,572926
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Bild- Bilder- Muster- M Bglic he | AGefundene Erw artungs-
Dimension anzahl Dimension Muster Muster W ert
3£ 4 4096 1209,614386 1297,43996
4£ 3 4096 1210,024975 1297,43996
4£ 4 65536 1421,480519 1503,496941
43£ 43 1001 2£ 2 16 15,996004 16
2£ 3 64 63,78021978 64
3£ 2 64 63,78721279 64
3£ 3 512 476,3396603 492,8574986
3£ 4 4096 1271,376623 1351,575555
4£ 3 4096 1271,127872 1351,575555
4£ 4 65536 1505,164835 1580,638643
44 £ 44 1001 2£ 2 16 15,97502498 16
2£ 3 64 63,54945055 64
3£ 2 64 63,58341658 64
3£ 3 512 475,4585415 495,7247886
3£ 4 4096 1305,9001 1405,977915
4£ 3 4096 1305,759241 1405,977915
4£ 4 65536 1559,748252 1659,636807
45£ 45 1001 2£ 2 16 15,97402597 16
2£ 3 64 63,56243756 64
3£ 2 64 63,54245754 64
3£ 3 512 478,4275724 498,2165966
3£ 4 4096 1361,707293 1460,589158
4£ 3 4096 1361,859141 1460,589158
4£ 4 65536 1642,584416 1740,484321
46 £ 46 1001 2£ 2 16 15,98501499 16
2£ 3 64 63,76123876 64
3£ 2 64 63,78821179 64
3£ 3 512 486,1188811 500,3724512
3£ 4 4096 1423,503497 1515,352258
4£ 3 4096 1423,32967 1515,352258
4£ 4 65536 1731,618382 1823,173913
47£ 47 1001 2£ 2 16 15,99100899 16
2£ 3 64 63,8011988 64
3£ 2 64 63,80519481 64
3£ 3 512 489,8601399 502,2293882
3£ 4 4096 1481,344655 1570,211144
4£ 3 4096 1482,157842 1570,211144
4£ 4 65536 1820,543457 1907,698152
48£ 48 1001 2£ 2 16 15,98601399 16
2£ 3 64 63,68831169 64
3£ 2 64 63,71228771 64
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Bild- Bilder- Muster- M Bglic he | AGefundene Erw artungs-
Dimension anzahl Dimension Muster Muster W ert
3£ 3 512 489,018981 503,8218095
3£ 4 4096 1525,016983 1625,110782
4£ 3 4096 1524,348651 1625,110782
4£ 4 65536 1893,053946 1994,049448
49£ 49 1001 2£ 2 16 15,96903097 16
2£ 3 64 63,67932068 64
3£ 2 64 63,6973027 64
3£ 3 512 488,5714286 505,1814102
3£ 4 4096 1558,363636 1679,997262
4£ 3 4096 1557,511489 1679,997262
4£ 4 65536 1951,598402 2082,220055
50£ 50 1001 2£ 2 16 15,99300699 16
2£ 3 64 63,9010989 64
3£ 2 64 63,8981019 64
3£ 3 512 496,3606394 506,3371666
3£ 4 4096 1640,53047 1734,817878
4£ 3 4096 1640,396603 1734,817878
4f 4 65536 2077,568432 2172,202071
100£ 100 300 2£ 2 16 16 16
2£ 3 64 64 64
3£ 2 64 64 64
3£ 3 512 510,2766666 511,9999964
3£ 4 4096 3424,246666 3693,90755
4£ 3 4096 34223 3693,90755
4£ 4 65536 7818,996666 8764,8333
150£ 150 300 2£ 2 16 16 16
2£ 3 64 64 64
3£ 2 64 64 64
3£ 3 512 506,92 512
3£ 4 4096 3932,40666 4075,801785
4£ 3 4096 3933,91 4075,801785
4£ 4 65536 16571,013333 | 18407,87665
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